Externe FMC- und FTD-Authentifizierung mit ISE
als RADIUS-Server konfigurieren
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Uberprifung

Einleitung

In diesem Dokument wird ein Beispiel fur die Konfiguration der externen Authentifizierung fur
Secure Firewall Management Center und Firewall Threat Defense beschrieben.

Voraussetzungen

Anforderungen

Es wird empfohlen, tiber Kenntnisse in den folgenden Themen zu verfligen:

 Erstkonfiguration von Cisco Secure Firewall Management Center Uber GUI und/oder Shell.
+ Konfigurieren von Authentifizierungs- und Autorisierungsrichtlinien auf der ISE
* Grundlegendes RADIUS-Wissen

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ VFMC 7.2.5
« VFTD 7.2.5
* ISE 3.2



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Wenn Sie die externe Authentifizierung fir Verwaltungs- und Administratorbenutzer des Secure
Firewall-Systems aktivieren, tUberprift das Gerat die Benutzeranmeldeinformationen mithilfe eines
LDAP- (Lightweight Directory Access Protocol) oder RADIUS-Servers, wie in einem externen
Authentifizierungsobjekt angegeben.

Externe Authentifizierungsobjekte kdnnen von den FMC- und FTD-Geraten verwendet werden.
Sie kénnen dasselbe Objekt fur die verschiedenen Appliance-/Geratetypen freigeben oder
separate Objekte erstellen.

Externe Authentifizierung fir FMC

Sie kbnnen mehrere externe Authentifizierungsobjekte fur den Zugriff auf die Webschnittstelle
konfigurieren. Fur den CLI- oder Shell-Zugriff kann nur ein externes Authentifizierungsobjekt
verwendet werden.

Externe Authentifizierung fir FTD

Fir die FTD kdénnen Sie nur ein externes Authentifizierungsobjekt aktivieren.

Netzwerktopologie
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ISE-Konfiguration

Hinweis: Es gibt mehrere Moglichkeiten, ISE-Authentifizierungs- und
Autorisierungsrichtlinien fur Netzwerkzugriffsgerate (Network Access Devices, NAD)
einzurichten, z. B. fir FMC. Das in diesem Dokument beschriebene Beispiel ist ein
Referenzpunkt, in dem wir zwei Profile erstellen (eines mit Administratorrechten und das
andere mit Lesezugriff) und an die Basislinien fur den Zugriff auf Ihr Netzwerk angepasst
werden kdnnen. Eine oder mehrere Autorisierungsrichtlinien kénnen auf der ISE definiert
werden, wobei RADIUS-Attributwerte an das FMC zurlickgegeben werden, die dann einer
lokalen Benutzergruppe zugeordnet werden, die in der FMC-
Systemrichtlinienkonfiguration definiert ist.

Schritt 1: Hinzufligen eines neuen Netzwerkgerats Navigieren Sie zum Burger-Symbol| — i——
in der oberen linken Ecke >Administration > Network Resources > Network Devices > +Add.



Cisco |51 Administration - Network Resources Q @& La
MNetwaork Devices Metwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences More

Network Devices

Defautt Device Network Devices

Device Security Settings

Name IPiMask Proflle Name Location Type Description

Selpcted 0 Totad 2

Schritt 2: Weisen Sie dem Netzwerkgerateobjekt einen Namen zu, und fiigen Sie die FMC-IP-
Adresse ein.

Aktivieren Sie das Kontrollkastchen RADIUS, und definieren Sie einen gemeinsamen geheimen
Schlussel.

Derselbe Schlissel muss spater zur Konfiguration des FMC verwendet werden.

Klicken Sie abschlieRend auf Speichern.
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Schritt 2.1: Wiederholen Sie den Vorgang, um das FTD hinzuzufiigen.



Weisen Sie dem Netzwerkgerateobjekt einen Namen zu, und figen Sie die FTD-IP-Adresse ein.

Aktivieren Sie das Kontrollkastchen RADIUS, und definieren Sie einen gemeinsamen geheimen
Schlussel.

Klicken Sie abschlieRend auf Speichern.
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Schritt 2.3: Uberpriifen Sie, ob beide Gerate unter "Netzwerkgerate" angezeigt werden.

= Cisco |SE Administration » Network Resources
Network Dovicos Network Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers Maore
MNaovwork Doviess
D Network Devices
et ¥ Sart
Total 2

Name IPMask Profile Name Location Type Description
192,166, 192.60/32 = Cisco All Locations All Davica Typas
192 166.192.83/33 & Cisco All Locations All Devies Typeas

Schritt 3: Erstellen Sie die erforderlichen Benutzeridentitadtsgruppen. Navigieren Sie zum Burger-



Symbol
in der oberen linken Ecke > Administration > Identity Management > Groups > User Identity

Groups > + Add.

= Cisco ISE Administration - Identity Management Q ® @
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Schritt 4: Geben Sie jeder Gruppe einen Namen, und speichern Sie diese einzeln. In diesem
Beispiel erstellen wir eine Gruppe fir Administrator-Benutzer und eine weitere Gruppe fiir
schreibgeschutzte Benutzer. Erstellen Sie zunachst die Gruppe fir den Benutzer mit

Administratorrechten.



= Cisco ISE Administration + Identity Management

ldentities Groups External Identity Sources Identity Source Sequences Settings

User Identity Groups > FMC and FTD admins
Identity Groups

=0 Identity Group

=
=
=

* Name FMC and FTD admins

Endpaint ldentity Groups

- FMC and FTD admins 1SE local,
Usar |dentity Groups Description

Schritt 4.1: Erstellen Sie die zweite Gruppe fur den ReadOnly-Benutzer.

= Cisco ISE Administration « Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

User amity Groups » FMC and FTD ReadOnly
Identity Groups
o Identity Group
[ &
* Name FMC and FTD ReadOnly
Endpoint |dentity Groups
Description FMC and FTD ReadOny.

User Identity Groups

RE\HL‘[

o
@
&

Schritt 4.2: Uberpriifen Sie, ob beide Gruppen in der Liste der Benutzeridentitatsgruppen

angezeigt werden. Nutzen Sie den Filter, um sie einfach zu finden.

= Cisco ISE Administration - l[dentity Management

Identities Groups External ldentity Sources Identity Source Sequances Sattings
Identity Gi H
Y User Identity Groups
£
=] =
Autd B Delete L, Impon Ty Expon
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User Identity Groups Name - Deascription
Fmc oy
| St FMC and FTD ReadOnly FMC and FTD ReadOnly

O St FMC and FTD admins

FMC and FTD admins ISE local.

4
Q :.i' i',n.'
y:
Q @ ;3 &
Selected 0 Total 2 &

Cunck Filtar

Schritt 5: Erstellen Sie die lokalen Benutzer, und fligen Sie sie ihrer entsprechenden Gruppe



hinzu. Navigieren Sie zu
> Administration > Identity Management > Identities > + Add.

= Cisco ISE Administration « Identity Management Q @ 8 &
Identities Groups External ldentity Sources Identity Source Sequences Settings
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Status Username - Description First Name  Last Name  Email Address User Identity Groups

Mo data availalble

Schritt 5.1: Erstellen Sie zunachst den Benutzer mit Administratorrechten. Weisen Sie ihm einen
Namen, ein Kennwort und die Gruppe FMC- und FTD-Administratoren zu.



Q @ 8 @

= Cisco ISE Administration - Identity Management
Identities Groups External ldentity Sources Identity Source Sequences Settings
Users
Motwork Accoss Users List > New Network Access Usaer

Latest Manual Metwork Scan Res...

~ Network Access User

* Usermame firewall_admin
Status B Enabled

Account Name Alias

Email

~ Passwords

Password Type;  Internal Users o

Password Lifetime:
"y With Expiraion

© Never Expires

Re-Emter Password

Password
" Login Password  eSeesssssss LI I TTT T . Generate Password | (::.
Enable Password . Generate Password | 0]
= Cisco ISE Administration - Identity Management Q @ L8 @
Identities Groups External ldentity Sources Identity Source Sequences Settings
Uzers

Latest Manual Network Scan Res..

~ User Groups

FMC and FTD admins e 2] .

Schritt 5.2: Fligen Sie den Benutzer mit Lesezugriff hinzu. Weisen Sie einen Namen, ein Kennwort
und die Gruppen FMC und FTD ReadOnly zu.



Administration - ldentity Management Q @ L[a &

= Cisco ISE
Identities Groups External Identity Sources Identity Source Sequences Settings
Users
Nerwork Access Uszers List > Mew Metwork Access User

Latest Manual Network Scan Res...

~ Network Access User

* Username firgwall_readuser
b
Siatus Enabled ~~

Account Name Alias

Email

~ Passwords

Password Type:  Intemal Users

Password Lifetime:
() With Expiration

O Never Expiras [

Password Re-Enter Password

* Login Password  eesessess T Genarate Password | Q@

Generate Password | (0]

Enable Password

= Cisco ISE Administration - ldentity Management

ldentities Groups External ldentity Sources Identity Source Sequences Settings
Users
Latest Manual Network Scan Res..
~ User Groups
FMC and FTD ReadOnly ~ @@

Submit Cancel

Schritt 6: Erstellen Sie das Autorisierungsprofil fir den Administrator-Benutzer.

Navigieren Sie zu



> Richtlinie > Richtlinienelemente > Ergebnisse > Autorisierung > Autorisierungsprofile >
+Hinzufligen.

Definieren Sie einen Namen flr das Autorisierungsprofil, belassen Sie den Zugriffstyp
ACCESS_ACCEPT, und flugen Sie unter Erweiterte Attributeinstellungen einen Radius > Klasse
[25] mit dem Wert Administrator hinzu und klicken Sie auf Senden.
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= Cisco ISE Policy - Policy Elements Q @ 8 @&

Dictionaries Conditions Results
Authentication ¥
Authorization L

~ Advanced Attributes Settings
Authorization Profilas

Downloadable ACLS

Radius:Class v _Administeator w
Prafiling >
Postune >
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Schritt 7. Wiederholen Sie den vorherigen Schritt, um das Autorisierungsprofil fir den
schreibgeschuitzten Benutzer zu erstellen. Erstellen Sie die Radius-Klasse mit dem Wert
ReadUser anstelle von Administrator.

= Cisco ISE Policy - Policy Elements Q & A &
Dictionaries Conditions Results

Authentication w Authorization Profiles MNew Authorzation Profile
Alicwed Pratocols Authorization Profile

Autharization > " Mama FMG and FTD ReadUser

Authorization Profiles Description

Downloadable ACLs

i

* Access Type
Profiling » ACCESS_ACCEPT w

Posiure b Network Device Profile 2% Cisco  ~ @

- P . Candra Tamniats m



= Cisco ISE Palicy » Palicy Elements Q @ LA &

Dictionaries Conditions Results
—
Authentication »
Authorization ~

~ Advanced Attributes Settings
Authorization Profiles

Downloadable ACLs

* madus:Cless v " _ResdUser v

Profiling b
Pasture ¥

e ribu il
Client Provisioning b Atl lbl tes Dela i

Access Type = ACCESS_ACCEPT
{lass = ReadUser

I Submit | Cancel

Schritt 8: Erstellen Sie einen Policy Set, der mit der IP-Adresse des FMC Ubereinstimmt. Auf diese
Weise wird verhindert, dass andere Gerate den Benutzern Zugriff gewéahren.

Navigieren Sie zu
> Policy > Policy Sets > dem -



Qa @& 2 &

Policy - Paolicy Sets
i Reset Policyset Hitcounts J m

= Cisco ISE
=P

Symbol in der oberen linken Ecke.

Policy Sets
Status  Policy Set Name Deseription Conditions Allowed Protocels | Server S Hits  Acti View
O\ Search
b
Dafault policy a1 Default Network Access 5] a5 {g} >

] Datault



Schritt 8.1: Eine neue Zeile wird an die Spitze lhrer Policy Sets gesetzt.

Nennen Sie die neue Richtlinie, und fugen Sie eine Topbedingung fir das RADIUS NAS-IP-
Address-Attribut hinzu, das mit der FMC-IP-Adresse Ubereinstimmt.

Flgen Sie eine zweite Bedingung mit ODER Konjunktion hinzu, um die IP-Adresse des FTD
einzuschliel3en.

Klicken Sie auf Verwenden, um die Anderungen beizubehalten und den Editor zu beenden.

e
Conditions Studio
Library Editor
Radius-NAS-IP - Address
Q a9 FfPF=E A LS Q
Equals A 182.168.192Z.60
5G

Radius-NAS-IP-Address
Catalyst_Switch_Local_Web_Authentication

OR 9
Equals .. 192.168.192.83

Source FMC

Switch_Local _Web_Autheniication

Switch_Web_Authentication

Wired_802.1X

Wined _MAB

Wireless_BOZ.1X

Winsloss_Access

Schritt 8.2: Klicken Sie abschlieliend auf Speichern.

Cisco IS Palicy - Policy Sets
Policy Sets Reset Reset Policyset Hitcounts m
Status  Pollcy Sct Name Description Conditions Allowed Protocols [ Server Sequence Hits  Actlons  Wiew
e F ross EQUALS 192.168.192.60
®  EMCandETr anagem . oR Detault Natwork ACCess s ] i »
9 R dross EQUALS 197 168,192 83
[} [ [ Default Nevwork Access O ] '§§§' ¥




Tipp: Fir diese Ubung haben wir die Liste der Standard-Netzwerkzugriffsprotokolle
zugelassen. Sie kdnnen eine neue Liste erstellen und sie nach Bedarf eingrenzen.

Schritt 9. Zeigen Sie den neuen Richtliniensatz an, indem Sie auf das
Symbol am Ende der Zeile klicken.



o~
Erweitern Sie das Menl Authorization Policy (Autorisierungsrichtlinie), und driicken Sie auf das &

Symbol, um eine neue Regel hinzuzufiigen, die den Zugriff fir Benutzer mit Administratorrechten
ermoglicht.

Gib ihm einen Namen.

Legen Sie die Bedingungen fiir die Ubereinstimmung der Dictionary-ldentitatsgruppe mit
Attributname gleich Benutzeridentitatsgruppen fest: FMC- und FTD-Administratoren (der in Schritt
4 erstellte Gruppenname), und klicken Sie auf Verwenden.
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Schritt 10. Klicken Sie auf das



Symbol, um eine zweite Regel hinzuzufuigen, die den Zugriff flr Benutzer mit Leseberechtigung
zulasst.

Gib ihm einen Namen.

Legen Sie die Bedingungen fiir die Ubereinstimmung der Dictionary Identity Group mit dem
Attributnamen gleich den Benutzeridentitatsgruppen fest: FMC und FTD ReadOnly (der in Schritt 4
erstellte Gruppenname), und klicken Sie auf Verwenden.
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Schritt 11. Legen Sie die Autorisierungsprofile fir jede Regel fest, und klicken Sie auf Speichern.

= Cisco ISE Policy - Policy Sets
Policy Sets— FMC and FTD Access Rasat Heast Policyss! Hiteaums “
Status  Policy Set Nama Description Conditions Allowed Protocols | Server Sequence Hits
¥ R ess EQUALS 192.188.192.80
] FMC gnd FTD Acosss Mansgement Access R Dafaull Network ACCass 5 0
9 Radin NAS-WP-Adcrss PQUALS 192.100.192.03
> Authentication Palicy (1)
v Muthorization Policy - Local Excaptions
» Authosiration Policy = Global Exceptions
v Authorization Policy (3]
Rosults
Status  Rule Name Conditions Profiles Sacurity Groups Hits Actions
e FRIC and FTD - Bama EQUALS User identity Groups:FMC ana FTD FMC and FTD ReadUser Salect from Ha . @
Beewis ——
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FMC-Konfiguration

Schritt 1: Erstellen Sie das externe Authentifizierungsobjekt unter System > Users > External
Authentication > + Add External Authentication Object.



i I m nter
Firewall Manage EI'I.l C.E. .'[E! Ovenddew Analysis Policies Dewvices Objects Integration Deploy O @ £ @ adminv ik
Users User Roles External Authentication Single Sign-0n (S50)
——
Cove | coner |
Defauli User Robe:  Mone Shell Authenbeation = Disabied L | =+ Add External Authentication Object I
MNarme Method Enabled

Schritt 2: Wahlen Sie RADIUS als Authentifizierungsmethode aus.
Geben Sie unter External Authentication Object einen Namen fir das neue Objekt ein.

Flgen Sie als Nachstes in der Einstellung fur den primaren Server die ISE-IP-Adresse und den
gleichen geheimen RADIUS-Schlissel ein, den Sie in Schritt 2 |hrer ISE-Konfiguration verwendet
haben.

FIT-EWEII MBHEQF}ITIE-HT Ccnter . Overview  Analysis  Policies  Devices  Objects  Imegration Depley O @ 43 @ adminw

atliafa
(3121

Users User Roles External Authentication Single Sign-On (550)

External Authentication Object

Authentication Method RADIUS L4
MName * ISE_Radius
Description

Primary Server

Host Name/IF Address * 192.168.192.90
Port * 1812
RADIUS Secnet Key * LTI YT

Backup Server (Optional)

Host Name/IP Address
Paort 1812

RADIUS Secret Key

RADIUS-Specific Parameters

Timeout {(Seconds) |~ 30

Schritt 3: Figen Sie die Attributwerte der RADIUS-Klasse ein, die in den Schritten 6 und 7 der
ISE-Konfiguration konfiguriert wurden: Administrator und ReadUser fur firewall_admin bzw.
firewall_readuser.



RADIUS-Specific Parameters
Timeout {Seconds)
Retries

Access Admin

Security Analyst (Read Oniy)
Security Approver

Threat Intelligence Director (TID) User

To specify the default user role if wser is not found in any group:



Hinweis: Der Zeitliberschreitungsbereich ist fir FTD und FMC unterschiedlich. Wenn Sie
ein Objekt gemeinsam nutzen und den Standardwert von 30 Sekunden &ndern, achten
Sie darauf, dass der kleinere Zeitiberschreitungsbereich (1-300 Sekunden) fur FTD-
Gerate nicht Uberschritten wird. Wenn Sie den Wert fur die Zeituberschreitung auf einen
héheren Wert festlegen, funktioniert die RADIUS-Konfiguration zur Abwehr von
Bedrohungen nicht.

Schritt 4: Tragen Sie die Benutzernamen, die fur den Zugriff auf die CLI zugelassen sind, in die
Benutzerliste flr den Zugriff auf die CLI des CLI-Filters ein.

Klicken Sie abschliellend auf Speichern.



CLI Access Filter

n
Sdministrator CLI Aceess Liser List firewall_admi

* Define Custom RADIUS Attributes

Additional Test Parameters

User Name

Password

*Required Field

Schritt 5: Aktivieren Sie das neue Object. Legen Sie es als Shell Authentication method for FMC
fest, und klicken Sie auf Save and Apply.

FII’EW&"M&I’I?QEI‘.H?I'?I C.;er_]ter Overview Analysis Policies Devices Objects Integration Deploy O, @ £+ @ adminv  lub .

Users User Roles External Authentication Single Sign-0n (S50)

e [ v | [ ooy
3
Dafault Lser Rola: Mong Shell Auvthentication | Enabled (ISE_Radius) ¥ { Add External Authentication Object
2
Hame Maethod Enabled

1. ISE_Radius RADIUS E e

1

FTD-Konfiguration

Schritt 1: Navigieren Sie in der FMC-GUI zu Gerate > Plattformeinstellungen. Bearbeiten Sie lhre
aktuelle Richtlinie, oder erstellen Sie eine neue, wenn lhnen keine FTD-Richtlinie zugewiesen ist,
auf die Sie Zugriff bendtigen. Aktivieren Sie den RADIUS-Server unter Externe Authentifizierung,
und klicken Sie auf Speichern.

Firewall Management Center
N o Crviir Anghyis Prlcing Davicas Objcts Indegratan Depley O, @ £ @ adminv b

FTD PG"C!!' Wi Paren ..H.\-m:cr.w:
rigrticn

Schritt 2: Vergewissern Sie sich, dass das FTD, auf das Sie zugreifen missen, unter
Richtlinienzuweisungen als ausgewahltes Gerat aufgefuhrt ist.



Policy Assignments
Targated Dovices

Sedact dewvicas 1o which you want 1o apply this pokcy.
Avwailabla Devices Sedecied Devices

‘G, Search by name or valwe wFTD_192,168.192.83
——
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Schritt 3: Bereitstellen der Anderungen

licies Devices Objects Integration Deploy Q @ £+ @ adminv Iub cecuRe

Q, Advanced Deploy =N m

4+ vFTD_192.168.192.83 Ready for Deployment 2]

ts (1)

stion

Uberpriifung

+ Testen Sie, ob die neue Bereitstellung ordnungsgemaf funktioniert.

+ Navigieren Sie in der FMC-GUI zu den RADIUS-Servereinstellungen, und scrollen Sie nach
unten zum Abschnitt Zusatzliche Testparameter.

« Geben Sie einen Benutzernamen und ein Kennwort fur den ISE-Benutzer ein, und klicken
Sie auf Test.

* Define Custom RADIUS Attributes

Additional Test Parameters
User Name firewall_admin

Password SRR ERERE

“Required Field

Cancel J| Test

» Ein erfolgreicher Test zeigt oben im Browserfenster die griine Meldung Success Test
Complete (Erfolgstest abgeschlossen) an.



Firewall Management Center
Create External Authentication Object

Overview Analysis Policies Devicas Objects Integration Deploy © @ {+ @ adminvw

Usars User Roles External Authentication Single Sign-0On (S50)

® Success
Test Complete.

External Authentication Object
Authentication Method RADILS -

Mame * | ISE_Radius

» Sie kdnnen die Details unter Testausgabe flr weitere Informationen erweitern.

* Define Custom RADIUS Attributes

Additional Test Parameters

Liser Name firewall_admin

Password LLLLL LY ]

Test Output
Show Details  +

check_auth_radius; spUser: frewall_admin

RADIUS confg fila: fvar/tmp/4vQquehXof/radiesclient_0.conl

radiusauth - response: [User-MNarmie=firgwall_sdmin|

radiusauth - responsa: |Class=Administrator]

radivsouth - msponse: |Class=CACS:c0aBe05a_CNaQKISZB2OTPFOShmiBVENT 27TES2627 ToUjzXUdA ISE-LVILLAFR/ 47901 1358/67 |
*firewall_admin® RADIUS Authentication OK

chock_is_radius_mamber aitrib match found; [Class=Administrator| - |Clags=Administralor] »=smesses
role_beeZebl@-e129-11df-adda-42c66f0a3b36:

User Test

*Raquired Field

Cancel Test Save
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