ASA 8.3 und hoher: Festlegen des Timeout fur
SSH/Telnet/HTTP-Verbindungen mithilfe des
MPF-Konfigurationsbeispiels
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Einflihrung

Dieses Dokument enthalt eine Beispielkonfiguration fir die Cisco Adaptive Security Appliance
(ASA) mit Version 8.3(1) und hoher eines Timeouts, das fur eine bestimmte Anwendung wie
SSH/Telnet/HTTP spezifisch ist, im Gegensatz zu einer Konfiguration, die fur alle Anwendungen
gilt. In diesem Konfigurationsbeispiel wird das Modular Policy Framework (MPF) verwendet, das
mit der Cisco Adaptive Security Appliance (ASA) Version 7.0 eingeflhrt wurde. Weitere
Informationen finden Sie unter Verwenden des modularen Richtlinien-Frameworks.

In dieser Beispielkonfiguration ist die Cisco ASA so konfiguriert, dass die Workstation
(10.77.241.129) Telnet/SSH/HTTP an den Remote-Server (10.1.1.1) hinter dem Router
anschlieen kann. Ein separates Zeitlimit fir Verbindungen zum Telnet-/SSH-/HTTP-
Datenverkehr wird ebenfalls konfiguriert. Alle anderen TCP-Datenverkehr haben weiterhin den
normalen Zeitliberschreitungswert fir die Verbindung, der Timeout conn 1:00:00 zugeordnet ist.

Weitere Informationen finden Sie unter PIX/ASA 7.x und héher/FWSM: Legen Sie ein Timeout fur
SSH/Telnet/HTTP-Verbindungen mithilfe des MPF-Konfigurationsbeispiels fiir die gleiche
Konfiguration auf der Cisco ASA mit Version 8.2 und friher fest.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.
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Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der Cisco ASA Security Appliance Software
Version 8.3(1) mit Adaptive Security Device Manager (ASDM) 6.3.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

Inside
10.FF.241.14226
§ Cloud
. I "
Talnai Router outside . - -.
BB 10.1.1.1/24 162 168.200.1/24 Work Station
10.1.1.2/24 10LTT.241.129.26

Hinweis: Die in dieser Konfiguration verwendeten IP-Adressierungsschemata sind im Internet nicht
rechtlich routbar. Sie sind RFC 1918-Adressen, die in einer Laborumgebung verwendet wurden.

Konfigurationen
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In diesem Dokument werden folgende Konfigurationen verwendet:

- CLI-Konfiguration
- ASDM-Konfiguration
Hinweis: Diese CLI- und ASDM-Konfigurationen gelten fir das Firewall Service Module (FWSM).

CLI-Konfiguration

ASA 8.3(1)-Konfiguration

ASA Version 8.3(1)

|

host nane ASA

donmai n- nane nantes-port.fr

enabl e password S39l gaewi / IMBWY | evel 3 encrypted
enabl e password 2KFQnbNI dI . 2KYQOU encr ypt ed

passwd 1n¥Zf Sd48bl OUdPgP encrypted

no nanes

dns-guard

!

interface Ethernet0/0

nanei f outside

security-level 0

i p address 192.168. 200.1 255. 255. 255.0
!

interface Ethernet0/1

nanei f inside

security-level 100

i p address 10.77.241. 142 255. 255. 255.0

boot system di skO:/asa831-k8. bin
ftp node passive
dns domai n-1 ookup outsi de

! -—-—- Creates an object called DM_INLINE_TCP_1. This
defines the traffic !--- that has to be matched in the
class map. object-group service DM_INLINE_TCP_1 tcp
port-object eq www

port-object eq ssh

port-object eq telnet

access-list outside_mpc extended permit tcp host
10.77.241.129 any object-group DM INLINE_TCP_1

pager lines 24

ntu inside 1500

ntu outside 1500

no failover

no asdm history enable

arp timeout 14400

nat (inside) 0 access-list inside_natO_outbound
access-group 101 in interface outside

route outside 0.0.0.0 0.0.0.0 192.168.200.2 1
timeout xlate 3:00:00

!--- The default connection timeout value of one hour is




applicable to !--- all other TCP applications. timeout
conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp
0:00:02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00

ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute

ti meout tcp-proxy-reassenbly 0:01: 00

no snnp-server | ocation

no snnp-server contact

snnp-server enable traps snnp authentication |inkup

| i nkdown col dstart

telnet tinmeout 5

ssh timeout 5

consol e tineout 0O
|

!--- Define the class map Cisco-class in order !--- to
classify Telnet/ssh/http traffic when you use Mdul ar
Policy Franework !--- to configure a security feature

I--- Assign the paraneters to be matched by cl ass nap.

class-map Cisco-class
match access-1list outside_mpc

cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
!
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns maxi num | ength 512
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdnctp

!-—- Use the pre-defined class map Cisco-class in the
policy map.

policy-map Cisco-policy

!--- Set the connection timeout under the class mode

where !--- the idle TCP (Telnet/ssh/http) connection is
disconnected. !--- There is a set value of ten minutes
in this example. !--- The minimum possible value is five

minutes. class Cisco-class
set connection timeout idle 0:10:00 reset
!
!
service-policy global _policy globa

!--- Apply the policy-map Cisco-policy on the interface




comuand.

end

interface that !-

You can apply the service-policy command to any
can be defined by the nameif

service-policy Cisco-policy interface outside

ASDM-Konfiguration

Flhren Sie diese Schritte aus, um das Timeout fir TCP-Verbindungen fir Telnet-, SSH- und
HTTP-Datenverkehr mithilfe von ASDM wie gezeigt einzurichten.

Hinweis: Unter Zulassen von HTTPS-Zugriff fir ASDM finden Sie grundlegende Einstellungen, um
Uber ASDM auf PIX/ASA zuzugreifen.

1. Wahlen Sie Konfiguration > Firewall > Service Policy Rules und klicken Sie auf Add, um die
Service Policy-Regel wie gezeigt zu

konfigurieren.
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2. Wahlen Sie im Fenster Add Service Policy Wizard - Service Policy (Service-Richtlinie
hinzufiigen) das Optionsfeld neben Interface (Schnittstelle) im Abschnitt Create a Service
Policy (Servicebichtlinie erstellen) und Apply To (Ubernehmen auf) aus. Wahlen Sie nun die
gewunschte Schnittstelle aus der Dropdown-Liste aus, und geben Sie einen Policy Name

(Richtliniennamen) ein. Der in diesem Beispiel verwendete Richtlinienname lautet Cisco-
policy. Klicken Sie anschliefend auf

Weiter.
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¥ Add Service Policy Rule Wizard - Service Policy

Adding a mew service policy Fubs requires bhres sheps:

ke 1: Configure & service policy,

Skep 20 Configure the traffic cdassification cnbena For the serace polcy rubs,
Skep 3: Configure actions on the traffic classified by the service policy rule.

| Create a Service Policy and Apply Toi

Only one service policy can be configured per interface or at gobal level, 1IF 8 service policy slresdy sxists, Bhen you can add a new
rube inko He ecasting service policy, Ceherwese, you can create a new sarvice paolicy.

(%) Inkerfaca;

outside - (creabe naw sarvica policy | IR

Policy Name: Ckoo-poloy

Descripbion:

{7 alobal - apples to Sl interfaces

[ met > | [ cancel | [ Help |

3. Erstellen Sie einen Klassenzuordnungsnamen Cisco-class, und aktivieren Sie das
Kontrollkéstchen Source and Destination IP address (use ACL) im Feld Traffic Match
Criteria. Klicken Sie anschlieRend auf
Weiter.



I# Add Service Policy Rule Wizard - Traffic Classification Criteria

{-_:} Craate a new traffic dass:  Cisco-class

Cescription (opkionsal):

Traffic Match Criteris
[] pefaul Irepection Traffic

Source and Destination [P Address (uses ﬁ.-::L}

[] Tunnel Group

[] TCR or LDP Destination Port
[JRTF Rangs

[] 1P DiffSery CodePonts (DSCF)
[]1P Frecedance
[ #vry trafic

7 Use an exsting traffic olass:

1 Use class-defaul as the traffic dass,

IF braffic dos< not match a existing braffic class, then kowil match the dass-defaudt traffic class, Class-defaulk can be used in cakch all
sibation.

I < Back

S

Mext > || [ Cancel | [ Help |

4. Wahlen Sie im Fenster Add Service Policy Rule Wizard (Regelassistent fiir Hinzufiigen von
Service-Richtlinien - Datenverkehrszuordnung - Quell- und Zieladresse das Optionsfeld
neben Match (Ubereinstimmung) aus, und geben Sie dann die Quell- und Zieladresse wie
gezeigt an. Klicken Sie auf die Dropdown-Schaltflache neben Service, um die gewlinschten
Services
auszuwahlen.



IE Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

O oot

Soiroe: 10.77.241.129

Destination | any]

More Opkions =

[ <Back |[ Mest » | [ Cancel | [ Help |

5. Wahlen Sie die erforderlichen Services wie Telnet, ssh und http aus. Klicken Sie
anschlieBend auf
OK.



= Browse Service

% Add » @ Edic Jf Delete @ Where |

Flt&r:|
[ WET Protocal Source Ports Cwestination Ports  ICHP Type Dhescription
| meecho bep default (1-65535) 7 r

L m exer tcp default (1-65535) 512

L B Finger bep default (1-65535) 79

g Ftp kep default (1-65535) 21

-m ftp-dats  tep default (1-65535) 20

1 gopher  tep default {1-65535) 70

- i haz3 bep default (1-65535) 1720

L. g hostname  tep default (1-65535) 101

i http |default (1-65535) |50

i ma htbps bep default (1-65535) 443

- 5 ident bep default (1-65535) 113

L pe imapd kep default (1-65535) 143

o e bep default (1-65535) 194

ot kerberos  bep default (1-65535) 750

- 18 Mogin bep default (1-65535) 543

i g kshel kep default (1-65535) 544

- ldap tep default (1-65535) 389

1 ldaps bep default (1-65535) 636

- g login bep default (1-65535) 513
| -me lotusnotes  bep default (1-65535) 1352 |
Selected Saervice

Service == | |t|:|:|,|'tE|nat, tepyssh, tepfhttp,

QK l | Cancel

6. Konfigurieren von Timeouts. Klicken Sie auf
Weiter.



IE Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

action: () Match () Do not match

SOUrCE: 10-77.241.129

Destination | any]

mmim

Sy tepytelnet, boplash, topgretp,

Drascripbon:

More Opkions R

< Back || Mext = Cancel | Help |

7. Wahlen Sie Verbindungseinstellungen aus, um das TCP-Verbindungs-Timeout auf 10
Minuten einzustellen. Aktivieren Sie auRerdem das Kontrollkéstchen Riicksetzen an TCP-
Endpunkte senden vor dem Timeout. Klicken Sie auf Fertig
stellen.




IE Add Service Policy Rule Wizard - Rule Actions F)__<|

| Probocl Inspaction || Inkrusion Prevention | TONNECOON SEL0NQS | Qos || NetFlow

Maaimurn Commeckions Randomize Sequence Mumber
Maxiimim TCP & LIDP Connections: Defauk (0) | Randorrize the sequence rumber of
. TCPITP packets, Disable this feabure only if
Maximum Embryanic Connections: Defauk (0 W amother infine ASA is also randomizing

sequence numbers and the result is
=orambling the data. Disabing this feabare
may leave sysbems with weak TCP
Sequence number randomization

Maimum Per Client Connections: Defauk (00 ™|
Mz Per Chent Embiryonic Connachions: | Defaulk (0 w |

sdnerable.
TP Timezouk TP Mormalizakion
Embiryonic Conneckion Timeouk: |MHJI: (0500300 A [[]Use TCF map
Half Chosed Connection Timeout: |De‘a-.lt {0: 10;00) b
Connection Timeout: |EI: 1000 ¥ . .
Send reset to TCF endpoints before Bmeout
Time Eo Live
[Joead detection: [ ] Decremant time ko live for a connechon
I 1
Advanced Cptions
Skip TCF stabe tracking and sequence checking
when traffic Hows across the ASA.
[[] TP state bypass

[ <Back |[ Finish | [ Cancel | [ Help |

8. Klicken Sie auf Apply, um die Konfiguration auf die Sicherheits-Appliance anzuwenden.Damit
ist die Konfiguration
abgeschlossen.



[Configuration == Firewall = Service Policy Bules |
W acd - EEde [ff polts | 4+ 4 | % Bz B - G PAnd B megram & Packst Trace
Tralfic Jassfication

Heme & Enabl=d Match Source Destination Servie Time=
= Inkerface: outside; Palicy: Cisco-palicy

Rule Actions

sp TCP Connection Timeout ..
7 Ferd resets o TCP andp..

= hbal; Polcy: global_policy
repection_default [y miach @ ey @ any ), dafaut-nspec... 0, Inspack DNS Man prasat,,,
0, Inspect E5MTH
[13 mare inspect actiors)

Apply Reset

Ebryonic-Timeout

Eine embryonale Verbindung ist die Verbindung, die halb offen ist oder z.B. der Drei-Wege-
Handshake fir sie noch nicht abgeschlossen ist. Es wird als SYN-Timeout auf der ASA definiert.
StandardmaRig betragt der SYN-Timeout auf der ASA 30 Sekunden. So konfigurieren Sie die
embryonale Zeituberschreitung:

access-list enb_map extended pernit tcp any any

cl ass-map enb_map
mat ch access-list enmb_map

policy-map gl obal _policy
class enmb_map

set connection tinmeout enbryonic 0:02:00

servi ce-policy global _policy gl oba

Fehlerbehebung

Wenn Sie feststellen, dass das Verbindungszeitiiberschreitung nicht mit dem MPF funktioniert,
Uberprufen Sie die Verbindung zum TCP-Initiieren. Beim Problem kann es sich um eine Umkehr
der Quell- und Ziel-IP-Adresse handeln, oder eine falsch konfigurierte IP-Adresse in der
Zugriffsliste stimmt nicht mit der in MPF Uberein, um den neuen Timeout-Wert festzulegen oder
das Standard-Timeout fir die Anwendung zu éandern. Erstellen Sie einen Zugriffslisteneintrag
(Quelle und Ziel) entsprechend der Initiierung der Verbindung, um das Verbindungszeitlimit mit
MPF festzulegen.



Zugehdérige Informationen

- Cisco Adaptive Security Device Manager

- Cisco Adaptive Security Appliances der Serie ASA 5500

- Anforderungen fiir Kommentare (RFCs)

- Technischer Support und Dokumentation - Cisco Systems
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