WebVPN Capture Tool auf der Cisco Adaptive
Security Appliance der Serie ASA 5500
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Einflihrung

Die Cisco Adaptive Security Appliance der Serie ASA 5500 umfasst ein WebVPN-Erfassungstool,
mit dem Sie Informationen Gber Websites protokollieren kénnen, die Gber eine WebVPN-
Verbindung nicht ordnungsgemaf angezeigt werden. Sie kénnen das Erfassungstool tber die
Befehlszeilenschnittstelle (CLI) der Sicherheitsappliance aktivieren. Die von diesem Tool erfassten
Daten kénnen Ihrem Cisco Kundensupport-Mitarbeiter bei der Fehlerbehebung helfen.

Hinweis: Wenn Sie das WebVPN-Erfassungstool aktivieren, wirkt sich dies auf die Leistung der

Sicherheits-Appliance aus. Deaktivieren Sie das Erfassungstool, nachdem Sie die
Ausgabedateien generiert haben.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderung erfullen, bevor Sie versuchen, diese Konfiguration
durchzuflhren:

- Verwenden Sie die CLI (Command Line Interface), um die Cisco Adaptive Security Appliance
der Serie ASA 5500 zu konfigurieren.

Verwendete Komponenten




Die Informationen in diesem Dokument basieren auf der Cisco Adaptive Security Appliance der
Serie ASA 5500, die Version 7.0 ausfuhrt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie unter Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Ausgabedateien des WebVPN Capture-Tools

Wenn das WebVPN-Erfassungstool aktiviert ist, speichert das Erfassungstool die Daten der ersten
in diesen Dateien besuchten URL:

- original.000 - Enthalt die Daten, die zwischen der Sicherheits-Appliance und dem Webserver
ausgetauscht werden.
- mangled.000: Enthalt die Daten, die zwischen der Sicherheits-Appliance und dem Browser
ausgetauscht werden.
Fir jede nachfolgende Erfassung generiert das Erfassungstool zuséatzliche Ubereinstimmende
Original-.<nn> und verwaltete.<nn> Dateien und inkrementiert die Dateierweiterungen. In diesem
Beispiel zeigt die Ausgabe des Befehls dir drei Gruppen von Dateien aus drei URL-Erfassungen
an:

host nane#dir
Directory of diskO:/

2952 -rw 10931 10: 38: 32 Jan 19 2005 config

6 - W 5124096 19: 43: 32 Jan 01 2003 cdisk.bin
3397 -Tw 5157 08:30: 56 Feb 14 2005 ORI G NAL. 000
3398 -Tw 6396 08: 30: 56 Feb 14 2005 MANGLED. 000
3399 -Tw 4928 08:32:51 Feb 14 2005 ORI G NAL. 001
3400 -Tw 6167 08:32: 51 Feb 14 2005 MANGLED. 001
3401 -Tw 5264 08: 35: 23 Feb 14 2005 ORI G NAL. 002
3402 -Tw 6503 08: 35: 23 Feb 14 2005 MANGLED. 002
host nane#

Aktivieren des WebVPN Capture-Tools

Hinweis: Das Flash-Dateisystem hat Einschrankungen, wenn mehrere Dateien zum Schreiben
gedffnet werden. Das WebVPN-Erfassungstool kann moglicherweise zu einer Beschadigung des
Dateisystems fuhren, wenn mehrere Erfassungsdateien gleichzeitig aktualisiert werden. Sollte


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

dieser Fehler beim Erfassungstool auftreten, wenden Sie sich an das Cisco Technical Assistance

Center (TAQ).

Um das WebVPN-Erfassungstool zu aktivieren, verwenden Sie den Befehl webvpn 67 im
privilegierten EXEC-Modus:

debug menu webvpn 67

- cmd ist 0 oder 1. 0 deaktiviert die Erfassung. 1 ermdglicht die Erfassung.

- user ist der Benutzername, der fur die Datenerfassung Ubereinstimmt.

- url ist das fur die Datenerfassung geeignete URL-Préafix. Verwenden Sie eines der folgenden
URL-Formate:Verwenden Sie /http, um alle Daten zu erfassen.Verwenden Sie
/http/0/<server/path>, um HTTP-Datenverkehr zu dem von <server/path> identifizierten Server
zu erfassen.Verwenden Sie /https/O/<server/path>, um HTTPS-Datenverkehr zu dem Server
zu erfassen, der von <server/path> identifiziert wurde.

Verwenden Sie den Befehl debug menu webvpn 67 0, um die Erfassung zu deaktivieren.

In diesem Beispiel ist das WebVPN-Erfassungstool aktiviert, um HTTP-Datenverkehr flir
Benutzer2 zu erfassen, der die Website wwwin.abcd.com/hr/people besucht:

host nane#debug menu webvpn 67 1 user2 /http/0/wwwin.abcd.com/hr/people
Mangl e Loggi ng: ON

Nane: "user2"

URL: "/ http/ 0/ wwin.abcd. com hr/ peopl e"

host name#

In diesem Beispiel ist das WebVPN-Erfassungstool deaktiviert:

host nane#debug menu webvpn 67 0

Mangl e Loggi ng: OFF

Nane: "user?2"

URL: "/http/0/wwi n.abcd. com hr/ peopl e"
host name#

Suchen und Hochladen der Ausgabedateien des WebVPN Capture Tool

Suchen Sie mithilfe des Befehls dir die Ausgabedateien des WebVPN-Erfassungstools. In diesem
Beispiel wird die Ausgabe des Befehls dir veranschaulicht und die erstellten Dateien
ORIGINAL.000 und MANGLED.000 enthalten:

host name#dir

Directory of disk0:/

2952 -rw 10931 10: 38: 32 Jan 19 2005 config

6 -rw 5124096 19: 43: 32 Jan 01 2003 cdisk. bin

3397 -rw 5157 08: 30: 56 Feb 14 2005 ORI G NAL. 000
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3398 - T W 6396 08: 30: 56 Feb 14 2005 MANGLED. 000
host name#

Sie kdnnen die Ausgabedateien des WebVPN-Erfassungstools mithilfe des Befehls copy flash auf
einen anderen Computer hochladen. In diesem Beispiel werden die Dateien ORIGINAL.000 und
MANGLED.000 hochgeladen:

host nanme#copy flash:/original.000 tftp://10/86.194.191/0original.000
Source filenane [original.000]?
Address or name of renote host [10.86.194.191]?

Destination filenanme [original.000]?
rrrrri

21601 bytes copied in 0.370 secs

host nanme#copy flash:/mangled.000 tftp://10/86.194.191/mangled.000
Source filenane [ mangl ed. 000] ?

Address or name of renote host [10.86.194.191]?

Destination filenanme [nmangl ed. 000] ?
rrrrri

23526 bytes copied in 0.380 secs

host nane#

Hinweis: Um eine mogliche Beschadigung des Dateisystems zu vermeiden, lassen Sie nicht zu,
dass die Originaldateien Uberschrieben werden.<nnn> und die Dateien aus friheren Aufnahmen
Uberschrieben werden. Wenn Sie das Erfassungstool deaktivieren, I6schen Sie die alten Dateien,
um eine Beschadigung des Dateisystems zu verhindern.

Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfligbar.

Zugehdrige Informationen

- Konfigurationsanleitungen fiir Cisco Adaptive Security Appliance der Serie ASA 5500
- Technischer Support und Dokumentation - Cisco Systems
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