Konfigurationsbeispiel fur VPN-Client und
AnyConnect-Client-Zugriff auf lokales LAN
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Einflihrung

In diesem Dokument wird beschrieben, wie der Cisco VPN Client oder der Cisco AnyConnect
Secure Mobility Client nur auf ihr lokales LAN zugreifen darf, wenn sie in eine Cisco Adaptive
Security Appliance (ASA) 5500 oder die Serie ASA 5500-X getunnelt werden. Diese Konfiguration
ermdglicht Cisco VPN-Clients oder den Cisco AnyConnect Secure Mobility Client den sicheren
Zugriff auf Unternehmensressourcen tUber IPsec, Secure Sockets Layer (SSL) oder Internet Key
Exchange Version 2 (IKEv2) und gibt dem Client weiterhin die Moglichkeit, Aktivitaten wie das
Drucken am Standort des Clients auszufihren. Wenn dies zulassig ist, wird Datenverkehr, der fur
das Internet bestimmt ist, weiterhin an die ASA getunnelt.

Hinweis: Hierbei handelt es sich nicht um eine Konfiguration fur Split-Tunneling, bei der der
Client wahrend der Verbindung mit ASA oder PIX unverschlusselten Zugriff auf das Internet
hat. Siehe PIX/ASA 7.x: Zulassen von Split Tunneling fur VPN-Clients im ASA-
Konfigurationsbeispiel fur Informationen zum Konfigurieren von Split-Tunneling auf der ASA.

Voraussetzungen

Anforderungen
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In diesem Dokument wird davon ausgegangen, dass auf der ASA bereits eine funktionierende
VPN-Konfiguration fur den Remote-Zugriff vorhanden ist.

Weitere Informationen finden Sie unter PIX/ASA 7.x als Remote-VPN-Server mit ASDM-
Konfigurationsbeispiel fir den Cisco VPN-Client, falls dieser noch nicht konfiguriert ist.

Weitere Informationen fur den Cisco AnyConnect Secure Mobility Client finden Sie unter ASA 8.x
VPN Access mit dem Konfigurationsbeispiel des AnyConnect SSL VPN Client, falls dieser noch
nicht konfiguriert ist.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Serie ASA 5500 Version 9(2)1

- Cisco Adaptive Security Device Manager (ASDM) Version 7.1(6)
- Cisco VPN Client Version 5.0.07.0440

- Cisco AnyConnect Secure Mobility Client Version 3.1.05152

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Netzwerkdiagramm

Der Client befindet sich in einem typischen Netzwerk fur kleine Blros/Heimburos und stellt Gber
das Internet eine Verbindung zur Hauptniederlassung her.
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Hintergrundinformationen

Anders als bei einem klassischen Split-Tunneling-Szenario, bei dem der gesamte
Internetdatenverkehr unverschlisselt gesendet wird, ermdglicht es das Aktivieren des lokalen
LAN-Zugriffs fir VPN-Clients diesen Clients, unverschlisselt mit nur Geraten im Netzwerk zu
kommunizieren, in dem sie sich befinden. Beispielsweise kann ein Client, der lokalen LAN-Zugriff
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erlaubt, wahrend er von zu Hause aus mit der ASA verbunden ist, auf seinen eigenen Drucker
drucken, aber nicht auf das Internet zugreifen, ohne zuerst den Datenverkehr Gber den Tunnel zu
senden.

Eine Zugriffsliste wird verwendet, um lokalen LAN-Zugriff auf die gleiche Weise zuzulassen, wie
Split-Tunneling auf der ASA konfiguriert wird. Anstatt jedoch zu definieren, welche Netzwerke
verschlusselt werden sollen, definiert die Zugriffsliste in diesem Fall, welche Netzwerke nicht
verschlisselt werden sollten. Anders als beim Split-Tunneling-Szenario mussen die tatsachlichen
Netzwerke in der Liste ebenfalls nicht bekannt sein. Stattdessen stellt die ASA ein
Standardnetzwerk von 0.0.0.0/255.255.255.255 bereit, das als lokales LAN des Clients
verstanden wird.

Hinweis: Wenn der Client angeschlossen und fur den lokalen LAN-Zugriff konfiguriert ist,
kénnen Sie nichtim lokalen LAN nach Namen drucken oder suchen. Sie kdnnen jedoch
nach IP-Adresse suchen oder drucken. Weitere Informationen sowie Problemumgehungen
finden Sie im Abschnitt Problembehebung dieses Dokuments.

Konfigurieren des lokalen LAN-Zugriffs flir VPN-Clients oder den
AnyConnect Secure Mobility Client

Flhren Sie diese Aufgaben aus, um Cisco VPN-Clients oder Cisco AnyConnect Secure Mobility
Clients den Zugriff auf ihr lokales LAN bei der Verbindung mit der ASA zu ermdglichen:

. Konfigurieren der ASA Uber den ASDM oder Konfigurieren der ASA Uber die CLI
. Konfigurieren des Cisco AnyConnect Secure Mobility Client

Konfigurieren der ASA lber den ASDM

Gehen Sie wie folgt vor, um VPN-Clients bei der Verbindung mit der ASA lokalen LAN-Zugriff zu
ermoglichen:

1. Wahlen Sie Configuration > Remote Access VPN > Network (Client) Access > Group Policy
(Konfiguration > Remote Access VPN > Netzwerk (Client) Access > Group Policy
(Konfiguration > Gruppenrichtlinie) aus, und wahlen Sie die Gruppenrichtlinie aus, in der Sie
den lokalen LAN-Zugriff aktivieren mochten. Klicken Sie anschlieRend auf Bearbeiten.
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2. Gehen Sie zu Erweitert > Getrenntes Tunneling.

- T e = o T mr—h AR
m Edit Internal Group Policy: Hillvalleyvpn s
skt e Sl mangry. - AL aasml

—faeneral The YF{ diert makes split tunneling decisions on the basis of a network list that can be spedfied below by providing |
&-Advanced DNS Names:  [#] Inherit |
L L-Browser Prooy Policy: Irhert |
I.'{%--ﬂn'f':mnect Clent :
Lﬁ]P‘_-'-E-'D:].K:E'Ill:l lert Metwork List: Irherit

Pressing this button ko sek up split exlesion for Web Security proxies.
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Intercept BHCP Configuration Message from Microsoft Clients

3. Deaktivieren Sie das Kontrollkdstchen Erben fir Richtlinie, und wahlen Sie unten
Netzwerkliste ausschlieRen aus.
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Intercept DHCP Configuration Message from Microsoft Clients

4. Deaktivieren Sie das Kontrollkastchen Erben fir die Netzwerkliste, und klicken Sie dann auf

Verwalten, um den ACL-Manager (Access Control List) zu starten.
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5. Wahlen Sie im ACL Manager Hinzufligen > ACL hinzufiigen aus..
zu erstellen.

=

um eine neue Zugriffsliste

-
m ACL Manager

| Extended acL

o | dadd - @ Edt ffosete |+ 4| X B @ - |

6. Geben Sie einen Namen fir die ACL an, und klicken Sie auf OK.

Mo Address Action Description
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ACL Mame: ;anaI_Lan_.ﬁ.ccess|

| 2K, | | Zancel

7. Wenn die ACL erstellt wurde, wahlen Sie Add > Add ACE.. (Hinzufligen > ACE hinzufligen)
aus. um einen Zugriffssteuerungseintrag (ACE) hinzuzufugen.
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8. Definieren Sie den ACE, der dem lokalen LAN des Clients entspricht.

Wahlen Sie Zulassen aus.Wahlen Sie eine IP-Adresse von 0.0.0.0 aus.Wahlen Sie eine
Netzmaske von /32 aus.(Optional) Geben Sie eine Beschreibung an.Klicken Sie auf OK.
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Description:

9. Klicken Sie auf OK, um den ACL Manager zu verlassen.
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10. Stellen Sie sicher, dass die gerade erstellte ACL fir die Split Tunnel Network List
ausgewahlt ist.
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11. Klicken Sie auf OK, um zur Gruppenrichtlinienkonfiguration zurlickzukehren.



The ¥PM client makes split tunneling declsions on the basis of & network, list that can be specifled below by providing the proper parametar

DS Names:  [W] Inherit i
[

Pallcy: [}Inherit | Exchide Network List Below

Network List: [ Inherlt [Local Lan_Access

Pressing this button ko set up split exdusion For Web Security proxies,
Set up Split Exclusion for Web Securlty... |

Intercept DHCP Configuration Message from Microsoft Clients
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12. Klicken Sie auf Apply und dann Send (falls erforderlich), um die Befehle an die ASA zu
senden.
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Konfigurieren der ASA Uber die CLI

Anstatt den ASDM zu verwenden, kénnen Sie die folgenden Schritte in der ASA-CLI ausfihren,
um VPN-Clients bei der Verbindung mit der ASA lokalen LAN-Zugriff zu ermdglichen:

1. Wechseln in den Konfigurationsmodus

ciscoasa>enable

Password:
ciscoasaf#fconfigure terminal
ciscoasa (config) #

2. Erstellen Sie die Zugriffsliste, um den lokalen LAN-Zugriff zuzulassen.

ciscoasa(config) #access-list Local_LAN Access remark Client Local LAN Access
ciscoasa(config) #access-list Local_LAN Access standard permit host 0.0.0.0

Vorsicht: Aufgrund von Anderungen der ACL-Syntax zwischen ASA-Softwareversionen 8.x
bis 9.x ist diese ACL nicht mehr zulassig, und Administratoren erhalten diese Fehlermeldung,



wenn sie versuchen, sie zu konfigurieren:

rtpvpnoutbound6 (config) # access-list test standard permit host
0.0.0.0

FEHLER: ungliltige IP-Adresse

Das Einzige, was erlaubt ist:
rtpvpnoutbound6 (config) # access-list test standard permit any4

Dieses Problem ist bekannt und wurde mit der Cisco Bug-ID CSCut3131 behoben. Fuhren
Sie ein Upgrade auf eine Version mit der Behebung dieses Fehlers durch, um den lokalen
LAN-Zugriff konfigurieren zu kénnen.

. Geben Sie den Konfigurationsmodus fur Gruppenrichtlinien fir die Richtlinie ein, die Sie
andern mochten.

ciscoasa (config) #group-policy hillvalleyvpn attributes
ciscoasa (config-group-policy) #

. Geben Sie die Split-Tunnel-Richtlinie an. In diesem Fall ist die Richtlinie nicht spezifiziert.
ciscoasa (config-group-policy) #split-tunnel-policy excludespecified

. Geben Sie die Liste fur den geteilten Tunnel-Zugriff an. In diesem Fall lautet die Liste
Local_LAN_Access.

ciscoasa(config-group-policy) #split-tunnel-network-list value Local_LAN Access

. Geben Sie den folgenden Befehl ein:

ciscoasa(config) #tunnel-group hillvalleyvpn general-attributes

. Ordnen Sie die Gruppenrichtlinie der Tunnelgruppe zu.

ciscoasa(config-tunnel-ipsec)# default-group-policy hillvalleyvpn

. Schlieen Sie die beiden Konfigurationsmodi.

ciscoasa(config-group-policy) #exit
ciscoasa(config) #exit
ciscoasa#

. Speichern Sie die Konfiguration im nichtflichtigen RAM (NVRAM), und drlicken Sie bei
Aufforderung die Eingabetaste, um den Quelldateinamen anzugeben.

ciscoasa#copy running-config startup-config

Source filename [running-config]?


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut31315

Cryptochecksum: 93bb3217 0f60bfad c36bbb29 75cf714a

3847 bytes copied in 3.470 secs (1282 bytes/sec)
ciscoasa#

Konfigurieren des Cisco AnyConnect Secure Mobility Client

Informationen zur Konfiguration des Cisco AnyConnect Secure Mobility Client finden Sie im
Abschnitt Einrichtung der SSL VPN-Verbindung mit SVC in ASA 8.x: Zulassen von Split Tunneling
fur den AnyConnect VPN-Client im ASA-Konfigurationsbeispiel.

Beim Split-exclude-Tunneling missen Sie AllowLocalLanAccess im AnyConnect-Client aktivieren.
Samtliches Split-Exclusion-Tunneling gilt als lokaler LAN-Zugang. Um die Funktion zum
Ausschlie3en von Split-Tunneling zu verwenden, mussen Sie die AllowLocalLanAccess-
Voreinstellung in den AnyConnect VPN-Client-Voreinstellungen aktivieren. StandardmaRig ist der
lokale LAN-Zugriff deaktiviert.

Um den lokalen LAN-Zugriff und somit das Tunneling ohne Spaltung zu ermdglichen, kann ein
Netzwerkadministrator das Gerat im Profil aktivieren, oder die Benutzer kdnnen es in ihren
Einstellungen aktivieren (siehe Bild im nachsten Abschnitt). Um lokalen LAN-Zugriff zuzulassen,
aktiviert ein Benutzer das Kontrollkastchen Lokalen LAN-Zugriff zulassen, wenn Split-Tunneling
auf dem sicheren Gateway aktiviert ist und mit der Split-Tunnel-Richtlinie "AusschlieRen" (Split-
Tunnel) konfiguriert ist. Dartiber hinaus kénnen Sie das VPN-Clientprofil konfigurieren, wenn der
lokale LAN-Zugriff mit <LocalLanAccess UserControllable="true">true</LocalLanAccess> zulassig
ist.

Benutzervoreinstellungen

Im Folgenden sind die Optionen aufgefuhrt, die Sie auf der Registerkarte "Preferences"
(Voreinstellungen) des Cisco AnyConnect Secure Mobility Client vornehmen sollten, um den
lokalen LAN-Zugriff zuzulassen.


/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/100936-asa8x-split-tunnel-anyconnect-config.html#SVC

@ Cisco AnyConnect Secure Mobility Client | = |

atfranf, -
cisco AnyConne

Diagnostics. .

[] start PN before user logon to computer

Enable automatic certificate seleckion

Use Safeword SofToken PIN bo get passwiord

[] start wPM when AnyConnect is started

Minimize AnyvConnect on WP conneck

Al local (LAMNY access when using YPR (F configured)
Do not remermber SmartCard PIM

[Enable automatic YPM server selection

[ ] Block connections ko untrusted servers

XML-Profilbeispiel

Im Folgenden finden Sie ein Beispiel fur die Konfiguration des VPN-Clientprofils mit XML.

<?xml version="1.0" encoding="UTF-8"?>

<AnyConnectProfile xmlns="http://schemas.xmlsoap.org/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://schemas.xmlsoap.org/encoding/ AnyConnectProfile.xsd">
<ClientInitialization>

<UseStartBeforeLogon UserControllable="true">false</UseStartBeforeLogon>
<AutomaticCertSelection UserControllable="true">false</AutomaticCertSelection>
<ShowPreConnectMessage>false</ShowPreConnectMessage>
<CertificateStore>All</CertificateStore>
<CertificateStoreOverride>false</CertificateStoreOverride>
<ProxySettings>Native</ProxySettings>
<AllowLocalProxyConnections>true</AllowLocalProxyConnections>
<AuthenticationTimeout>12</AuthenticationTimeout>

<AutoConnectOnStart UserControllable="true">false</AutoConnectOnStart>
<MinimizeOnConnect UserControllable="true">true</MinimizeOnConnect>
<LocallLanAccess UserControllable="true">true</LocallanAccess>
<ClearSmartcardPin UserControllable="true">true</ClearSmartcardPin>
<IPProtocolSupport>IPv4d, IPv6</IPProtocolSupport>



<AutoReconnect UserControllable="false">true

<AutoReconnectBehavior UserControllable="false">DisconnectOnSuspend
</AutoReconnectBehavior>

</AutoReconnect>

<AutoUpdate UserControllable="false">true</AutoUpdate>
<RSASecurIDIntegration UserControllable="false">Automatic
</RSASecurIDIntegration>
<WindowsLogonEnforcement>SingleLocallLogon</WindowsLogonEnforcement>
<WindowsVPNEstablishment>LocalUsersOnly</WindowsVPNEstablishment>
<AutomaticVPNPolicy>false</AutomaticVPNPolicy>

<PPPExclusion UserControllable="false">Disable
<PPPExclusionServerIP UserControllable="false"></PPPExclusionServerIP>
</PPPExclusion>

<EnableScripting UserControllable="false">false</EnableScripting>
<EnableAutomaticServerSelection UserControllable="false">false
<AutoServerSelectionImprovement>20</AutoServerSelectionImprovement>
<AutoServerSelectionSuspendTime>4</AutoServerSelectionSuspendTime>
</EnableAutomaticServerSelection>

<RetainVpnOnLogoff>false

</RetainVpnOnLogoff>

</ClientInitialization>

</AnyConnectProfile>

Uberpriifen

Flhren Sie die Schritte in diesen Abschnitten aus, um lhre Konfiguration zu Uberprifen.

. DART anzeigen
. Testen des lokalen LAN-Zugriffs mit Ping

Verbinden Sie lhren Cisco AnyConnect Secure Mobility Client mit der ASA, um |hre Konfiguration
zu Uberprufen.

1. Wahlen Sie den Eintrag fir die Verbindung aus der Serverliste aus, und klicken Sie auf
Verbinden.

[ )

Te220 160 _onneck

2. Wahlen Sie Erweitertes Fenster fiir alle Komponenten > Statistik.. um den Tunnelmodus
anzuzeigen.



Statistics

Virtual Private Network (VPN)

m Route Details

Connection Information
State:
Tunnel Mode (IPv4):
Tunnel Mode (IPvE):
Duration:
Bytes
Sent:
Received:
Frames
Sent:
Received:
Contral Frames
Sent:
Recelved:

Client Management
Profile Name:

Administrative Domain:

Connected

Split Exclude

Drop All Traffic

00:01:11

49749
9298

710

pro_locallan.xml

Undefined

Firewall Message History |

Address Information
Client (IPv4):
Client {IPvG):
Server:

Transport Information

192.168.11.1
Not Available
64.102.156.87

Protocol: DTLS

Cipher: RSA_3DES_168_SHAL

Compression: LZS

Proxy Address: No Proxy
Feature Configuration

FIPS Mode: Disabled

Trusted MNetwork Detection: Disabled

Always On: Disabled
Secure Maobllity Solution

Status: Unconfirmed

Appliance: Not Available

| Reset |

Export Stats...

3. Klicken Sie auf die Registerkarte Routendetails, um die Routen anzuzeigen, auf die der
Cisco AnyConnect Secure Mobility Client weiterhin lokalen Zugriff hat.

In diesem Beispiel ist dem Client der lokale LAN-Zugriff auf 10.150.52.0/22 und

169.254.0.0/16 gestattet, wahrend der gesamte andere Datenverkehr verschlisselt und tUber

den Tunnel gesendet wird.
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H

Virtual Private Network (VPN)

—| Statistics P02 o CIEY Firewall  Message History

Route Details

¥ Mon-Secured Routes (IPv4)

10.150.52.0/22
169.254.0.0/16
¥ Secured Routes (IPv4)
0.0.0.0/0
Non-5ecured Routes (IPv6)
Secured Routes {IPvB)

Cisco AnyConnect Secure Mobility Client

Wenn Sie die AnyConnect-Protokolle aus dem DART-Paket (Diagnostics and Reporting Tool)
Uberprufen, kdnnen Sie bestimmen, ob der Parameter flir den lokalen LAN-Zugriff festgelegt
wurde.

R I I I I S I R I S S S S R I S S I I

Date : 11/25/2011

Time : 13:01:48

Type : Information
Source : acvpndownloader

Description : Current Preference Settings:
ServiceDisable: false
CertificateStoreOverride: false
CertificateStore: All
ShowPreConnectMessage: false
AutoConnectOnStart: false
MinimizeOnConnect: true



LocallLanAccess: true

AutoReconnect: true
AutoReconnectBehavior: DisconnectOnSuspend
UseStartBeforeLogon: false
AutoUpdate: true
RSASecurIDIntegration: Automatic
WindowsLogonEnforcement: SingleLocalLogon
WindowsVPNEstablishment: LocalUsersOnly
ProxySettings: Native
AllowLocalProxyConnections: true
PPPExclusion: Disable
PPPExclusionServerIP:
AutomaticVPNPolicy: false
TrustedNetworkPolicy: Disconnect
UntrustedNetworkPolicy: Connect
TrustedDNSDomains :

TrustedDNSServers:

AlwaysOn: false

ConnectFailurePolicy: Closed
AllowCaptivePortalRemediation: false
CaptivePortalRemediationTimeout: 5
ApplyLastVPNLocalResourceRules: false
AllowVPNDisconnect: true
EnableScripting: false
TerminateScriptOnNextEvent: false
EnablePostSBLOnConnectScript: true
AutomaticCertSelection: true
RetainVpnOnLogoff: false
UserEnforcement: SameUserOnly
EnableAutomaticServerSelection: false
AutoServerSelectionImprovement: 20
AutoServerSelectionSuspendTime: 4
AuthenticationTimeout: 12
SafeWordSofTokenIntegration: false
AllowIPsecOverSSL: false
ClearSmartcardPin: true

R I I I I I S S R I S S S S R S S S S I

Testen des lokalen LAN-Zugriffs mit Ping

Eine weitere Moglichkeit zum Testen, dass der VPN-Client noch Gber lokalen LAN-Zugriff verfugt,
wahrend er mit dem VPN-Headend getunnelt wird, besteht in der Verwendung des Befehls ping in
der Microsoft Windows-Befehlszeile. Im folgenden Beispiel ist das lokale LAN des Clients
192.168.0.0/24 und ein anderer Host im Netzwerk mit der IP-Adresse 192.168.0.3 vorhanden.

C:\>ping 192.168.0.3
Pinging 192.168.0.3 with 32 bytes of data&colon;

Reply from 192.168.
Reply from 192.168.
Reply from 192.168.
Reply from 192.168.

bytes=32 time<lms TTL=255
bytes=32 time<lms TTL=255
bytes=32 time<lms TTL=255
bytes=32 time<lms TTL=255

o O O o
w W w w

Ping statistics for 192.168.0.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = 0Oms



Fehlerbehebung

Dieser Abschnitt enthalt Informationen, die Sie zur Fehlerbehebung bei Ihrer Konfiguration
verwenden kdnnen.

Drucken oder Durchsuchen nicht nach Namen madglich

Wenn der VPN-Client verbunden und fur den lokalen LAN-Zugriff konfiguriert ist, k6nnen Sie nicht
im lokalen LAN nach Namen drucken oder suchen. Um dieses Problem zu umgehen, stehen zwei
Optionen zur Verfugung:

. Durchsuchen oder nach IP-Adresse drucken.

Verwenden Sie zum Durchsuchen statt der Syntax \\Sharename die Syntax \\x.x.x.x.x, wobei
x.x.x.x die IP-Adresse des Hostcomputers ist.

Andern Sie zum Drucken die Eigenschaften des Netzwerkdruckers, um anstelle eines
Namens eine IP-Adresse zu verwenden. Anstelle der Syntax \\sharename\printername
verwenden Sie beispielsweise \\X.x.x\printername, wobei x.x.x.x eine IP-Adresse ist.

- Erstellen oder andern Sie die Datei VPN Client LMHOSTS. Mit einer LMHOSTS-Datei auf
einem Microsoft Windows-PC kdnnen Sie statische Zuordnungen zwischen Hostnamen und
IP-Adressen erstellen. Eine LMHOSTS-Datei kdnnte beispielsweise wie folgt aussehen:

192.168.0.3 SERVERL
192.168.0.4 SERVER2
192.168.0.5 SERVER3

In Microsoft Windows XP Professional Edition befindet sich die LMHOSTS-Datei in
%SystemRoot%\System32\Drivers\Etc. Weitere Informationen finden Sie in der Microsoft-
Dokumentation oder in der Microsoft Knowledge Base in Artikel 314108.

Zugehérige Informationen

- PIX/ASA 7 x als Remote-VPN-Server mit ASDM-Konfigurationsbeispiel
- SSL VPN Client (SVC) auf I0S mit SDM-Konfigurationsbeispiel

- Cisco Adaptive Security Appliances der Serie ASA 5500

- Technischer Support und Dokumentation - Cisco Systems



http://support.microsoft.com/?kbid=314108
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html?referring_site=bodynav
/content/en/us/support/docs/security/ssl-vpn-client/70790-svcios.html
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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