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Einleitung

Dieses Dokument beschreibt die Verlangerung des Zertifikats der FirePOWER Management
Center (FMC) Sftunnel Certificate Authority (CA) in Verbindung mit der FirePOWER Threat
Defense (FTD)-Verbindung.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ FirePOWER Threat Defence
» FirePOWER Management Center
* Public Key Infrastructure (PKI)

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

FMC und FTD kommunizieren Gber Sftunnel (Sourcefire-Tunnel) miteinander. Diese
Kommunikation verwendet Zertifikate, um die Kommunikation Gber eine TLS-Sitzung sicher zu
machen. Mehr Informationen tUber den Sftunnel und wie er sich etabliert, finden Sie unter diesem
Link.

Aus der Paketerfassung geht hervor, dass das FMC (in diesem Beispiel 10.48.79.232) und FTD
(10.48.79.23) Zertifikate miteinander austauschen. Dabei wird Uberpruft, ob die Kommunikation
mit dem richtigen Gerat erfolgt und ob ein Lauschangriff oder Man-In-The-Middle-Angriff (MITM)
nicht stattfindet. Die Kommunikation wird mit diesen Zertifikaten verschlisselt, und nur der
Teilnehmer, dem der private Schlussel fur das Zertifikat zugeordnet ist, kann das Zertifikat erneut
entschlusseln.
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Zertifikataustausch_Clientzertifikat

Sie kénnen sehen, dass die Zertifikate von derselben Zertifizierungsstelle (Certificate Authority,
CA) der internen Zertifizierungsstelle (Issuer) signiert werden, die auf dem FMC-System
eingerichtet ist. Die Konfiguration wird im FMC in der Datei /etc/sf/sftunnel.conf definiert, die
Folgendes enthalt:

proxyss1 {
proxy_cert /etc/sf/keys/sftunnel-cert.pem; ---> Certificate provided by FMC to FTD f
proxy_key /etc/sf/keys/sftunnel-key.pem;
proxy_cacert /etc/sf/ca_root/cacert.pem; ---> CA certificate (InternalCA)
proxy_cril /etc/sf/ca_root/crl.pem;

proxy_cipher 1;
proxy_tls_version TLSv1.2;

1

Dies gibt die Zertifizierungsstelle an, die zum Signieren aller Zertifikate fur Sftunnel (FTD und
FMC) verwendet wird, sowie das Zertifikat, das vom FMC zum Senden an alle FTDs verwendet
wird. Dieses Zertifikat wird von der InternalCA signiert.

Wenn sich FTD beim FMC registriert, erstellt das FMC auch ein Zertifikat, um das FTD-Gerat zu
senden, das flr die weitere Kommunikation auf dem Sftunnel verwendet wird. Dieses Zertifikat
wird ebenfalls vom gleichen internen Zertifizierungsstellenzertifikat signiert. Auf FMC finden Sie
dieses Zertifikat (und den privaten Schlissel) unter /var/sf/peers/<UUID-FTD-device> und
mdglicherweise unter dem Ordner certs_push. und heif3t sftunnel-cert.pem (sftunnel-key.pem fir
den privaten Schlussel). Auf FTD finden Sie diese unter /var/sf/peers/<UUID-FMC-device> mit
derselben Namenskonvention.

Jedes Zertifikat hat jedoch auch eine Giiltigkeitsdauer fiir Sicherheitszwecke. Bei der Uberpriifung



des InternalCA-Zertifikats wird auch die Giltigkeitsdauer angezeigt, die 10 Jahre fir die FMC
InternalCA betragt, wie aus der Paketerfassung ersichtlich.
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FMC-Internal CA_Giltigkeit

Problem

Das FMC InternalCA-Zertifikat ist nur 10 Jahre gultig. Nach Ablauf der Ablaufzeit vertraut das
Remote-System diesem Zertifikat (sowie von ihm signierten Zertifikaten) nicht mehr und dies fuhrt
zu Problemen bei der Sftunnel-Kommunikation zwischen FTD- und FMC-Geraten. Dies bedeutet
auch, dass einige wichtige Funktionen wie Verbindungsereignisse, Malware-Suchen,
identitadtsbasierte Regeln, Richtlinienbereitstellungen und viele andere Dinge nicht funktionieren.

Die Gerate werden auf der FMC-Benutzeroberflache auf der Registerkarte Devices (Gerate) >
Device Management (Gerateverwaltung) als deaktiviert angezeigt, wenn der Sftunnel nicht
verbunden ist. Das Problem, das mit diesem Ablauf zusammenhangt, wird unter der Cisco Bug-ID
CSCwd08098 nachverfolgt. Beachten Sie, dass alle Systeme betroffen sind, auch wenn Sie eine
feste Version des Fehlers ausfuhren. Weitere Informationen zu diesem Fix finden Sie im
Lésungsabschnitt.
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https://tools.cisco.com/bugsearch/bug/CSCwd08098

Das FMC aktualisiert die Zertifizierungsstelle nicht automatisch und veréffentlicht die Zertifikate
nicht erneut auf den FTD-Geraten. AuRerdem gibt es keinen FMC-Integritatsalarm, der anzeigt,
dass das Zertifikat ablauft. Die Cisco Bug-ID CSCwd08448 wird in dieser Hinsicht nachverfolgt,
um eine Statuswarnung fur die FMC-Benutzeroberflache bereitzustellen.

Was geschieht nach dem Ablaufdatum?

Anfanglich passiert nichts und die sftunnel Kommunikationskanale laufen weiter wie bisher. Wenn
jedoch die Sftunnel-Kommunikation zwischen FMC- und FTD-Geraten unterbrochen wird und
versucht wird, die Verbindung wiederherzustellen, schilagt sie fehl, und Sie kénnen Protokollzeilen
in der Protokolldatei beobachten, die auf das Ablaufdatum des Zertifikats hinweisen.

Protokollzeilen vom FTD-Gerat aus /ngfw/var/log/messages:
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Protokollzeilen von FMC-Gerat aus /var/log/messages:
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Die Sftunnel-Kommunikation kann aus verschiedenen Griinden unterbrochen werden:

« Kommunikationsverlust aufgrund von Verlust der Netzwerkverbindung (mdglicherweise nur
vorubergehend)
Neustart von FTD oder FMC
Erwartete: Manueller Neustart, Upgrades, manueller Neustart des Sftunnel-Prozesses
auf FMC oder FTD (z. B. durch pmtool restartbyid sftunnel)

er
SSL
SSL
SSL
Fail
Unab
ret_
iret
Fail


https://tools.cisco.com/bugsearch/bug/CSCwd08448

- Unerwartete: Riuckverfolgung, Stromausfall

Da es so viele Méglichkeiten gibt, die die sftunnel-Kommunikation unterbrechen kénnen, ist es
sehr ratsam, die Situation so schnell wie méglich zu korrigieren, auch wenn derzeit alle FTD-
Gerate trotz abgelaufenem Zertifikat ordnungsgemaf angeschlossen sind.

Wie kann ich schnell Gberprifen, ob das Zertifikat abgelaufen ist oder wann es
ablauft?

Am einfachsten ist es, diese Befehle in der FMC SSH-Sitzung auszufuhren:

expert

sudo su

cd /etc/sf/ca_root

openss1 x509 -dates -noout -in cacert.pem

Hier sehen Sie die Validity-Elemente des Zertifikats. Wichtigster Teil ist hier das "notAfter",
welches zeigt, dass das Zertifikat hier bis zum 5. Oktober 2034 gliltig ist.

root@firepower:/Volume/home/admin# openssl x509 -dates -in /etc/sf/ca_root/cacert.pem
notBefore=Oct 7 12:16:56 2024 GMT

notAfter40ct 5 12:16:56 2034 GMT

Wenn Sie die Ausfiihrung eines einzelnen Befehls vorziehen, der Ihnen sofort die Anzahl der Tage
anzeigt, flr die das Zertifikat noch guiltig ist, kbnnen Sie Folgendes verwenden:

CERT_PATH="/etc/sf/ca_root/cacert.pem"; EXPIRY_DATE=$(openss1 x509 -enddate -noout -in "$CERT_PATH" | c

Ein Beispiel fur eine Konfiguration, bei der das Zertifikat noch mehrere Jahre giiltig ist, wird
angezeigt.
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Wie werde ich in Zukunft Uber ein bevorstehendes Ablaufdatum des Zertifikats
informiert?

Nach den letzten VDB-Updates (399 oder héher) werden Sie automatisch benachrichtigt, wenn Ihr
Zertifikat innerhalb von 90 Tagen ablauft. Sie missen dies daher nicht manuell nachverfolgen, da
Sie kurz vor Ablauf der Frist benachrichtigt werden. Diese werden dann auf der FMC-Webseite in
zwei Formen angezeigt. Beide Mdglichkeiten finden Sie auf der Seite mit den_Feldhinweisen.

Die erste Methode wird Uber die Registerkarte Task ausgefuhrt. Diese Nachricht ist klebrig und fur
den Benutzer verflgbar, es sei denn, sie wird explizit geschlossen. Das Benachrichtigungs-Popup
wird ebenfalls angezeigt und steht zur Verfligung, bis es vom Benutzer explizit geschlossen wird.
Es wird immer als Fehler angezeigt.

Deployments Upgrades @ Health © Tasks "
19 total ) waiting } running 0 retrying 15 success 2 failures
@ Local Install

Firewall Management Center's internal root certificate has expired. As a result, Firewall
Threat Defense cannot be managed and may experience degradation.
Unknown Failure Condition. Previous state: Review the Field Notice 1214 and regenerate the

certificate.


https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html
https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html

Dismiss all notifications

© Local Install
Firgwall Managemant Center's intomad root
camificate s expiring in 20 days. If it expires,
Firgwall Thraat Defensa cannot be managed and

Task Notification right experience degradation.
Message Genter Tasks Tab Your task Firewall Review 1he Field Natice FN #74214 and
Management Center's internal root cenificate regenerate the certificate.
Is expiring in 20 days. If it expires, Firswall e

& Threat Defense cannot be managed and i

might experience degradation. (Local Install)
failed at Sun Oct 22 23:02:28 2034

Review the Field Notice FN H74214 and
regenerate the certificate.

Die zweite Methode ist der Integritatsalarm. Dies wird auf der Registerkarte "Status" angezeigt, ist
jedoch nicht haftbar und wird ersetzt oder entfernt, wenn der Integritdtsmonitor ausgefihrt wird,
der standardmaRig alle 5 Minuten ausgefiihrt wird. Es wird auch ein Benachrichtigungs-Popup
angezeigt, das vom Benutzer explizit geschlossen werden muss. Dies kann sowohl als Fehler
(wenn abgelaufen) als Warnung (wenn ablauft) angezeigt werden.

AN

Deployments Upgrades @ Health @ Tasks (D Show Notifications

2 total 0 warhings 2 critical 0 errors Filter

Firepower Management Center

firepower

all| @ Appliance Heartbeat Firewall Management Center's internal root certificate has expired. As a result, Firewall

= Threat Defense cannot be managed and may experience degradation.Review the Field

MNotice FMN #74214 and regenerate the certificate.

)

@ Smart License Moni... Smart Licensing evaluation mode expired

Ablaufbenachrichtigung auf der Registerkarte "Status"

Dismiss all notifications

A Appliance Heartbeat - firepower X
Firewall Management Center's internal root
certificate is expiring in 15 days. If it expires,
Firewall Threat Defense cannot be managed and

She might experience degradation.Review the Field
Notice FN #74214 and regenerate the certificate.

AU FriugE )

Warnmeldung bei Warnmeldung



Dismiss all notifications

€ Appliance Heartbeat - firepower X
Firewall Management Center's internal root
certificate has expired. As a result, Firewall Threat
Defense cannot be managed and may experience

She degradation.Review the Field Notice FN 874214
and regenerate the certificate.

| MU VY IUYS Lo J
Fehlerbenachrichtigung bei Systemwarnung wird angezeigt

Losung 1 - Zertifikat ist noch nicht abgelaufen (ideales Szenario)

Dies ist die beste Situation, da wir dann je nach Ablauf des Zertifikats noch Zeit haben. Entweder
verfolgen wir den vollstdndig automatisierten Ansatz (empfohlen), der von der FMC-Version
abhangt, oder wir verfolgen einen manuelleren Ansatz, der eine Interaktion mit dem TAC erfordert.

Empfohlener Ansatz

Dies ist die Situation, in der unter normalen Umstanden keine Ausfallzeiten und ein geringster
manueller Arbeitsaufwand zu erwarten sind.

Bevor Sie fortfahren, missen Sie den Hotfix fir Ihre spezielle Version wie hier aufgefuhrt
installieren. Der Vorteil dabei ist, dass diese Hotfixes keinen Neustart des FMC und damit keine
potenzielle unterbrochene Sftunnel-Kommunikation erfordern, wenn das Zertifikat bereits
abgelaufen ist. Folgende Hotfixes stehen zur Verfligung:

* 7.0.0 - 7.0.6 : Hotfix FK - 7.0.6.99-9

» 7.1.x: keine feste Version als Ende der Softwarewartung
7.2.0-7.2.9 : Hotfix FZ - 7.2.9.99-4

7.3.x: Hotfix AE - 7.3.1.99-4

7.4.0 - 7.4.2: Hotfix AO - 7.4.2.99-5

7.6.0: Hotfix B - 7.6.0.99-5

Nach der Installation des Hotfix sollte das FMC nun das Skript generate_certs.pl enthalten, das:

1. Regeneriert die interne Zertifizierungsstelle

2. Erstellt die von dieser neuen internen CA signierten Sftunnel-Zertifikate neu

3. Ubergibt die neuen Sftunnel-Zertifikate und privaten Schliissel an die entsprechenden FTD-
Gerate (wenn der Sftunnel betriebsbereit ist)

Daher wird (wenn méglich) empfohlen:

1. Installieren Sie den entsprechenden Hotfix oben.


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/hotfix/threat-defense-release-notes-hotfix.html
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.0
https://software.cisco.com/download/home/286259687/type/286271056/release/7.2.0
https://software.cisco.com/download/home/286324340/type/286271056/release/7.3.0
https://software.cisco.com/download/home/286332307/type/286271056/release/7.4.1
https://software.cisco.com/download/home/286332307/type/286271056/release/7.6.0

2. Sicherung auf dem FMC durchfihren

3. Validieren Sie alle aktuellen sftunnel-Verbindungen mit dem Skript sftunnel_status.pl auf
dem FMC (aus dem Expert-Modus).

4. Das Skript im Expertenmodus mit generate_certs.pl ausfuhren

5. Uberpriifen Sie das Ergebnis, um festzustellen, ob manuelle Vorgénge erforderlich sind
(wenn die Gerate nicht mit dem FMC verbunden sind) [weiter unten erlautert].

6. Fuhren Sie sftunnel_status.pl vom FMC aus, um zu Uberprifen, ob alle Sftunnel-
Verbindungen ordnungsgemalf ausgefiihrt werden.
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Anmerkung: Wenn FMC in Hochverfugbarkeit (HA) ausgefuhrt wird, missen Sie den
Vorgang zuerst auf dem primaren Knoten und dann auf dem sekundaren Knoten
durchflhren, da dieser diese Zertifikate ebenfalls fur die Kommunikation zwischen den
FMC-Knoten verwendet. Die interne Zertifizierungsstelle auf beiden FMC-Knoten ist
unterschiedlich.

Im Beispiel hier sehen Sie, dass es eine Protokolldatei auf /var/log/sf/sfca_generation.log erstellt,
angibt, sftunnel_status.pl zu verwenden, die Ablaufzeit auf der InternalCA angibt und angibt, ob
Fehler aufgetreten sind. In diesem Fall konnten die Zertifikate beispielsweise nicht an das Gerat
BSNS-1120-1 und EMEA-FPR3110-08 Ubertragen werden. Dies ist zu erwarten, da der Sftunnel
fur diese Gerate ausgefallen war.

Um den Sftunnel fir die fehlerhaften Verbindungen zu korrigieren, fihren Sie die folgenden
Schritte aus:



1. Offnen Sie in der FMC-CLI die Datei FAILED_PUSH mit cat
/var/tmp/certs/1728303362/FAILED_PUSH (der Wert flr die Zahl steht fiir die Unix-Zeit,
Uberprufen Sie also die Ausgabe des vorherigen Befehls in lnrem System), die das nachste
Format hat: FTD_UUID FTD_NAME FTD_IP QUELLE_PFAD_ON_FMC ZIELPFAD_ON_FTD

/Volume/home/admin# [cat /var/tmp/

BSNS-1120-1| 1@.

2. Ubertragung der neuen Zertifikate (cacert.pem / sftunnel-key.pem / sftunnel-cert.pem) vom
FMC auf die FTD-Gerate
===Automatischer Ansatz===

Die Hotfix-Installation stellt auRerdem die Skripte copy_sftunnel_certs.py und
copy_sftunnel_certs_jumpserver.py bereit, die die Ubertragung der verschiedenen Zertifikate
auf Systeme automatisieren, fir die der Sftunnel nicht aktiv war, wahrend die Zertifikate neu
generiert wurden. Dies kann auch flr Systeme verwendet werden, bei denen die Verbindung
zum SFTP-Tunnel unterbrochen wurde, da das Zertifikat bereits abgelaufen ist.

Sie kénnen das Skript copy_sftunnel_certs.py verwenden, wenn das FMC selbst SSH-Zugriff
auf die verschiedenen FTD-Systeme hat. Ist dies nicht der Fall, kdnnen Sie das Skript
(/usr/local/sf/bin/copy_sftunnel_certs_jumpserver.py) vom FMC auf einen Jump-Server
herunterladen, der SSH-Zugriff auf die FMC(s) und FTD-Geréate hat, und von dort aus das
Python-Skript ausfiihren. Wenn dies ebenfalls nicht mdglich ist, schlagen Sie vor, den als
Nachstes dargestellten manuellen Ansatz auszuftihren. In den folgenden Beispielen wird das
verwendete Skript copy_sftunnel_certs.py veranschaulicht. Die Schritte sind jedoch flir das
Skript copy_sftunnel_certs_jumpserver.py identisch.

A. Erstellen Sie eine CSV-Datei auf dem FMC (oder Jump-Server), die die
Gerateinformationen (Geratename, IP-Adresse, admin_username, admin_password) enthalt,
die fur die Herstellung der SSH-Verbindung verwendet werden.

Wenn Sie dies von einem Remote-Server ausflihren, z. B. einem Jump-Server flir das
primare FMC, stellen Sie sicher, dass Sie die primaren FMC-Details als ersten Eintrag
gefolgt von allen verwalteten FTD- und sekundaren FMC-Daten hinzufiigen. Wenn Sie dies
von einem Remote-Server aus ausfihren, z. B. einem Jump-Server fir das sekundare FMC,
stellen Sie sicher, dass Sie die Details des sekundaren FMC als ersten Eintrag gefolgt von



allen verwalteten FTD hinzuflugen.

i. Erstellen Sie eine Datei mit vi devices.csv .=

ii) Dies offnet die leere Datei (nicht abgebildet) und Sie flillen die Details aus, wie dargestellt,
nachdem Sie i Buchstabe auf der Tastatur verwenden, um in den INTERAKTIVEN Modus zu
wechseln (siehe unten auf dem Bildschirm).

-- INSERT --

iii. Wenn Sie fertig sind, schlieRen und speichern Sie die Datei mit ESC gefolgt von :wq und
dann Enter.



B. FUhren Sie das Skript (von root mit sudo) mit copy_sftunnel_certs.py devices.csv und es
zeigt Ihnen das Ergebnis. Hier wird angezeigt, dass das Zertifikat korrekt an FTDv
weitergeleitet wurde und dass BSNS-1120-1 die SSH-Verbindung zum Gerat nicht herstellen
konnte.



lection to FTDv

c :
for FTDv
with FTDv

===Manueller Ansatz===

1. Drucken (cat) Sie die Ausgabe jeder Datei fir jede betroffene FTD (cacert.pem /
sftunnel-key.pem (nicht vollstandig aus Sicherheitsgrinden dargestellt) / sftunnel-
cert.pem) auf der FMC-CLI, indem Sie den Dateispeicherort aus der vorherigen

Ausgabe (FAILED_PUSH-Datei) kopieren.



root@fmcv72-stejanss:/Volume/home/admin# cat |/etc/sf/ca_root/cacert.pem

BEGIN CERTIFICATE
MIIDhDCCAmwCAQAWDQYJKoZIhvcNAQELBQAwWgY cxEzARBgNVBAWMCkludGVybmFs
QOExJDA1BgNVBAsSMGO1ludHI1c21vbiBNYWS5hZ2VEtZWSOIFNSc3R1IbTEtMCsGALUE
AwwkYZR1MTIzYzgtNDMONy@XMWVmMLWF JYTEtZ JNhYTIOMTQXxMmEXMRswGQYDVQQK
DBJIDaXNjbyBTeXNOZW1zL CBIbmMaHhcNMjQxMDEOMTQyMzI4WhcNMzQxMDEyMTQy
MzI4WjCBhzETMBEGATUEDAWKSW5QZXJuYWxDQTEKMCIGALUECwwbSW5@cnVzaWlu
IE1hbmFnZW11bnQgU31zdGVAMSOWKwYDVQQDDCRFZGIxMjNjOCOOMZzQ3LTEXZWYt
YWNhMS1mM2FhMjQxNDEyYYTExGzAZBgNVBAOMEKNpcZNVIFNS5c3R1IbXMSIELuYzCC
ASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBANhWuapGltBIXMmUav8kVukF
Xx1V917W4d7/CYBb4pd1KiMO1ijAEp3wgxmdpDUQ4KBDWNC5+p8dg+XK7AspOW36CD
mdpRWRfgM7J51txEUyCIEmiRYFEhE@eccsUNXG5LcLIBCHGjHMx6V1QL+aR1APCF
7UYpMgFPh3Wp+T9tgx1HgbE28JktD1Nu/11sm51vxtZRqdEXnL6In3rfokKbFOM77
xUtiMeC0504buhfzS1tAm5J@bFuXMcPYqIN+t137rl/letwHzmjVKE7 g/ rfNv@ay0
N+4m815QRN@BoghtZ0+Y/PudToSX@VmKh5Sq/11MvOYBZEIM3Dx+Gb/DQYBWLEUC
AWEAATANBgkghk1GOw@BAQsFAAOCAQEAYZ2EVhEoy1Dd1WSuZewdehthBtI6Q5x7e
UD187bbowmTJsd100LVGgYoUS5qUFDh3NAGSxrDHEu/NsLUbrRiA3@ORI8SWEALo/S6
J3Q1F3hJJFOqSr1Ix/ST72jgL20871xhRIzreB/+26rHo5nns2r2tFss61KB1tWN
NRZNSIYAWYhqGCjHIquiZpfDI3N830REGX+xf1YqFimSh3rFwk@J2q6YtaBJAuwg
Ob1dXGnrnWuIIV/xbOcwKbrALmtanhgGXygT/pMYrjwlI1xVL16/PrMTV29WcQcA
IVBnyzhS4ER9sYIKB5VOMK4r2gIDG1t47E3RYnstyGx8hlzRvzHz2w==
END CERTIFICATE
root@fmcv72-stejanss:/Volume/home/admin# I

root@fmcv72-stejanss:/Volume/home/admin# cat [/var/sf/peers/c8d5d5c6-87c9-11ef-a993-b9831565bc4e/certs_pushed//sftunn
el-key.pem |

BEGIN PRIVATE KEY
MIIEvgIBADANBgkghkiGIWOBAQE FAASCBKawggSkAGEAAOIBAQDCYSA@XZ5N22qD

root@fmcv7Z-stejanss:/Volume/home/admin# cat |/var/sf/peers/c8d5d5c6-87c9-11ef-a993-b9831565bc4e/ certs_pushed//sftunn
el-cert.pem

-----BEGIN CERTIFICATE
MIID3zCCAsegAwIBAgIBDTANBgkghkiGOwOBAQsFADCBhzETMBEGALUEDAWKSWS®
ZXJuYWxDQTEKMCIGALUE Cwwb SWS@cnVzaWOuIE LhbmFnZW11bnQgU31zdGVEMSOw
KwYDVQQDDCRJZGIXMNFOCOOMzQ3LTEXZWYLYWNhMS1nMZ FhMjQXNDEYYTEXGZAZ
BgNVBAOMEKNpcZNvIFNSc3RLbXMsIELuYzAeFwdyNDEWMTMxNDI zMzFaFw@zNDEw
MTIxNDIzMzFaMIGZMRIWEAYDVQQDDALsb2NhbGhve3QxJDA1BgNVBASMGRTudHI1
c21vbiBNYWShZ2VtZWS@IFNSc3R1bTELMBKGAIUECgwSQ21zY28gU31zdGVtcywg
SW5 jMS@wKwYDVQQMDCRjOGQ1ZDV N1 @4NZMSL TEXZWY £ Y TkSMy110TgzMTUZNW] §
NGUxXETAPBgNVBCWMCHNmdHVuUbmVsMITBI jANBgkghkiGOw@BAQEFAAQOCAQBAMIIB
CgKCAQEA3MUQNMWNeTdtqg2kS52FKHYZ2dQJEHc@BmdUc/YOKniUUa451AdLBvOX819y
1QFPFdlurv4mYxgDoBDCzoZLLiRBeaaXcZnowogmatvOMtMyLOITNTL+5G/KiyCr
gsz2ub@3avXW/cbC2WZQGatOkQ/4Fb+LC5dnX2KASHZm1r sOWNWEKF spn/Y2UYGb
Zdi3bZz5wy5YHGGFQ8KK04vAmks SudZb+AWFIg0elEaSwvSK+Walss jbkeaCkyYfA
TP1sEiYkytFdE@fZs8mXfSTLbK+8hI+jWgAN/QOa309gHDEgE rPHgLDBM3@Tqp8s
kRfSJEIsUSHHW1VT@FKbhWEWBE906QIDAQABo@IWQDAIBgNVHRMEAJAAMBQGALUd
EQONMAUCCWxvY2F saG9zdDAdBgNVHSUEF jAUBggrBgEFBQCcDAGY IKWYBBQUHAWEW
DQY JKoZIhveNAQELBQADGGE BAAHHA JWZHXG1nA+jAXGIaL6T/L20YCDXUB3tcNKW
ZViILv110cUNYIvC/w7JbK11UTLb1t@aH@1ff41cvBqbuk+SL7cAuAIcXodP1EQo
ERz4E13a@MNNnvi5dT/aZfhIxzimhIq7P3zTMukKknVyblg@RqG7q85xyELSATE Iy
beuhcgb+7LZcIw29/pTzCnycIrzBhBVKZZcQOvYtBXxDCaZGK171nY1EpK4Qifne
9A2tQQecypKRRASAEOULEMVvpHCgMEGrC60KbShSSPO0Ze1rGWDoVIeTINI 150
+J+WXE@BVApI17aYKWXXhHLGF7n+esylGaZ3Djnd4mMkn8I=

-----END CERTIFICATE

root@fmcv72-stejanss : /Volume/home/admin# I




2. Offnen Sie die FTD-CLI der jeweiligen FTD im Expertenmodus mit Root-
Berechtigungen Uber sudo su, und erneuern Sie die Zertifikate mit dem nachsten
Verfahren.

1. Navigieren Sie zu dem Ort, der an dem hellblauen Markierungszeichen aus der
Ausgabe FAILED_PUSH angezeigt wird (cd/var/sf/peers/cdb123c8-4347-11ef-
acal1-f3aa241412a1, hier zum Beispiel, aber dies ist fir jede FTD anders).

2. Sichern der vorhandenen Dateien

Ccp cacert.pem cacert.pem.backup
cp sftunnel-cert.pem sftunnel-cert.pem.backup
cp sftunnel-key.pem sftunnel-key.pem.backup

41412al1# 1s -hal cacert.pem

3. Leere die Dateien, damit wir neue Inhalte schreiben kénnen.

> cacert.pem
> sftunnel-cert.pem
> sftunnel-key.pem

t.pem

4. Schreiben Sie den neuen Inhalt (aus der FMC-Ausgabe) in jede der Dateien
einzeln mit vi cacert.pem / vi sftunnel-cert.pem / vi sftunnel-key.pem (separater
Befehl pro Datei - Screenshots zeigen dies nur flr cacert.pem, muss aber fir



sftunnel-cert.pem und sftunnel-key.pem wiederholt werden).

1. Dricken Sie i, um in den interaktiven Modus zu wechseln (nachdem der
Befehl vi eingegeben wurde und eine leere Datei angezeigt wird).

2. Kopieren Sie den gesamten Inhalt (einschlieRlich ----- BEGIN
CERTIFICATE----- und ----- END CERTIFICATE-----) in die Datei.

3. Schliel3en Sie die Datei, und schreiben Sie sie mit ESC, gefolgt von :wq,
und geen Sie dann ein.

5. Uberpriifen Sie, ob die richtigen Berechtigungen (chmod 644) und Besitzer
(chown root:root) fur jede der Dateien mit Is -hal gesetzt sind. Dies ist richtig
gesetzt, wenn wir die vorhandene Datei aktualisieren.



root@BSNS-1120-1:/var/sf/peers/cdbl23c8-4347-11ef-acal-f3aa241412al# 1s -hal
total 68K
drwxr-xr-x
drwxr-xr-x
-rw-r--r--
-rw=r--r--
-rw-r--r--
-rw-r--r--
-rw-r--r--
=~MW=r=-=r--
-rw-r--r--
~rwW-r--pr--

root root 4.0QK Oct 14 15:01 .
root root 4.0K Oct 14 15:01 ..
root root @ Oct 14 12:42 LIGHT_REGISTRATION

4
3
1
1 root root ® Oct 14 12:42 LIGHT_UNREGISTRATION
1 root root 2.0K Oct 14 12:45 LL-caCert.pem
1 root root 2.2K Oct 14 12:45 LL-cert.pem
1 root root 3.2K Oct 14 12:45 LL-key.pem
1 root root 1.3K Oct 14 14:55 cacert.penm |
1 root root 1.3K Oct 14 14:49 cacert.pem.backup
1 root root 2.3K Oct 14 12:41 ims.conf
-rw-r--r-- 1 root root Oct 14 12:41 peer_flags.json
drwxr-xr-x 3 root root 19 Oct 14 12:42 proxy_config
-rw-r--r-- 1 root root 1.2K Oct 14 12:42 sfipproxy.conf.json
1 i sftunnel-cert.pem|
1 sftunnel-cert.pem.backup
1 sftunnel-heartbeat
1 root root 1.7K Oct 14 15:01 sftunnel-key.pem
1 root root 1.7K Oct 14 14:49 sftunnel-key.pem.backup???
1 root root ® Oct 14 14:50 sftunnel-key.pem???
1 root root 521 Oct 14 12:41 sftunnel.json
-rw-r--r-- 1 root root 5 Oct 14 12:48 sw_version
drwxr-xr-x 6 root root 90 Oct 14 12:42 sync2
root@BSNS-1120-1: /var/sf/peers/cdb123c8-4347-11ef-acal-f3aa241412al# I

-rW-r--r--
-rW-r--r--
-rW-r--r--
TrW-r--pr--
-rW-r--r--
-rW-r--r--

3. Starten Sie den Sftunnel auf jedem FTD neu, wenn der Sftunnel nicht betriebsbereit
war, damit die Anderungen im Zertifikat mit dem Befehl wirksam werden. pmtool
restartbyid sftunnel

root@BSNS-1120-1: /var/sf/peers/cdbl23c8-4347-11ef-acal-f3aa241412al# pmtool restartbyid sftunnel

root@BSNS-1120-1: /var/sf/peers/cdb123c8-4347-11ef-acal-f3aa241412a1# ||

3. Uberpriifen Sie jetzt mit der Ausgabe von sftunnel_status.pl, ob alle FTDs korrekt
angeschlossen sind.

Losung 2 - Zertifikat ist bereits abgelaufen

In dieser Situation haben wir zwei verschiedene Szenarien. Entweder sind alle
Tunnelverbindungen noch nicht (oder nur teilweise) funktionsfahig.

FTDs weiterhin uber Sftunnel verbunden

Wir kdnnen das gleiche Verfahren anwenden, wie im Zertifikat angegeben_ist noch nicht
abgelaufen (ideales Szenario) - Empfohlener Ansatz Abschnitt.




Fuhren Sie in diesem Fall jedoch KEIN Upgrade oder Neustart des FMC (oder eines FTD) durch,
da es die Verbindung mit allen Sftunnel-Verbindungen unterbricht und alle Zertifikats-Updates
manuell auf jedem FTD ausgefuhrt werden mussen. Die einzige Ausnahme sind die aufgefihrten
Hotfix-Versionen, da sie keinen Neustart des FMC erfordern.

Die Tunnel bleiben verbunden und die Zertifikate werden auf jedem FTD ersetzt. Falls einige
Zertifikate nicht ausgefillt werden konnen, werden die fehlerhaften Zertifikate angezeigt, und Sie
mussen den manuellen Ansatz wie im vorherigen Abschnitt beschrieben anwenden.

FTDs nicht mehr Gber Sftunnel verbunden
Empfohlener Ansatz

Wir kdnnen das gleiche Verfahren anwenden, wie im Zertifikat angegeben_ist noch nicht
abgelaufen (ideales Szenario) - Empfohlener Ansatz Abschnitt. In diesem Szenario wird das neue
Zertifikat auf dem FMC generiert, kann jedoch nicht auf die Gerate kopiert werden, da der Tunnel
bereits ausgefallen ist. Dieser Prozess kann mit den Skripten copy sftunnel certs.py /
copy_sftunnel certs jumpserver.py automatisiert werden.

Wenn alle FTD-Gerate vom FMC getrennt sind, kénnen wir das FMC in diesem Fall aktualisieren,
da dies keine Auswirkungen auf die Softunnel-Verbindungen hat. Wenn Sie noch einige Gerate
Uber sftunnel verbunden haben, dann beachten Sie, dass das Upgrade des FMC alle sftunnel-
Verbindungen schliel3t und sie nicht wieder kommen, weil das Zertifikat abgelaufen ist. Der Vorteil
des Upgrades besteht darin, dass es Ihnen eine gute Anleitung fur die Zertifikatsdateien bietet, die
auf die einzelnen FTDs Ubertragen werden muissen.

Manueller Ansatz

In dieser Situation kdnnen Sie dann das Skript generate_certs.pl vom FMC ausfuhren, das die
neuen Zertifikate generiert, Sie missen sie jedoch manuell auf jedes FTD-Gerat Ubertragen. Je
nach Anzahl der Gerate ist dies machbar oder kann eine mihsame Aufgabe sein. Bei
Verwendung der Skripte copy sftunnel certs.py / copy sftunnel certs jumpserver.py ist dies
jedoch hochautomatisiert.
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editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



