Konfigurieren des APIC fur die
Gerateadministration mit ISE und TACACS+
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Einleitung

In diesem Dokument wird das Verfahren zur Integration des APIC in die ISE fur die
Benutzerauthentifizierung durch den Administrator mit dem TACACS+-Protokoll beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

 Application Policy Infrastructure Controller (APIC)
* Identity Services Engine (ISE)
+ TACACS-Protokoll

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» APIC Version 4.2(7u)
* |ISE Version 3.2 Patch 1

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Netzwerkdiagramm

ACI
Leaf

ISE

Integrationsdiagramm

Authentifizierungsverfahren

Schritt 1:Melden Sie sich mit Administratoranmeldeinformationen bei der APIC-Anwendung an.

Schritt 2: Der Authentifizierungsprozess wird ausgeldst, und die ISE Uberprift die
Anmeldeinformationen lokal oder Uber Active Directory.

Schritt 3: Nach erfolgreicher Authentifizierung sendet die ISE ein Erlaubnispaket, um den Zugriff
auf den APIC zu autorisieren.

Schritt 4: Die ISE zeigt ein erfolgreiches Authentifizierungs-Liveprotokoll an.

% Anmerkung: Der APIC repliziert die TACACS+-Konfiguration auf Leaf-Switches, die Teil der
Fabric sind.

APIC-Konfiguration

Schritt 1: Navigieren Sie zuAdmin > AAA > Authentication > AAA+, und wahlen Sie das Symbol aus, um eine
neue Anmelde-Domane zu erstellen.
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Administratorkonfiguration fiir APIC-Anmeldung

Schritt 2. Definieren Sie einen Namen und einen Bereich flir die neue Anmeldungsdomane und
klicken Sie unter Anbieter auf, um einen neuen Anbieter zu erstellen. Klicken+Sie auf Anbieter.

Create Login Domain (2 T'x]

Name: S_TACACS
Realm: TACACS+

Description:

Providers: +

Mame Priority Description

APIC-Anmeldeadministrator

Providers: W +
Name Priority Description
”-.:'I:‘ ct an option IV o‘ [’\ 0 |
Create TACACS+
Provider

APIC TACACS-Anbieter

Schritt 3: Definieren Sie die ISE-IP-Adresse oder den Hostnamen, definieren Sie einen



gemeinsamen geheimen Schlissel, und wahlen Sie die Management Endpoint Policy Group
(EPG) aus. Klicken Sie,submitum den TACACS+-Anbieter fur die Anmeldung als Administrator

hinzuzufagen.

Create TACACS+ Provider

Host Name (or IP Address): 52.13.89

Description:
Port: 49
Authorization Protocol: ( CHAP MS-CHAP
Key;
Confirm Key: | coseeses

Timeout (sec): | 5
Retries: |1

Management EPG: | default (In-Band)

Server Monitoring: Disabled Enabled

APIC TACACS Provider-Einstellungen

PAP



Create Login Domain (2 I

Name: S_TACACS

Realm: TACACS+

Description:
Providers: w +
Name Priority Description
52.13.89 1
Cancel Submit
Authentication '0 0
AAM LDAP RADIUS TACACS SAML RSA
O+ K.
Host Name Description Port Timeout (sec) Retries
52.13.89 49 5 1

TACACS-Anbieteransicht

ISE-Konfiguration

Schritt 1: Navigieren Sie zu =>Administration > Network Resources > Network Device Groups.

Erstellen Sie unter "Alle Geratetypen" eine Netzwerk-Gerategruppe.



= Cisco ISE

Network Devices Network Device Groups

Network Device Groups

‘ All Groups / Choose group

] Name
[] ~ All Device Types

0 APIC

ISE-Netzwerk-Gerategruppen

Network Device Profiles External

¥ Import

Ty Export v

Description

All Device Types

Schritt 2. Navigieren Sie zuAdministration > Network Resources > Network Devices. AddWahlen Sie Definieren des
APIC-Namens und der IP-Adresse, wahlen Sie APIC unter Device Type (Geratetyp) und
TACACS+ (TACACSH+) aus, und definieren Sie das Kennwort fur die APIC TACACS+ Provider-

Konfiguration. Klicken Sie auf .submit



= Cisco ISE Administration - Network R

Network Devices Network Device Groups Network Device Profiles External RADIUS Servers RADIUS Server

Network Devices _
Network Devices List > APIC-LAB

Default Device
Network Devices

Device Security Settings

MName APIC-LAB
Description

IP Address .. *IP: 62.188.21 I 32 &
Device Profile & Cisco v O
Model Name ~
Software Version v

Network Device Group

Location All Locations ~ Set To Default
IPSEC No ~ Set To Default
Device Type APIC ~ Set To Default

[ ~ RADIUS Authentication Settings

~ TACACS Authentication Settings

Shared Secret -+ Show Retie | ©

Wiederholen Sie die Schritte 1 und 2 fiir Leaf-Switches.

Schritt 3: Verwenden Sie die Anweisungen auf diesem Link, um die ISE in Active Directory zu
integrieren.

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217351-ad-
integration-for-cisco-ise-qui-and-cli.html



https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217351-ad-integration-for-cisco-ise-gui-and-cli.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/217351-ad-integration-for-cisco-ise-gui-and-cli.html

Anmerkung: In diesem Dokument sind interne Benutzer und AD-Administratorgruppen als
Identitdtsquellen enthalten. Der Test wird jedoch mit der Identitatsquelle der internen
Benutzer durchgefuhrt. Das Ergebnis ist fir AD-Gruppen identisch.

Schritt 4. (Optional) Navigieren Sie zu = >Administration > Identity Management > Groups. WWahlen Sieuser Identity
Groups und klicken Sie auf Add. Erstellen Sie eine Gruppe flr schreibgeschitzte Admin-Benutzer und
Admin-Benutzer.



= Cisco ISE Administration - Identity

Identities Groups External Identity Sources Identity Source Sequences Settings
Identity Groups :
User Identity Groups
=Q
(= &
+ Add @ Delete v )y Import T Export

> [ Endpoint Identity Groups

5 3 User Identity Groups Name ~  Description
) 51 ALL_ACCOUNTS (default) Default ALL_.
B SR APIC_RO ®

O % APIC_RW

Identitatsgruppe

Schritt 5. (Optional) Navigieren Sie zu =>Klicken Sie aufadministration > Identity Management > Identity.,Addund
erstellen Sie einenread only AdminBenutzer und einenadminBenutzer. Weisen Sie jeden Benutzer jeder
in Schritt 4 erstellten Gruppe zu.

= Cisco ISE Administration - Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

Users

Network Access Users

Latest Manual Network Scan Res...

-+ Add G Change Status 1y Import ity Export l:_‘; Delete ™

Status Username ~  Description First N\ame LastName Email Address User Identity Groups
O Enabled APIC_ROUser APIC_RO
O Enabled APIC_RWUser APIC_RW

Schritt 6: Navigieren Sie zu = >Administration > Identity Management > Identity Source Sequence. WWahlen SieAdd,
definieren Sie einen Namen, und wahlen Sie in der ListeAD Join Pointsundinternal usersldentitatsquelle
aus. Wahlen SieTreat asif the user was not found and proceed to the next store in the sequencelUNterAdvanced Search List
Settingsaus, und klicken Sie aufsave.



= Cisco ISE Admi

Identities Groups External ldentity Sources Identity Source Sequences Settings

- "

v |dentity Source Sequence

rearme APIC_ISS

Description

v Certificate Based Authentication

g_— Select Certificate Authentication Profile W

~ Authentication Search List

A set of identity sources that will be accessed in sequence until first authentication succeeds

Available Selected
Internal Endpoints iselab
Guest Users Internal Users

All_AD_Join_Points

>
&

~ Advanced Search List Settings
If a selected identity store cannot be accessed for authentication

v Do not access other stores in the sequence and set the " AuthenticationStatus® attribute to " ProcessError”

0 Treat as if the user was not found and proceed to the next store in the sequence

Identitatsquellensequenz

>7. Navigieren Sie zu =work Centers > Device Administration > Policy Elements > Results > Allowed Protocols. VWahlen



Sie Hinzufiigen aus, definieren Sie einen Namen, und deaktivieren Sie CHAP zulassen und MS-
CHAPvV1 aus der Liste der Authentifizierungsprotokolle zulassen. Wahlen Sie Speichern aus.

= Cisco ISE
Db Pl Identitias User ldentity Groups Ext |d Sources Malwatirk Resournses
Conditions y llgrmeed Prod r S g L gl TR Frofocs!
Allowed Protocols
Metwork Conditions 3
Mama
R = TACACS Protocol

liwad Proqoooliy "
Daacriplion

TACALCS Command Sata
TACACS Profilan p
~+ Allowed Protocols

Authentication Protocols
|:|I'I|'r' .ﬁ.ul!'ll:l -‘.r:s.‘ninn F‘I‘l:]lil}!’.l,":'ﬁ. |'|:|:-|:|l.l.'||"l =] Tﬁi:.!.i:s arda

dispdaryad.
B siow PARTASE
Allaw CHAP

Ao B Si- CHA R

TACACS-Zulassigkeitsprotokoll

8. Navigieren Sie zu = >Work Centers > Device Administration > Policy Elements > Results > TACACS Profile. Klicken Sie
auf,addund erstellen Sie zwei Profile basierend auf den Attributen in der Liste unterraw view. Klicken
Sie auf .save

» Administrator: cisco-av-pair=shell:domains=all/admin/
» Schreibgeschitzter Administratorbenutzer: cisco-av-pair=shell:domains=all//read-all



Anmerkung: Bei Leerzeichen oder zusatzlichen Zeichen schlagt die Autorisierungsphase
fehl.



Work Centers - Device £

= Cisco ISE
Overview Identities User Identity Groups Ext |d Sources Network Resources Policy Elements Device Adr
sonditions 3 TACACS Profiles » APIC ReadWrite Profile
TACACS Profile
letwork Conditions >
MName
tesults A APIC ReadWrite Profile
Allowed Protocols
TACACS Command Sets
Description
TACACS Profiles
Y
Task Attribute View Raw View
Profile Attributes
cisco-av-pair=shell:domains=all/admin/
A
Cancel
TACACS-Profil
Overview Identities User Identity Groups Ext Id Sources Network Resources

Conditions > TACACS PrOfi IeS

Network Conditions 5
Results N
Allowed Protocols é? Add Trash v
TACACS Command Sets
Nam T D ription
TACACS Profiles 0 e yne secripdo
[ APIC ReadOnly Profile Shell
[] APIC ReadWrite Profile Shell

TACACS-Admin- und schreibgeschiitzte Admin-Profile

Schritt 9: Navigieren Sie zu =>Work Centers > Device Administration > Device Admin Policy Set. Erstellen Sie einen
neuen Richtliniensatz, definieren Sie einen Namen, und wahlen Sie den in Schritt 1 erstellten
Geratetyparicaus. Wahlen Sie in Schritt 7. erstellt als zulassiges ProtokollTAcAcs Protocolaus, und

klicken Sie aufsave.



Policy Sets

Sistus  Palicy St Mams

Schritt 10: Klicken Sie unter "Neuralicy set" auf den Pfeil nach rechts>, und erstellen Sie eine
Authentifizierungsrichtlinie. Definieren Sie einen Namen, und wahlen Sie die IP-Adresse des
Gerats als Bedingung aus. Wahlen Sie dann die in Schritt 6 erstellte Identitatsquellensequenz aus.




Anmerkung: Location oder andere Attribute kbnnen als Authentifizierungsbedingung
verwendet werden.

Schritt 11: Erstellen Sie ein Autorisierungsprofil fir jeden Admin-Benutzertyp, definieren Sie einen
Namen, und wahlen Sie einen internen Benutzer und/oder eine AD-Benutzergruppe als
Bedingung aus. Es kdnnen zusatzliche Bedingungen wie der APIC verwendet werden. Wahlen Sie
fur jede Autorisierungsrichtlinie das passende Shell-Profil aus, und klicken Sie aufsave.

uthorization Policy (3)

nnnnnnn

(%) Swtws  Rule Name Gonditions Gomman d Sets Shall Profiles Hits  Actions

© ARG Adwin RO anp v AFIC HeadOnly Profile

TACACS-Autorisierungsprofil

Uberpriifung

Schritt 1: Melden Sie sich auf der APIC-Benutzeroberflache mit den Anmeldeinformationen fiir den
Benutzeradministrator an. Wahlen Sie in der Liste die Option TACACS aus.

User ID
APIC_ROUser
Password
Version 4.2(7u)
Domain
S_TACACS

l'lll'l'l
CIsco

APIC-Anmeldung

Schritt 2: Uberpriifen, ob der Zugriff auf die APIC-Benutzeroberflache und die Anwendung der
richtigen Richtlinien auf die TACACS Live-Protokolle gewéhrleistet sind



Welcome to APIC

What's new in version 4.2(7u)

*

Floating L3out Ul Enhancements:

Docker EE (Kubernetes) container integration * User-defined Ul banner

L4-L7 Services support in vPod » First Time Setup wizard

Backup PBR destination e Simplified L30ut creation

Support for 64 Remote Leaf pairs » EPG to leafs deployment view
View Release Notes

Getting Started Explore Support
What's New in v4.2(7u) Configuration Guides Online Help
Online Videos (YouTube™) Knowledge Base Articles Troubleshooting
View All Tutorial Videos APIC Communities imentati

B Do not show on login ( Review First Time Setup ) Get Started

APIC-Willkommensmeldung

Wiederholen Sie die Schritte 1 und 2 flir schreibgeschiitzte Administratorbenutzer.

= Cisco ISE Operations - TACACS
Live Logs
Ty Export To
Logged Time Status Details Identity Type Authentication Policy Authorization Policy Ise Node Network Devic...
X e Identity ~ Authentication Policy Authorization Policy Ise Node Network Device N
Apr 20, 2023 10:14:42.4.., F APIC_ROUser Authorizat... APIC => APIC Admin RO PAN32 APIC-LAB
Apr 20, 2023 10:14:42.2... a APIC_ROUser Authentic... APIC > AFIC Authentication Pa... PANIZ APIC-LAB

Last Updated: Fri Apr 21 2023 00:14:53 GMT+0200 (Central European Summer Time)

TACACS+ Live-Protokolle

Fehlerbehebung

Schritt 1: Navigieren Sie zu = >Operations > Troubleshoot > Debug Wizard. WWahlen Sietacacsund klicken Sie
auf Debug Nodes.



Debug Profile Configuration

Debug Wizard contains predefined debug templates with the help of which you can troubleshoot issues on ISl

e Add = Debug Nodes

[ Name Description Status

[0 802.1X/MAB 802.1X/MAB DISABLED
[ Active Directory Active Directory DISABLED
[[] Application Server Issues Application Server Issues DISABLED
[:| BYOD poertal/Onboarding BYOD portal/Onboarding DISABLED
[[J Context Visibility Context Visibility DISABLED
[[] Guest portal Guest portal DISABLED
[ Licensing Licensing DISABLED
[0 M™nT MnT DISABLED
[ Posture Posture DISABLED
[ Profiling Profiling DISABLED
D Replication Replication DISABLED
TACACS TACACS DISABLED

Konfiguration des Debugprofils

Schritt 2. Wahlen Sie den Knoten, der den Datenverkehr empfangt, und klicken Sie aufsave.



= Cisco ISE Operations - Troubleshoot
Diagnostic Tools Download Logs Debug Wizard

Deabug Profile Configuration
Debug Profile Configuration> Debug Nodes

Debug Nodes

Debug Log Configuration

Selected profile TACACS

Choose on which ISE nodes you want to enable this profile.

[] Host Name Persona Role
PAN32 ciscoise.lab Administration, Monitoring, Policy Service PRI[A), PRI{M)
SPAN32 ciscoise.lab Administration, Monitoring, Policy Service, ... SEC(A), SECIM)
] ¥

Carlcel m

Auswahl der Debug-Knoten

Schritt 3: Fihren Sie einen neuen Test durch, und laden Sie die Protokolle herunter,operations >
Troubleshoot > Download logs Wie folgt:

AcslLogs,2023-04-20 22:17:16,866,DEBUG,0x7f93cabc7700,cntx=0004699242,sesn=PAN32/469596415/70,CPMSession

Falls die Debugging-Informationen keine Authentifizierungs- und Autorisierungsinformationen
enthalten, Gberprifen Sie Folgendes:

1. Der Gerateverwaltungsdienst ist auf dem ISE-Knoten aktiviert.

2. Die richtige ISE-IP-Adresse wurde der APIC-Konfiguration hinzugefigt.

3. Falls sich eine Firewall in der Mitte befindet, stellen Sie sicher, dass Port 49 (TACACS)
zulassig ist.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



