Konfigurieren von CSSM vor Ort und
Registrieren von Lizenzen mit der ISE
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SSO-Service: Cisco kann nicht erreicht werden. (Fehler bei CSSM vor Ort)

Der Common Name im CSR ist kein in DNS auflésbarer Hostname oder keine |IP-Adresse.

Versuchen Sie es erneut. (Fehler bei CSSM vor Ort)

Einleitung

In diesem Dokument wird die Integration von CSSM vor Ort mit der Cisco ldentity Service Engine
(ISE) und Cisco Smart Account beschrieben, um eine nahtlose Einrichtung zu gewahrleisten.

Voraussetzungen

Anforderungen

ISE 3.x

Cisco Smart Software Manager (CSSM) Version 8, Version 202304 +
Verwendete Komponenten

* Identity Service Engine 3.2 Patch 2
+ SSM am Standort 8.20234



» Windows Active Directory 2016 (DNS- und Zertifizierungsstellen-Dienste)
* VMware ESXi Version 7

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Netzwerkdiagramm

ISE Proxy
10.4.23.23 ' (optional)

Cisco Smart Licensing

CSSM On-Prem
1042360
cssm.testlab.local

DNS and CA
10.4.23.39

Allgemeine Topologie

Installation von CSSM vor Ort auf VMWARE ESXi

1. Laden Sie Cisco IOS® herunter. Sie konnen den nachsten Link verwenden:
https://software.cisco.com/download/home/286285506/type/286326948/release/8-202304

2. Laden Sie das ISO in VMWARE ESXi hoch.

Navigieren Sie zu Speicher > Datenspeicher-Browser.


https://software.cisco.com/download/home/286285506/type/286326948/release/8-202304

vmware ESXi

Manage
Manitor £ vew datasione E? Register a Vi @ Search
) Virtual Machines m MName v Ditve Type ~ Capacity v  Providionsd «  Free v Typa wo Thinprosi.. «  Acceds W
¥ Sicrage '_ B datassoret 550 BTO.7S GB 1.42 GB B8 GB VMFSE Supporied Single
= [ datastorei 1 Hems
Monitor 4
More storags...
£3 Hotworking [ 1]
Datenbrowserabschnitt
3. Klicken Sie auf Verzeichnis erstellen, um einen neuen Ordner zu erstellen (optional).
P
§ datastorel & .sod.sf
1l 1]
B [oatastore1]
Close

Erstellung des Verzeichnisses

In diesem Beispiel wurde der Ordner CSSM erstellt:



{2 Datastore browser

f Upload

[ Delete [ Move [} Copy B2 Create directory

E datastorel ] .sdd.sf

i CSSM

E [datastore1) CSSM/

' Refresh

Close:

Erstellen von Ordnern

4. Klicken Sie auf Hochladen und wahlen Sie dann lhre ISO-Datei.

e Open
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Organize =
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& » ThisPC » Downloads

Mew fodder
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< Today (1)

S5M_On-Prem-8-202304
Yesterday (9]
Earlier this week (17)
Earlier this year (34)

Along time ago (25)

File name: | SSM_On-Prem-8-202304

ISO hochladen

Jetzt befindet sich die ISO-Datei im CSSM-Ordner:

Al files



ﬁ Datastore browser

¥ Upload Download  [5 Delete | Move [[§ Copy @ Create directory | (@ Refresh

i CSSM

Der ISO-Upload ist abgeschlossen.

5. Erstellen Sie das virtuelle System. Navigieren Sie zu Virtuelles System > Erstellen/Registrieren
des virtuellen Systems.

vmware ESXi roobE1042358 + | Help =

1 locaihostlocaldomain - Virtual Machines

{Tﬁcrcale | Figister VM ) ] ® Retresh Q Search

)., virtual maching w  Slabus v Used space w  Guest 05 w  Host name ~ HostCPU ~ Hosimem... v

~ B storage B Ho terns to display

= [ datastorel
Monitor
More storage...
€3 Wetworking

Erstellen einer neuen VM Schritt 01

6. Wahlen Sie Neues virtuelles System erstellen, und klicken Sie auf Weiter.



751 New virtual machine

< CECEXIIITND | Select creation type

2 Select a name and guest OS
3 Select storage

How would you like to create a Virtual Machine?

4 Customize settin

This option guides you through crealing a new virtual
machine. You will be able o cuslomize processors, memaory,
Deploy a virtual machine from an OVF or OVA file network connections, and storage. You will need to install a
guest operating system after creation.

5 Ready to c

Register an existing virtual machine

Back Finish Cancel

Erstellen einer neuen VM Schritt 02

7. Konfigurieren Sie dann die nachsten Parameter:

« Name: Geben Sie den Namen des virtuellen Systems ein.

Kompatibilitat: Wahlen Sie entweder ESXi 6.0 oder héher oder ESXi 6.5 oder héher aus.
Gast-Betriebssystem: Linux

Gast-Betriebssystem-Version: Wahlen Sie entweder CentOS 7 (64 Bit) oder Other 2.6x
Linux (64 Bit)

Klicken Sie auf Next (Weiter).

91 New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)

¥ 1 Select creation type Select a name and guest 0OS
2 Select a name and guest OS5

3 Select storage

Specify a unigue name and OS

4 Customize setting Mame

CSSM TAC

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.

Identifying the guest operating system here allows the wizard o provide the appropriate defaults for the operating system
installation.

Compatibility ESXi 7.0 U1 virtual machine "
Guest OS family Linux ~

Guest OS version CentOS T (64-bit) v

Back | Next Finigh Cancel




VM-Name und |IOS

8. Wahlen Sie lhren Speicher aus und klicken Sie auf Weiter.

191 New virtual machine - CSSM TAC (ESXi 7.0 U1 virtual machine)

+ 1 Select creation type Select storage

| 2 Select a name and guest 0S Select the storage type and datastore

’ Standard ! Persistent Memor

Select a datastore for the virtual machine's configuration files and all of it vintual disks,

L4l 3 Select storage

Mame ~ Capacity ~ Free ~ Type ~ Thinpro...~ AcCCcess
datastore1 870.75GB  B69.33GB  VMFS8 Supported Single
1 items
Back | Mext | Finish Cancel

Speicherliste

9. Konfigurieren Sie die nachsten Parameter:

« CPU: mindestens 4. Die tatsachliche vCPU-Einstellung hangt von Ihren
Grolenanforderungen ab.



Hinweis: Die Anzahl der Kerne pro Socket muss auf 1 festgelegt werden, unabhangig von
der Anzahl der ausgewahlten virtuellen Sockets. Beispielsweise muss eine Konfiguration
mit 4 vCPUs als 4 Sockets und 1 Core pro Socket konfiguriert werden.

« [d cPU

Cores per Socket 1 Sockets: 1

 Arbeitsspeicher: 8 GB

» Festplatte: 200 GB und prtifen, ob die Bereitstellung auf Thin Provision eingestellt ist.



» 3 Hard disk 1 200 GB

Maximum Size 869.33 GB
Location [datastore1] CSSM TAC | Browse...
Disk Provisioning @® Thin provisioned

() Thick provisioned, lazily zeroed
(O Thick provisioned, eagerly Zeroed

Konfiguration der Festplatte

* Netzwerkadapter: Wahlen Sie den E1000-Adaptertyp aus, und wahlen Sie Beim Einschalten
verbinden aus.

v [l Network Adapter 1

VM Network e
Status Connect at power on
Adapter Type E1000e i

Konfiguration der Netzwerkeinstellungen

« CD / DVD-Laufwerk: Wahlen Sie "Daten-ISO-Datei" und wahlen Sie die ISO-Datei.

f& Datastore browser

& Upload |5 Download [5 Delete |- Move L[5 Copy £ Createdirectory | @ Refresh

& datastore1 sdd.sf Q SSM_On-Prem-8-2...
vmimages #m CSSM 4

SSM_On-Prem-8-2023...
292GB
Wednesday, July 26, 2...

ISO-Image

Sie konnen die Zusammenfassung der Einstellungen Uberprifen, sobald Sie die vorherigen
Schritte durchgefuhrt haben.



#1 New virtual machine - CS$M TAC (ESXi 7.0 U1 virtual machine)

' 1 Select creation type
w 2 Select a name and guest O3
v 3 Select storage

Customize settings

Configure the virtual machine hardware and virlual machine additional options

A4 4 Customize settings

5§ Ready to complete

» |l crPu

» MR Memory

*» O3 Hard disk 1

* [ SCSI Controller 0
SATA Controller 0

B USB controller 1

4 v i
8 GB ~
200 GB -,

ViMware Paravirtual

UsSB20 w
» M Network Adapter 1 WM Network w Connect
b BRI DIEEE Datastore IS0 file & Connect
L i Video Card Specify custom setfings wr
Back || Next Finish Cancel |
Zusammenfassung VM-Konfiguration 01
Klicken Sie auf Next (Weiter).
10. Klicken Sie auf Fertig stellen.
?j‘.l New virtual machine - C5SM TAC (ESXi 7.0 U1 virtual machine)
¥ 1 Select creation type Ready to complete
¥ 2 Selecta name and guest 0 Review your seftings selection before finishing the wizard
+ 3 Select storage
' 4 Customize settings
b4 5 Ready to complete Name CSSMTAC
Datastore datastore
Guest OS name CentOS 7 (64-bit)
Compatibility ES¥i 7.0 U1 virlual machine
vCPUs 4
Memory 8GB
Network adapters 1
Metwork adapter 1 network VM Network
Metwork adapter 1 type E1000e
IDE controller 0 IDED
IDE controller 1 IDE 1
SCSI controller 0 Viware Paravirtual
SATA controller 0 New SATA controller
Hard disk 1

Back MNexct

i‘;F-r-nsh'“j Cancel
_ ! |

Zusammenfassung VM-Konfiguration 02



Erstkonfiguration von CSSM vor Ort .

1. Navigieren Sie in VMWARE ESXi zu Virtuelle Systeme, wahlen Sie lhr virtuelles System
aus, und klicken Sie dann auf Einschalten.

vmware ESXi”
I..E"” . 11 || 5 letalhostiocatdonain - Virtual Machi
= [ Hest
T B Croatn | Regstor Vi @E’ 1 @ Redosh | £} Actons @ Soarch
Monitor Wirtual machins v Stalus v~ Used spacs v Guost O5 v Host namo w  Most CPU “  Host momory v
1] CEEM TAC S Momal 808 GB ContDS 7 (64.bit) Unknown 0 MHz 0 MB
= [ storage [ 1] s . 1 ftoms
= ] dstaston
Moo
CS8M TAC
Miare storage... ceu
Goent 05 CamOS T (464 (|
€3 Hetworking [ 1] Conpatity 0MHz
Vidhware Tools Py MEMOAY
P4 4 o8
ptwea e STORAGE E
a.08 Ga

Einschaltoption

2. Sie haben mehrere Optionen, um die VM-Konsole zu verwalten. Wahlen Sie Konsole >
Browserkonsole 6ffnen aus.

"1 localhost.localdomain - Virtual Machines

¥ Create / Register VM | | & Console | | weron [y Pov
r consol
F  Virtual machine 'f QPE:I DIGWSENEon=0 E_
! Open console in new window
8. 5 cssMTAC ‘ & ~P i

& Open console in new tab
Quick filters. ..

.g’ Launch remole console

3. Download VMRC

Optionen fir das Management des virtuellen Systems

3. Konfigurieren Sie Ihre Netzwerkeinstellungen.



Hinweis: Es ist wichtig, die IP-Adresse des DNS-Servers zu konfigurieren, der den CSSM-
FQDN auflost.



M On-Prem Installation

System Settings:

Hostname: SSM-0n-Prem

Message Of The Day:  UNCLASSIFIED ¥ | Security Profile:  Standard i | FIPS 140-2 Mode:  Enablec~ |

Hardware Settings:
CPU Model; Intel{R) Xeon(R) CPU ES-26

Avd @ 2.40GHz CPU Threads: 4 Architecture: 64-bit

Total Systermn Memory: 8174636 kB ee Mermory: 4330340 kB
Available Disks: [¥] sda (200Ghb) Encrypt Drive with LUKS:  Disabled d Enable USE: Disabled i |
Network Settings:
Network Device: ensl192 ~ I
IPv4 Configuration IPv6é Configuration

Method: Static v Method: Disabled

Address 10.4.23.60 Address:

Metmask: 255.255.248.0 Prefix:

Gateway: 10.4.16.1 Gateway:

Configure DNS: Specify more than one with commas

10k.23.20
Help | OK |

Klicken Sie auf OK, um Ihr neues CLI-Kennwort zu konfigurieren.

4. AnschlielRend wird der Installationsvorgang gestartet und abgeschlossen, bis Sie die
Eingabeaufforderung sehen kénnen.

@ cssm

R R R R R R R R R n R ]
Authorized access only!?

Disconmect IMMEDIATELY if you are not an authorized user?!??
All actions Will be monitored and recorded
(SRR IR R R AR R R R R R IR R R AR R R R R R AR R AR E RR AR R R R R R AR AR R AR R A AR

39M-0On-Prem login:




5. Offnen Sie einen Browser, und geben Sie https://<ip_address_CSSM> ein.

3 5 O & hitpss 1042360

Er

1inlr

On-Prem License Workspace c1SCO

Wialoomis to Smant Softwans Manager On-Pram whions you can locally manags

I_ Dg i ntD dan Existi ng AECDU nt Smuast Licensing and perform local Account Management functions far your

argan rabon

Eargol Passwand

CSSM-Anmeldeseite

Standardanmeldeinformationen verwenden:
Benutzername: admin
Kennwort: CiscoAdmin! 2345

6. Wahlen Sie lhre Sprache aus.
7. Erstellen Sie ein neues GUI-Kennwort.
8. Konfigurieren Sie den allgemeinen Hostnamen. (Beispiel: hostname.yourdomain).

In diesem Fall wurde cssm.testlab.local als allgemeiner Hostname konfiguriert.



Welcome to Cisco Smart Software Manager On-Prem

1 2 3 <

Hast Comemen Name

Products that support Stning SS1 Cert Checlong require the S5M On-Frem's "Host Common Namea™ to match the “destnation™ URL address., For exampla
=  Products using Smar Transpor must use both the “license smar url™ configuration and the “cssm testiab local™ value in the URL siring
s« Logacy products using S Call Home must usae both the “destinaton address hilp™ configuration and the "cssmoiestiab boecal™ value n the URL sinng

If the above URLs do not match expectations, refer to the 55M On-Prem AdminWorkspace -= Secruity Widget to change the Host Common Name to the comect
waliie,

The option to configure altemative nameas (SAN) 5 available in Admin Console under Sacunty -> Certricales and can be conliqured after the inilial sabig

cssm.lestlab. kocal

v (I

Allgemeine Hostnamenskonfiguration

9. Validieren Sie lhre Konfiguration, und klicken Sie auf Apply.

1 2z 3 4

Review and Confirm

Cince you click “Apply”, you will be redirected to the login page where you will need to login with your new password. Please ensure you have secursly stored your password for
future logins

Review and Confirm

Language Selected Englizh
Fassword Rese! Yos
Hast Comman Name: scombic. clscolat com

-

Die CSSM-Anfangseinstellungen wurden abgeschlossen.

Integration von CSSM vor Ort mit Smart Account
Sie mussen lhren Smart Account mit lIhrem CSSM On Prem Server verkntpfen.
1. Offnen Sie lhren Cisco Smart Account (iber den folgenden Link:

https://software.cisco.com/

2. Wahlen Sie anschliel’end im Abschnitt Smart Software Manager die Option Manage
Licenses (Lizenzen verwalten).



https://software.cisco.com/

manage users.

Manage licenses >

Manage account >

Smart Software Manager

Track and manage your licenses.
Convert traditional licenses to
Smart Licenses.

Manage Smart Account

Update your profile information and

Option zum Verwalten von Lizenzen

Download and Upgrade

Download new software or updates
to your current software.

Access downloads >

EA Workspace

Generate and manage licenses
purchased through a Cisco
Enterprise Agreement.

Access EA Workspace >

Traditional Licenses

Generate and manage PAK-based
and other device licenses, including
demo licenses.

Access LRP >

Manage Entitlements

eDelivery, version upgrade, and
more management functionality is
now available in our new portal.

Access MCE >

3. Navigieren Sie zu Inventar, und kopieren Sie den Namen lhres Smart Account-Namens und
Virtual Account. In diesem Leitfaden ist dies InternalTestDemoAccount67 und AAA MEX

TEST.

Cisco Software Central

TIIRE
CISCO

Q @ &

Scheduled Downtime Notification - License Registration Portal (LRP), Manage Smart Account & Account Administration, Plug-N-Play (PnP), Smart Software Manager

Cigco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts Inventory Convert lo Smart Licensing Reports Preferences On-Prem Accounts Activity

Virtual Account: AAA MEX TEST =

General Licenses Product Instances
Virtual Account
Descripiian;
Default Virtual Account: No

Seite "Software Cisco"

Only for tests

Event Log

i InternalTestDemoAccounts? . cisco.com

SL Product Details  Support Help

4. Offnen Sie die CSSM-GUI, und wahlen Sie die Option Admin Workspace aus.



On-Prem License Workspace

Smart Software Manager On-Prem

.

License

Track and sranagn Smar Liconsing

Hauptmenl von CSSM

5. Wahlen Sie dann Konten aus.

‘1CI|I!":::'IE;'| Admin Workspace | i Helo, Local Admin  Log Out

S

Administration

Foaquast an Account

Gol an Accouni b your ciganizabion. Tho Asteunt must b sgpaend By your Sysiam
ASMBESIEe of Sysham Oparalor Balony i can B U

Faquert Acoiss 1o an Exmteg Accoud

Subwmd & requost for aocess 10 a0 oaeing local Account. Apgeoval mis] e granted by o Sman
Aocoun| Adminesieaion for your local Accoun]

Kol tho peoperisss of your Accounts and RsS0Ciate sosting Liser s wih ACcounts



On-Prem Admin Workspace

Ssmart Software Manager On-Prem

o &

ALCCESS Setlings
Management

Cenler

e WY T

AP| Toolkit  Synchronization




): Verwenden Sie diese Option, um CSSM lokal bei Inrem Smart Account Uber das Internet
zu registrieren.

» Reject (Ablehnen): Anfrage verwerfen.
* Manuelle Registrierung: Mit dieser Option kdnnen Sie die CSSM-L6sung vor Ort bei lhrem
Smart Account ohne Internet registrieren.

OPTION 1: Registrieren Sie Ihr CSSM vor Ort Uber eine Internetverbindung.

1. Wenn Sie Genehmigen auswahlen, missen Sie lhren Benutzernamen und |hr Kennwort fiir
Ihr Cisco Smart Account eingeben und auf Senden klicken.

Account Hegistratiu n
Enter S50 Credentials
otegoma@cisco.com

Passwoid

ssssasssane

Genehmigen.

Klicken Sie dann auf Weiter, um die Kontoregistrierung zu akzeptieren.

Account Registration X

Review Account Requests

Account Name Demo Account
Cisco Smart Account InternalTestDemoAccounts? cisco.com *
Cisco Virtual Account | AAA MEX TEST ~ | @
Requestor Email otegoma@cisco.com
Request Date  2023-Jul-27 15:00:31
Message to Approver

Cancal




Kontoregistrierung.

Um den Status der Registrierung zu bestatigen, navigieren Sie zu Konto, und der Kontostatus
muss als aktiv angegeben werden.

Accounts (X)

Account Account Requests Event Log i
Naw Account G_.} Search by Account Name
i
Shawarsy Al 1 Reconds
Account Requested By Cisco Smart Account Cisco Virtual Account Account Status Actions

Demao Account olegoma@cisco.com IntemalTestDem... AAA MEX TEST Actions

Shoreang Al 1 Reconds

_ .

Kontostatus.

Offnen Sie jetzt Ihren Smart Account (https:/software.cisco.com/). Wahlen Sie dann die Option
On-Prem Accounts (Vor-Ort-Konten) aus, um die neue Registrierung anzuzeigen.

= Cisco Software Central e Q @ @&
- CISCO
nid Sofente Central = Sman Software Licensing 1 [ countl? .1 -
Smart SD“WEI‘E LiCEI’ISII’Ig SL Froduct Detals  Support Help
Abits Imeracey T 00 Srar] Lace nsing Repo Prefererses Or-Preem Acounty
On-Prem Accounts |
W
Maw On=Pram... I'_:" Search by Nama o,
Mama Product Instances  Last Sync Up Eom Ons Last Symc Diown 49 Ons Synchicnization Due Verskan ety Actions

Peaim P
0 M2I-JukIT 15:19:24 2023-Julk-2T 15:19:25 2023-Aug-28 151925 8203304 Actions =

Showrdg 1 Riscord

vor Ort.

OPTION 2: Registrieren Sie Ihr CSSM vor Ort ohne Internetverbindung.

Wenn Sie Manuelle Registrierung auswahlen, klicken Sie auf Registrierungsdatei generieren.
Dadurch wird eine Registrierungsanfrage erstellt, die auf Ihren Computer heruntergeladen wird.


https://software.cisco.com/

Manual Registration E'

1. Generate an Account Registration File using the button below and save the file to your PC

p—
( Generate Reg stra@

2. Reqister the Account with your Smart Account on Smart Software Manager
+ Log into Cisco Smart Software Manager

« Navigate to the "Satellites” section of Smart Software Licensing and click the "New satellite._." button
« When prompled, upload the Account Registration File
« An Account Authorization File will be generated. Download the file to your PC

3. Upload this Account Authorization File below

Browse. ..

Manuelle Registrierung.

Offnen Sie dann lhren Smart Account (https://software.cisco.com/) und navigieren Sie zu On-Prem
Accounts (Standortkonten).

Klicken Sie auf Neu am Standort

; afrer]n,
-— Cisco Software Central (3]
- CISCO Q O @ ’
Cietn Softwane Contval »  Smant Software Licensing B intemalTestDemoAccountsT csco.com
Smart Software Licensing 5L Produc Detals Suppont Help
mvenlony Conmvert 10 Smarl Licensing Repoits Piefererces DnPrem Accounts Acthvity

On-Prem Accounts i

' Maw On-Fraim... ' (3 Search by Neme Q,

Mame Product Instances  Last Sync Up from One- Last Sync Down to On- Synchronization Due Version Aleats Achions
Pram Prem

Mo Recoeds Found
Hinzufligen neuer standortbasierter Services

Konfigurieren Sie anschlieRend die folgenden Parameter:

« Standortname: Dies ist ein benutzerdefinierter Name fur das neue Register.

+ Registrierungsdatei: Klicken Sie auf Choose File (Datei auswéhlen), und wéahlen Sie die
Registrierungsanforderung aus.

+ Virtual Account (Virtuelles Konto): Fligen Sie lhren Virtual Account-Namen ein.


https://software.cisco.com/

— il I i & 3w 4 kv Downloads w3 Seach Downloads -]
— Cisco Software Central
:I' Cirgamire = Mo folder =- 01 @
1 Mame Dhate modified Type
New On-Prem s ol ~ voday
Cisco Software Central »  Sman Erter a name, seiect the On-Prem Reglstration Fle gen | smart_satiliteregisiration_request20230727 ymi LTI VIATAM  YMLFile
wirked and chose 3 virlual Scoount 16 JES0CE with thi
Smart Software Lice e for yOu 1o Sowniload and use 10 Comphete the registral Yesterday
Last wiek
* OraPrasm Nama: Demo? CSSM on P .
Aerts | kvertoly | Conwert 1 Sman | Earbior this manth
» Registration Fiis m Ma fie i 1 Last month
Eaclir this year
On-Prem Accounts EEVER N Aceoun AfAMEX TEST ¥
Hamg Daescripton ]
Now On-Frreen... Q AAAMEX TEST Only for bests
Filo name: = | Al Fles
Mams
Nobe: Senart Acoount roles used i restrict acces Open Cancel
Manager wed pomal So not appdy in the: On-Frem R Sy
Ori-Prem administative applicasion wil be atie 10 use 1 30 manage all Virual Accounis.,
Mo Reoonds bo Deplay
Genarabe Authorization File

Autorisierungsdatei

und klicke auf "Generate Authorization File".

Laden Sie dann die Autorisierungsdatei herunter.

Authorization File Generated

Autorisierungsdatei wird heruntergeladen.

The On-Prem Authorization File was successfully generated. Download the file and install it
using the Smart Software Manager On-Prem setup tool.

Download Authorization File Close

Offnen Sie die CSSM-Benutzeroberfliche, um die Autorisierungsdatei hochzuladen. Klicken Sie
auf Durchsuchen, wahlen Sie die Datei aus, und klicken Sie dann auf Hochladen.



Manual Registration

1. Generale an Account Regisiration File using the bution below and save the file to your PC

Generate Regisiration File

2. Register the Account with your Smant Account on Smart Software Manager
+ Log into Cisco Smart Software Manager
+ Navigate to the “Satelites” section of Smart Software Licensing and chick the “New satelite. . button
= When prompted, upload the Account Registration File
« An Account Authorization File will be generated. Downboad the file 1o your PC

3. Upload this Account Autherization Fie below | (@ Cargar archivos

& ~ 1 & » ThisPC » Downloads v O L s

Organize = Mew folder
Marme

I Desktc Today (2)

¥ Downl #
4 Docun #

0 smart-cn-prem-authorization_2023-Jul-27 17_59 _56.yml
| | smart_satellite_registration_request20230727.yml

Autorisierungsdatei wird hochgeladen.

Navigieren Sie anschlieRend zu Synchronisation, und klicken Sie auf Aktionen > Manuelle
Synchronisation > Vollstandige Synchronisation.

NI
CISCO

On=Frem Admin Workspace

Smart Software Manager On-Prem

. @ AL counts Scheduies Evendl Log

Aroess Seftings

Aanagireenl o Do
-1
. ° O Hema Sabelitn Hame Lkl Syt [ stion Des Rty Athicas
Accounts Support O OemaAccount Demal CH5M on 22T 1B M2 Aug b 100 Srjtat o ewT i Suse e bl I .mw-tl
[+, 00
Désable Sciheduled Synchronzation
_:
- Dala Privacy
o
R0 ST OGN L]

. i Mareadl Sy hronaaton v | sencans symenmoniatce
ek Users Full Synie hromiiason

SECURy

Manuelle Synchronisierung.

Laden Sie die Synchronisierungsanforderungsdatei herunter.



[ license-sync-request-Sat_20230727-6yml
L cCompletado — 45 KB

[ smart_satellite_registration_request20230727 yml
! Completado — 1.0 KB

= smard_satellite_registration_request20230727 yml

Manual Synchronization L compietado—1.0k8

Maostrar todas las descargas

2 Updoad thi fike b0 Smar Softeans Manager. and nicehr & SynCNronizaton response
82 . Log irto Sman Software Manager, and navigate % the Salelites page
= Ui the Fidy Symc. ., ackon lsied for this satelite fo upload ihis synchronization Tig
* Save he prose file oy Smart

3. UpHoal SyTCNAZANON rESPonse: e 1o e satente
[Examinac...| tingun anthiva selet cionado.

Datei-Synchronisierung wird heruntergeladen.

Offnen Sie Ihr Smart Account, und wéhlen Sie On-Prem Account aus. Suchen Sie dann in der
Liste nach Ihrem CSSM On-Prem-Namen, und klicken Sie auf Actions > File Sync (Aktionen >
Dateisynchronisierung)

— : N :

— Cisco Software Central oT

- Cisco Q O :
Clegoo Software Cendrad > Smart Software Licensing il inlemnalTesiDemadocountiT. cisco. com
Smart Software Licensing 5LProduct Detals. Support Help

Aetts | Iwenlory | Comwvertio Smarn Licensing  Reports  Prefeences | OnePrem Accounts | Acthity

On-Prem Accounts

Maw On-Prem... O Search by Mame o,
Hame Produdt Instances  LastSyncUpkomOn. LastSneDowntoOn- Synchronization Due Version Alerts Actions
Pram Prem
Dema? CEEM e Prem o 8.202304 Actions =
File Sync...
—

Datei-Synchronisierung wird hochgeladen.

Laden Sie dann die Synchronisierungsanforderungsdatei hoch, und klicken Sie auf Antwortdatei
generieren.



Synchronize On-Prem @

Upload the synchronization file generated by the Smart Software Manager On-Prem and click generate
response file,

* Synchronization File: Choose File (license-syn.. 30727-6.yml

Generate Response File Cancel

X
— o "T'" é * Dowrloads A {3 Search Downloads 0o
Organize ~ New folder = - [ a
i I La

| license-sync-request-Sat_20230727-6.yml

i

Generieren Sie eine Antwortdatei.

Klicken Sie dann auf Synch Response-Datei herunterladen

Chco Software Ceniral = Smart Software Licensing

dh Infemal TestDemoAccountS T Cisco com +
Smart Software Licensing SLProduct Detads Support Help

Aty EniTy Conven 1o Sman Licensing Reports Preferences  On-Pram Accounts Activity

On-Prem Accounts

Nenw On-Frem.... 3 Search by Narme Q,
Hame Product instances  Last Sync Up from On- Last Sync Down 10 On- Synchronization Due Werslon ety Actions
Prem Prem
Dema CS3M on Prem 0 20F3-Jul2T 18:41:40 2023 Sl 2T 183020 2023-Mug-20 18:41:40 B202H4

Devamibosd Symch File

Actiong =

Srawang 1 Ristord

Synchronisierungsdatei

Laden Sie abschlieRend die Synch Response-Datei in den CSSM am Standort hoch.




Manual Synchronization

1. Dowmnioad the saleite syncnronzalion dala ke jo your PC
Dowwnioad File.

2 Upioad the fie 1o Smart Softeane Manager, and recenve a synchronizalion response
fie ., Log into Smast Sofwan: Manager, and navigabe 1o he Saleites page
« Use he File Sync. . 5thon ksted for i saleiite 10 upioad [his Synchrontzation fis
* Save e sync resporse fie g by Smari Software Manager

@ Cargar archivos

1 ¥ » This PC » Downloads » w (3] o

Organize = New folder
Hame

m{i‘r
|| smart-on-prem-sync-file_2023-Jul-27 18 _45_03.yml
T Tcense-syne request-oal 2020721 BTy
[ license-sync-request-Sat_20230727-6.yml
[ smart-on-prem-authorization_2023-Jul-27 17_59_S6ymi
[] smart_satellite_registration_request20230727 yml

Synchronisierung abgeschlossen.

Integration von CSSM vor Ort in die ISE

1. Offnen Sie die CSSM-GUI, und wéhlen Sie Admin Workspace aus.

On-Prem License Workspace cIsco

Admin Workspace | Hello, Local Admin  Log Out

Smart Software Manager On-Prem

&) 1t

License
Administration
Sman Licensing

Teack ared Mahbgs Smart Lsening Regquest an Account
Gt n Account for your orpareraticon . Thas Acoount musd o appnowed by your Syisemn
Aderuresimbor of Syshoen Opsenlof Bulode i can bo used

Reocquirit Acoiris 16 an Exnbng Actount

Sarrd i euquasl fof Sccoss o an daring local Account. Approval must B granted by & Smarl
ACCOUNE ASMENEINAton for your Iocal Ancount

Maragn Account

ARy el POODOMES OF YOUr ACOOUNTS Snd SSS00MNs SXmang User 10 with ACoounts

Hauptmenl von CSSM

2. Navigieren Sie zu Sicherheit > Zertifikate > CSR erstellen.



Hinweis: Es ist wichtig, den Hostnamen + die Doméane auf dem gemeinsamen Hostnamen
zu konfigurieren, da die ISE diesen Parameter verwendet, um eine Verbindung mit dem
CSSM herzustellen. Sie kdnnen eine IP-Adresse anstelle des Hostnamens + Doméne
verwenden. Es wird jedoch empfohlen, den Hosthamen + Domane zu verwenden.



Hinweis: Die nachsten Schritte beschreiben das Verfahren zur Installation des GUI-
Zertifikats im CSSM. Wenn Sie die Verwaltungsverbindung zum GUI CSSM mithilfe eines
Zertifikats schutzen mochten, das von lhrer persénlichen Zertifizierungsstelle signiert
wurde, miissen Sie die nachsten Schritte (iberpriifen. Uberpriifen Sie andernfalls direkt

den Schritt 9.



Account Password Certificates Event Log

cssmotestlab.local

Subject Altermative Name

MOTE: The Host Common Mame is typically composed of Host + Domain Name{FQDN) and will look like “www.yoursite.com” or “yoursite.com”. The SSL Semver
Cerificate used for product communications is specific to the Commaon Name that has been issued at the Host. Therefore, the Common Name must match the Web
address you will use to configure the Cisco Product when connecting to SSM On-Prem. The Common name is a part of the Subject Alternatre Mame by default. if you
change the Common Name or add Subject Alternative Mame, you must resynchronize your Local Account in order for Cisco to issue a new product certificate(TG cert).

Browser Cerlificate

Add | Generale C5R

localhost

a . EXPIRATION DATE: 2025-JUL-18 "
(Defaull Certificate)
CA Certificates
Add
Description Subject Expires On Created Actions
Mo Records Found
]

CSR-Option

3. Geben Sie dann lhre persdnlichen Daten ein. Beachten Sie, dass der alternative
Antragstellername automatisch erstellt wird, indem derselbe Wert wie der allgemeine Name
verwendet wird. Der CSR wird automatisch heruntergeladen, nachdem Sie auf Generate
(Generieren) geklickt haben.



Generate CSR

Ccssm testiab, local

Kexco i

Mexico City

Mexico City

cssm testiab local

Generate Cancel

CSR-Details

4. Signieren Sie den CSR: Weitere Informationen finden Sie unter "Zertifikate von Windows-
Zertifizierungsstelle erstellen" in diesem Dokument.

5. Laden Sie das Stammzertifikat der Zertifizierungsstelle hoch.



Browser Certificate

Add Generate CSR

localhost

ﬂ (Default Certificate) certs

w -
[

CA Certificates v P » This PC > Desktop > certs
Add -
#*
i |
Description Sul A A

Hochladen der Stammzertifizierungsstelle

Klicken Sie auf Fortfahren.

3

Please note that if you are uploading LDAP Server Certificate, it is mandatory to
reboot your SSM On-Prem server for the certificate to take effect and thus allowing
secure communication with the server.

Below are the commands for non-HA(standalone) deployments:

1. Execute "reboot” command in Onprem-console

ssh admin@<IP>

onprem-console

reboot
For HA deployments

1. Execute reboot command on active node in onprem-console, After failover, ensure
that DB replication has started. If you wish to restore the previous active node, execute

another rebool, after verifying replication has started.

The active node is the node that is serving the virtual IP of the cluster.

‘ Procead

Proceed-Option.



6. Geben Sie eine Beschreibung ein, wahlen Sie das Stammzertifikat aus, und klicken Sie auf
OK.

Upload Certificate

* Description: CA root

" Certificate: Seleccionar archivo | Raot CA car

3 -

Beschreibung Root CA.
7. Laden Sie den von der Zertifizierungsstelle signierten CSR hoch (CSSM-Identitatszertifikat).

Browser Certificate

| = | certs -
Add Geanarals CSR _ Hioamie Share Wiews
= “— - 1 « Deskiop » corts »
lokalhost R
a (Default Certificate) *
CA Certificates 1 —A —A
Add § C55M cor Root CA
-
£ items
Search by Description
Derscription Subject Expires On Created Actions
RootCa DC=comDC=ciscotac/CN=ci:  2026-Jul-24 09:26:34 202 3-Jul-30 19:41:08 Actions

CSSM-Identitatszertifikat wird hochgeladen.



Hinweis: HINWEIS: In unserem Fall existiert das Zwischenzertifikat nicht in unserer
Zertifizierungsstelle. Wenn Sie jedoch ein Zwischenzertifikat in lhrer Architektur
verwenden, ist das Zwischenzertifikat obligatorisch.

8. Uberpriifen Sie dann, ob beide Zertifikate installiert wurden.



Browser Certificate

Add Generate CSR

| ii cssm.testlab.local EXFIRATION DATE: 2025-JUL16

CA Certificates

Add

Description Subject Expires On Created Actions

/DCslocal/DCstestlab/CNstes 2027-Apr-14 22:51:26 2024-Jul-16 21:18:52 Actions

Validierung von Zertifikaten.

9. Erstellen Sie ein Token auf dem SSM On-Prem (Am Standort): Wahlen Sie Licensing
Workspace (Lizenzarbeitsbereich).

; ahflal )0y
In=Prem Admin Waorkspace l I Log Out
CISCO

Systam Haalth

Q Tiwnl SRS e e

n Beervir Haiv EELLOn-Pred
Version B2
Ligtirne 3 iy

Smart Software Manager On-Prem

AL Misbwioark SuUpDot
Manogement Canlor
Resourcs Monior Parcentsg
[ =T
ath AN
DiSK B
ACoouris Zocurity  Synchwonization
——— S OOMARE 43T K
. @ | o
AP Toolka Saltings Usans

Workspace-Seite.

10. navigieren Sie zu Smart Licensing.



al]usn]n,
cisco

Smart Software Manager On-Prem

On-Prem License Workspace Admin Workspace & Hello, Local Admin  Leg Out

License o
Administration

St Licansing

Track and mansge Smat Licorsing Raguast an Account

Gat am Accoaun for your BRIIZANLSR This Acconing mistt ba approved by your Systam
Adminestratorn of Syslem Operalor baloie A can be used,

Roguast Access o an Exsbing Account

Submit 3 roquost Tor Booess 19 an wdsting local Account. Approval must ba granted by & Smarnt
Acconint ATErEsITaLO! 100 your Ieeal ACour.

CSSM Smart-Lizenzierungsseite

11. Suchen Sie |lhr lokales virtuelles Konto, klicken Sie dann auf Neues Token, und klicken Sie
auf Fortfahren.

Smart Licensing

Alerts Invantory Caonwert to Smant Licensing Repars Preterences Acthvity

Local Virtual Account:  Default

Ganasal LicEnsas Praduct Instancas SL Using Policy Evinl Log
Local Virtual Account
Descriplion This is the defaull virtual accouwnt creatid during company account creation.
Delault Local Vietual Acosunt: Yasg

Product Instance Registration Tokens

The regisiration lokens bolow can be used fo register now product instances to this Local Virtual Account. For pro<ducts that support Smart Transpor, you must confligure the "license smart url™ on the
product to use the  Smar Transporn Registration URL. For products that support Smart Licensing Using Policy thal use ¢slu a3 transpodt, you must configune the TBcense sman ransport calu® to use the
CELU Transport URL.  For legacy products that still use Smart Call Home, you must confiqurne the “destination address hifp™ on the product 1o yse the Smart Call Home Registration URL. The
recommended method i Sman Transport. Please consull your Products Conliguration Guide for safting the destination URL value.

=

Neue Tokenoption.

12. Wahlen Sie Token erstellen aus, und kopieren Sie es.



Create Registration Token

This dialog will generate the token required to register your product instances with your Account .

Local Virtual Account Default
Descriplion
Expire After = oays

Enter a valve babween 1 and 9999, but Cisco recommends a maximum of 30 days

Max. Number of Uses

The token will be expired when either the exgiration or the maximum uses is reached.

Allow expori-controlled funclionality on the products registered with this token o

Create Token Cancel |

Erstellen eines neuen Tokens.

Registration Token

Token-Details

13. Offnen Sie die ISE-GUI, und navigieren Sie zu Administration > Systems > Licensing
(Administration > Systeme > Lizenzierung). Klicken Sie dann auf Registration details
(Registrierungsdetails), wahlen Sie die SSM On-Prem Server Host-Methode aus, und fuigen
Sie das Token ein.



License Type

Choose Registration Details to acguire pre-purchased license entitlements. Choose Permanent License
Reservation 1o enable all Cisco ISE licenses. Enter the required details 1o enable Cisco ISE licenses. When
you click Register, you agree to the terms and conditions detailed in Smart Licensing Resources.

® Smart Licensing Registration

) Permanent License Reservation

) Specific License Reservation
" Registration Details

When you register Cisco ISE in the Cisco Smart Software Manager portal, a unique ID called the Registration
Token is displayed in the portal. Copy the registration token displayed in the CSSM portal and paste it here.

Registration Token

NmMNjYWM2ZNTAINTUyOS00ZDdmLThhYWU

Registrierung von Lizenzen.

14. Geben Sie den SSM On-Prem FQDN auf dem SSM On-Prem Server Host ein, und klicken
Sie auf Registrieren.

CSSM configuration ISE configuration

Conmaction Method

SEM Oin-Privm Sarver ~ D

Product Certificate

canm e tiah local S5M Din-Pram sevwer Host

cadm. testlab. lacal

Note: Ciaco Support Dingnostics will nat work with S5M On-Prem sener rogistration

Tiar B Eszential B Advantage B Peemier B Device Admin

HOTE T fame s {F GO} and wil bock bt

b ¢ pcchct ] i b st 82 e et Tharfrd. B el =51, i Tl Wb Bbsbad v

Wil L5 10 CORFQHTe The 3800 Prockact when CORNECIng 1 S5M On-Enem. The Common e is a part of 2 arme by default. f you change the. ey ] 1SE VM License
£ Name, your I order for Wit & i product Certifcate(TG o).

This enables the ISE features for the purchased licenses to be tracked by Cisco Smart Licensing.
Beowser Certificate
By eficking Rogister you will agrea 18 the TermsbConditions. You can downlosd TermsfConditions on Smart Liconsing Roscurcos.

e s Gancet

A Generate CSR

a cssm. testlab, local

CSSM- und ISE-Einstellungen.




Hinweis: Es ist wichtig, den Hostnamen + die Doméne fur den gemeinsamen Hostnamen
zu konfigurieren, da die ISE diesen Parameter verwendet, um eine Verbindung mit dem
CSSM herzustellen. Sie kdnnen eine IP-Adresse anstelle des Hostnamens + Doméne
verwenden. Es wird jedoch empfohlen, den Hosthamen + Domane zu verwenden.

15. Und schlieBlich ist die Registrierung abgeschlossen.

Server Response

amart Licensing registered successfully




Erstellen von Zertifikaten von der Windows-Zertifizierungsstelle

Wenn Sie der Administrator der Zertifizierungsstelle sind, mussen Sie wie folgt vorgehen:

1. Offnen Sie einen Webbrowser, und navigieren Sie zu http://localhost/certsrv/.
2. Klicken Sie auf Zertifikat anfordern.

« > O (@ localhost/certsry e D o B B "

Microsoft Active Directory Cerfificate Services — legonatwork-WIN-GIMMSUGGEE-CA

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you
communicale with over the Web, sign and encrypl messages, and, depending upon the lype of certificate you request, perform other securily lasks,

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, of certificate revecation list (CRL), o to view the status of a pending
request.

For more information about Active Directory Certificate Services, see Active Directory Cedtificate Services Documentation.

View the status of a pending certificate request
Download a CA cerificate, cerdificate chain, or CEL

Zertifikat anfordern.

3. Klicken Sie auf advanced certificate request (erweiterte Zertifikatsanforderung).

Micrasoft Active Directory Certificate Services - ciscolac-ca

Request a Certificate

Select the certificate type:
Weh Browser Cedificate
E-Mail Protection Certificate

Or, submit ar] advanced cerificate request.

Erweiterte Zertifikatanforderung.

4. Offnen Sie die zuvor generierte CSR-Anfrage. Kopieren Sie dann die Informationen und
fligen Sie sie auf Gespeicherte Anfrage.


http://localhost/certsrv/

[ Microsoft Actiee Directory Centit. 3 | 4

""" BEGIN CERTIFICATE REQUEST----- L 0 @ localhostfcertsryfcertrgutasp ¥ e @ @
MITC94CCASACANAT 2EAMBAGATLIE Al le 2HbXRNYY S XN b IR Y5 bEORF SAU

BEvBALMINpe 2hvIFNSe IR 1Ml ZAT BENVEAYT Ak 1 YHECwYTVOQIDARDRELY
HREWFYDVQOHDAS I EnNlcmd 1bnR 1y BTdX I xEDADBENVEACMBAFBQSBTRUMZEEL
HABGCSqGE Th3DQERAQUAAS TBDWAREZEK AT BAQC YQUBF X S BoTINY I0M 1y FD4AZ
DZhHaBGE09 1 gPOMa Xt BHFGQDNVCewEQEY Ly anuFShid/ f TuZ Jo¥ fwSsYFAJOPSV
11XdrWSGKD/ TBrwdsXhnet«K 1Fy 52 ive EFdRz 1440wy G 1x TuEus JOEVF F18NFAT

Submit a Certificate Request or Renewal Request

LtL2getaME BE HEXEXDLED FRVE 95 RAL EEr VI 1i 10cVZ B Tn0uE TALEYC ighre To submil a saved request to the CA, paste a base-84-encoded CMC or PKCS #10
WVFET b el S vk RBGELOL +FauknRnUmEHRVHERK ZXFCnBBUBF 2 TovyeTH certificate request of FKCS #7 renewal reques! generated by an external source (such
k24 2 4maHT T/ cDQAR2 T 18P TCeaNBCDTWWEL G FufegONkaDed S+eXbadAgHE as a Web senver) in the Saved Request box.
AAGEH A gkghk 1 GOWRB 04 T ZANMBRGALUIEQUYMB AT FIN T Y2 18YIMUY 21TV 298
VMUY 29 ARG 5065 TbIDOEBCHUAAS IBADALIF 4 3qBrOVHPIAI ROkKNHORRS L0¢R Saved Request:
fdq+ICEISEPEARINPOBHVPLL MVIHSYeB]qS gogdcd bt/ VT gR51ANIQRNFFug [: <nu-:.:mm:azi_f:l:q;u::ap?cnuacnnmc B
FﬁdPﬂukFMyﬂysHE RUGEFyHMNaWt NGaTwtAZ IUPToLAVP+UNRT Ie S ab 5 Im .uswjn.agthkiﬁmatmu:muww
chTEXRGNK JwnSHdehiz 5 /BYCEd 1OCDIuL OMeRT4AGaFkiihs 2 3Wul as AYyqEyqhifr Basaufd-arcnded W' IO MARSC 505 Ih SDQE B WAL TRAQALIF+ 3 g
HiixGuS 35akMLBHUE T M S 60WAT Vv ESREDubee / /1 Sy Beiiyhr T Ak vy DEpUSR cortficats requos] (99 TCEIEEPSROInESERVPLL IVIHE RB g TEegd
S R ZTFGHC S FASUUMAXQR+ T LAk ZobBei Uk I Th+hLCBBaS+ D1 (CMC or HEd Pl Py ra SR E A s tMOmEurb AL A
_____ EMD CERTIFICATE REQUEST-=--- PHICS 810 ar cbTKAMENk Jun Stid bl z5 87 pdLLCOIULEMSRTA0
PHLS #7) xS SOk ML YR T ThHa s SR TV T S i Dubse/

FRITaTTFONC 3 PRSI x 3+ TOq L AL T obBad Linw'y
----- EMD CERTIFICATE REQUEST----- &

b

Additional Attributes:

Altrimites

Zertifikat senden.

Nachdem Sie auf Senden geklickt haben, wird das Zertifikat automatisch heruntergeladen.

5. Laden Sie jetzt den Zertifizierungsstellen-Zertifikatstamm herunter. Navigieren Sie zurtick zu
http://localhost/certsrv/, und wahlen Sie Zertifizierungsstellenzertifikat, Zertifikatskette oder
Zertifikatsperrliste herunterladen aus.

Welcome

Use this Web site to reques! a cerlilicate for your Web browser, e-mail client, or olher program. By using a certificale, you ean verily your identily 1o people you communicate with
aver the Web, sign and encrypl messages, and, depending upon the lype of centificate you request, perorm olher securily tasks.

You can also use this Web sile to download a cerlificate authority (CA) cerlificale, certificate chain, or cerlificale revocalion list (CRL), or to view the slalus of a pending requeslt.
For more information about Active Directory Certificate Services, see Active Directory Cerlificate Services Documentation.

Select a task:
Request a cerlificate

Wiew thi slatus of a pending cerificale request
| Download a CA certificate, cerificale chain, or CRL |

Stammzertifizierungsstelle herunterladen.

6. Laden Sie das CA-Zertifikat mit der Verschlusselungsmethode Base64 herunter.


http://localhost/certsrv/

Microsoft Active Directory Certificate Senices = ciscotac<a

Download a CA Certificate, Certificate Chain, or CRL

To trust cerlificates issued from this cerification authority, install this CA cerificate chain.

To download a CA cerlificate, certificate chain, or CRL, select the cerificate and encoding methad.

CA cerfificate:

Enceding method:

O DER
® Base 64
Download CA cerificate
Download CA cerlificate chain
Download latest base CRL

Base 64-Option

Hinzufligen von DNS-Eintragen auf Windows Server

Wenn Sie der Administrator sind, figen Sie die ISE- und CSSM-FQDNSs hinzu.

1. Offnen Sie den DNS-Manager: Geben Sie "DNS" im Windows Finder ein, und 6ffnen Sie die
DNS-App.



DNS-Option

2. Navigieren Sie zu Forward Lookup Zones > und wahlen Sie Ihre Doméne aus.

2 DNS Manager

File Action View Help
ke ﬁ 2ill:a il E ﬂ ng

-

, DNS

~ H WIN-2UQRQOIVHTS

~ || Forward Lookup Zones

msdcstestlablocal
| testlab.local
Reverse Lookup Zones

1 Trust Points
| Conditional Forwarders

i E

Mame

,-_l_rnsdcs

:_iltes

—_tep

1 udp

::l DomainDnsZones

j ForestDnsZones
E-|{sa me as parent folder)
E—I{sa me as parent folder)
E-I{sa me as parent folder)
E_lasl:-lse32p3-’|3m

E—I frne

EjMn-Zuqrqo1'th5

Type

Start of Authority (SOA)
Mame Server (NS)

Host (4)

Host (A)

Host (&)

Host (&)

Data

[207], win-2ugqrgoivh75tes..
win-2ugrgo1vh75.testlabl..
1042339

1042321

104.23.61

104.2339

Timestamp

static
static
TA6/2024 10:00:00 AM
static
static
static



3. Klicken Sie mit der rechten Maustaste auf ein schwarzes Feld tiber dem Bildschirm, und
wahlen Sie "New Host (A or AAAA)" aus.



Update Server Data File
Reload

New Alias (CNAME).

New Mail Exchanger (MX)...
New Domain..

New Delegation..

Other New Records_.
DIMSSEC

All Tasks

Refresh
Export List.

View

Arrange lcons
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