Konfiguration des Linux VPN-Status mit ISE 3.3
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Einleitung

In diesem Dokument wird die Konfiguration des Linux VPN-Status mit Identity Services Engine
(ISE) und Firepower Threat Defense (FTD) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Cisco Secure Client
* Remote Access VPN mit Firepower Threat Defense (FTD)
* Identity Services Engine (ISE)

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

* Ubuntu 22,04
* Cisco Secure Client 5.1.3.62

+ Cisco Firepower Threat Defense (FTD) 7.4.1
+ Cisco FirePOWER Management Center (FMC) 7.4.1
Cisco Identity Services Engine (ISE) 3.3

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten



Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

Netzwerkdiagramm
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Konfigurationen auf FMC/FTD

Schritt 1: Die Verbindung zwischen dem Client, FTD, FMC und ISE wurde erfolgreich konfiguriert.
Da enroll.cisco.com fiir Endpunkte verwendet wird, die eine Uberpriifung der Umleitung
durchflihren (weitere Informationen finden Sie in den CCO-Dokumenten zum StatusablauflISE
Posture Style Comparison for Pre and Post 2.2). Stellen Sie sicher, dass die Route fir den
Datenverkehr zu enroll.cisco.com auf FTD richtig konfiguriert ist.

Schritt 2: Laden Sie den Paketnamen cisco-secure-client-linux64-5.1.3.62-webdepl oy-k9.pkg von Cisco Software Download

herunter, und vergewissern Sie sich, dass die Datei nach dem Download korrekt ist. Bestdtigen Sie, dass die MD5-Priifsumme der

heruntergeladenen Datei mit der Cisco Software Download-Seite Uibereinstimmt.

Schritt 3: Navigieren Sie zu Objects > Object Management > VPN > Secure Client File. Klicken Sie aufAdd Secure Client File, geben Sie den
Namen ein, File Name wéhlen Sie aus, cisco-secure-client-linux64-5.1.3.62-webdeploy-k9.pkg und wahlen Sie Secure Client Image in der

Dropdown-Liste ausFile Type. Klicken Sie dann auf Save.


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://software.cisco.com/download/home
https://software.cisco.com/download/home
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Schritt 4: Navigieren Sie zu Objects > Object Management > Network.

Schritt 4.1: Erstellen eines Objekts fir den DNS-Server Klicken Sie aufAdd Object, geben Sie den Namen und die verfigbare DNS-IP-Adresse
an. Klicken Sie auf .Save
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Hinweis: Der hier konfigurierte DNS-Server muss fir VPN-Benutzer verwendet werden.

Schritt 4.2: Erstellen eines Objekts fiir ISE PSN Klicken Sie aufAdd Object, geben Sie den Namen und die verfligbare | SE PSN-1P-Adresse an.
Klicken Sie auf .Save
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Schritt 5: Navigieren Sie zu Objects > Object Management > VPN > Group Policy. Klicken Sie auf .Add Group Policy Klicken Sie
aufDNS/WINS, und wahlen Sie das Objekt des DNS-Serversin ausPrimary DNS Server. Klicken Sie dann auf Save.
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Hinweis: Stellen Sie sicher, dass der in der VPN-Gruppenrichtlinie verwendete DNS-Server den | SE-Clientbereitstellungsportal -
FQDN und enroll.cisco.com auflésen kann.

Schritt 6: Navigieren Sie zu Objects > Object Management > Access List > Extended. Klicken Sie auf .Add Extended Access List

Schritt 6.1: Geben Sie den Namen der Umleitungszugriffskontrollliste an. Dieser Name muss mit dem im | SE-Autorisierungsprofil



Ubereinstimmen. Klicken Sie auf .Add

MNew Extended Access List Object

Name
I redirect|

Entries (0}

Sequence  Action Source Source Port

No records to display

Allow Cverrides

FMC_Add_Redirect ACL_Teil_1

Destination Destination Port

Application Users saT

Schritt 6.2: Blockieren Sie DNS-Datenverkehr, Datenverkehr zur I1SE PSN-1P-Adresse und zu den Wiederherstellungsservern, um diese von der

Umleitung auszuschliefRen. Den restlichen Verkehr zulassen. Dies|6st eine Umleitung aus. Klicken Sie auf .Save

Add Extended Access List Entry

Action:
© Block -

Logging:
Default hd

Log Level:

Informational g

Log Interval:
300 Sec.

Netwaork Port @ Application @ Users

I
Available Networks O =+

Q, Search by name or value

IPv4-Private-192.168.0.0-16
IPv4-Private-All-RFC1918
IPvG-IPva-Mapped

IPvi-Link-Local
IPv6-Private-Unique-Local-Addresses
IPvE-to-IPvd-Relay-Anycast

ISE_PSN® ==

np_ise

FMC_Add_Redirect ACL_Teil 2

© Security Group Tag

Source Networks (0)
any

Add to Source

Enter an IP address

Destination Metworks (1)

ISE_PSN_ _.

. Add Enter an |P address

:Adc|

S



Name

rediract

Entries (4)

@ Block  any-ipwd ISE_PSN, U

DNS_over_TCP .

DNS_over_UDP s u
3 @ Block FTP, su
Allw any-iped any-lpwd L

Allow Owverrides

Hinweis: In diesem Beispiel fur die Umleitungszugriffskontrollliste wird das Ziel-FTP als Beispiel fir den Wiederherstellungsserver



verwendet.

Schritt 7. Navigieren Sie zu Objects > Object Management > RADIUS Server Group. Klicken Sie auf .Add RADIUS Server Group

FrrewaIIManlg‘igEmEntCemEI' Owerdiew Analysis Palicies Devicos Integration Deploy O @ -

RADIUS Server Group A RADIUS Server Group

RADIUS Server Group objects contain one of more references to RADIUS Servers. These AAA servers are used to authenticate users logging in through Remote Access VPN connections.

FMC_Add_New_Radius_Server_Gruppe

Schritt 7.1: Geben Sie einen Namen ein, prifen Sie Enable authorize only, prifen Sie Enable interim account update, priifen Sie Enable dynamic

authorization.



Add RADIUS Server Group (7]

Name:*

rtpise

Description:

Group Accounting Mode:

Single v
Retry Interval:* (1-10) Seconds
10
Realms:

Enable authorize only

Enable interim account update

Interval:* (1-120) hours

| 24

Enable dynamic authorization

Port:* (1024-65535)
( )

Cancel Save

FMC_Add New_Radius Server_Gruppe _Teil_1

Schritt 7.2: Klicken Sie auf das Plus Symbol, um einen neuen Radius-Server hinzuzufiigen. Geben Sie die |SE PSN IP Address/Hostname, Key
an. Wéhlen Sie die specific interface Option zum Herstellen der Verbindung aus. Wahlen Sie den Redirect ACL. Klicken Sie dann Saveauf, um

den neuen Radius-Server zu speichern. Klicken Sie dann erneut auf Save, um die neue Radius-Server-Gruppe zu speichern.
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. Timeout:
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=
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Routing (® Specific Interface

inside_zone * 4

i ACL:
I redirect v |+
m S

FMC _Add New Radius Server_Gruppe Teil 2

Schritt 8: Navigieren Sie zu Objects > Object Management > Address Pools > IPv4 Pools. Klicken Sie aufAdd |Pv4 Pools, und geben Sie das
Name, | Pv4 Address Rangeund Maskan. Klicken Sie dann auf Save.
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FMC_Add New Pool

Schritt 9. Navigieren Sie zu Certificate Objects > Object Management > PK| > Cert Enrollment. Klicken Sie Add Cert Enrollmentauf, geben Sie
einen Namen an, und wéhlen Sie Self Signed Certificateaus Enrollment Type. Klicken Sie auf die Certificate Parameters Registerkarte, und

geben Sie Common Name und Country Code an. Klicken Sie dann auf Save.



nawall Mana want Cente
Firewall M anagement Center Cversiiw Ansbysly Policias Dirvieoect fces teegration

Cert Enrcliment

@ Add Gert Enraliment
Nama*
dema_vpn

Description

S = —

Include FOON: | Dontuse FODN in certifcate =

Chlsdeemation  Ceribcate Parsmeters  Key  Rewooation

Enrolimen Type:

Commen Nama (CN) i mandatony dor sat
WP To conbigune GN, please navigate 1o

Vaksation Lsage: 0d Fsec Chent S5L Clhent S5L Sorver

gnad certhcabe that i vsed in Remote Access Inchocke Device's I Address:

& ertiicate Farameters’ fab.

Comman Mama (CHI: | dma sxmmgls Som [

Oganization Una (OU: |
Dugasization (0]
Localey (L]

Saste (5T):

Country Code (C1: | CN

BT TET

Inchude Davice's Sorisl Nusbar

Al Oveiides Ao Overrices

FMC_Add_New_Cert_Enrollment

ooty O, @ & @

Cinplarying 1 - 3 of 3 rows

fangnl

Fagn |1

t

=3

£

s

ol 1 C

Schritt 10. Navigieren Sie zu Devices > Certificates. Klicken Sie aufAdd, wéhlen Sie den FTD-Namen unter Device, und wéhlen Sie die zuvor

konfigurierte Registrierung unter Cert Enrollment aus. Klicken Sie auf .Add

Firewal Management Center oy anatss pocis am., ntsgraton

Al Cartifcates -

Filter

Add New Certificate [+]
Add a new centificate to the device using cert enrollment object which is used to
generate CA and identify certificate.

Devica®:
I Posture-FTD-CML27 v |

Cert Enrollment*:

demo._vpr| .

Cert Enrolimant Details:

Mame: demao_vpn
Enroliment Type: Self-Signed
Enrollment URL: NiA

FMC_Add_New_CERT_TO_FTD

Schritt 11. Navigieren Sie zu Devices > VPN > Remote Access. Klicken Sie auf .Add

Schritt 11.1: Geben Sie den Namen an, und fligen Sie die FTD zu Selected Devices hinzu. Klicken Sie auf .Next
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Schritt 11.2: Wéhlen Sie die zuvor konfigurierte Servergruppe fir den Radius im Authentication Server, Authorization Server, Accounting

Server. Bléttern Sie auf der Seite nach unten.
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Schritt 11.3: Wéhlen Sie den zuvor konfigurierten Poolnamen in IPv4 Address Pools. Wahlen Sie die zuvor konfigurierte Gruppenrichtliniein

Group Poalicyaus. Klicken Sie auf Next.
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Schritt 11.4: Aktivieren Sie das Kontrollkastchen des Linux-Abbilds. Klicken Sie auf .Next
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FMC_New RAVPN_Assistent 4
Schritt 11.5: Wahlen Sie die Schnittstelle der VPN-Schnittstelle aus. Wahlen Sie die Zertifizierung aus, die in Schritt 9 bei FTD registriert

wurde. Klicken Sie auf .Next



Firewall Management Center

Dvensew Analysis Policies Devices CObjects Entegration
Remote Access VPN Policy Wizard
1 ¥ Assig 2 Profike 1) Secure Clent °Anuas&0edﬂkm 5
r o
for Sacure Glaet

FMC_New_RAVPN Assistent 5

MWetwork Interface for Incoming WPN Access

Sobet of creste s Intarlace Group of & Secuity Zona that containg the etwerk interfaces users
4

® Enable DTLS on member interaces

ik i the devices must have interfaces as part of the Interiace Group)Security Zone selected.

Device Certificates

Dunvicn cortifcatn (alio called kontity cavtifcate] identiSen the VPN gatewary 19 the mmote stcess

clhents. Select a certibcate which |s used fo authenticate the VPN gaioway.

Ic=n:|-:m.: Encgliment *

123 Envcll the selected certifcacs Gbiec: on I Wrgel devices

Access Control for VPN Trafhc

Al decrypled eraffic in the VPN tunnel is subjecied b the Access Control Policy by default. Seiect

i3 option 1 bypass decrypted trafhe from the Accoss Control Pokcy
[ Oynass Access Controd polbcy for decrypted trafc (sysopt parmit-von

vepoy O, @ & @

| Gancer | |

admin

Eack

s

Schritt 11.6: Bestétigen Sie die verwandten Informationen auf der Zusammenfassungsseite. Wenn allesin Ordnung ist, klicken Sie auf Finish.

Wenn Sie Anderungen vornehmen machten, klicken Sie auf Back.
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Remote Access VPN Policy Configuration
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s
ripise
Aidiness Assigrme
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DHCP Servers: -
Address Pools [Pwd);  PosRure_poel
Address Pools [PYvE); -
Growp Policy: pasture_g
Sezins CRONt Images: Bnux_%_1_3_62
cutskde_rons
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Duevice identity Centificate Enroliment

Certicate enrcilment object ‘demo_vpn’ s not instaled on one of more targesed
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Device
s
Additional Configuration Requirements
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configuration reads to be complsted for VPN to
work on all devies T,

@ Access Cantrol Palicy Update

A fe el Pl oAt B e 1 Slkow
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D MAT Exemplion
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@ DNS Configuration
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Schritt 12: Stellen Sie die neue Konfiguration in FTD bereit, um die Remote Access-VPN-Konfiguration abzuschlief3en.
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Konfigurationen auf der ISE

Schritt 13: Navigieren Sie zu Work Centers > Posture > Network Devices. Klicken Sie auf .Add

a5 Engine Work Centers / Posture

P Bookmarks Overview Client Provisioning  Policy Elements Posture Policy Policy Sets  Troublashoot Reports  Settings
BE  Dashbosrd
Jd Context Visibility Network Devices
Selested 0 Tasld |
A, Operations
l Policy
] Msms s IRiMask Profils Nams Location Typs Description
&, Administratisn
o TO-CMLZ.., = Cisce Al Lacations Firawall
3 Waerk Centers
TD-CML 3 .. & Cisco Al Locations Firawall
O . & Cisco Al Locations Firgwall
RO . 2 Ciacoe Al Loeations Firowail

ISE_Hinzufiigen_Neue Geréate

Schritt 13.1: Stellen Sie das bereit, Name, |P Addressund blattern Sie auf der Seite nach unten.



abaln |dentity Services Engine Work Centers / Posture

c15€0

) Overview Network Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot Reports Settings
——
=
Metwork Dewvices List » New Network Device
1l
o

Network Devices
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Software Version w

Network Device Group

Location All Locations ~ Set To Default

IPSEC Is IPSEC Device ~ Set To Default

ISE_Hinzufigen_Neue Geréte 1

Schritt 13.2: Aktivieren Sie das Kontrollkastchen von RADIUS Authentication Settings. Stellen Sie die Shared Secret bereit. Klicken Sie auf
.Submit
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Schritt 14: Laden Sie den Paketnamen cisco-secure-client-linux64-4.3.3139.0-isecompliance-webdepl oy-k9.pkg von Cisco Software Download


https://software.cisco.com/download/home

herunter, und vergewissern Sie sich, dass die Datei korrekt ist, indem Sie bestdtigen, dass die MD5-Priifsumme der heruntergeladenen Datel mit

der Cisco Software Download-Seite tibereinstimmt. Der Paketname cisco-secure-client-linux64-5.1.3.62-webdepl oy-k9.pkg wurde in Schritt 1

erfolgreich heruntergeladen.

Schritt 15: Navigieren Sie zu Work Centers > Posture > Client Provisioning > Resources. Klicken Sie auf .Add Auswéhlen Agent resources
from local disk.

Al

: ldentity Services Engine

Overview Network Devices

Client Provisianing Palicy

| Resounces

Clien Provisioning Portal

ISE_Upload_Ressource

Work Centers / Posture

Client Provisioning

Policy Elements Posture Policy

Resources

Ageni resources from Cisco site

Agem resources from local disk I

Nathee Supplicant Profile
Agent Configuration
Agent Pesture Profile

AMP Enabler Profile 5.1.3.062

CiseoSecureClientDesktoplinug 5.1.3.062

Ci eCliantC oduleWindows £,3.4015.8192

Gi lientC oduleLinux 4,3.3139.0
CiscofgentlessWindows 5.0.03061
Ciscofgentless0SX 5.0.03061
CiscoTemporalAgentWindows 5.0.03061

CiscoTemporalAgentO5X 5.0.03061

Policy Sets

Troubleshoot

Type e

WinSPWizard

Native Supplicant Pro...

Native Supplicant Pro...

MacOsxSPWizard

CisceSecureClientDe...

CiscoSecureClientDe...

CiscoSecureClientCo...

CisceSecureClientGa..,

CiscoAgentlessWind...

CiscoAgantlessOSX

CiscoTemporalAgent...

CiscoTemporalAgent...

Reports

Version

3.2.01

Mot Applic...

Not Applic...

2.7.01

5.1.3.62

5.1.3.62

4.3.4015....

4,3.3139.0

5.0.3061.0

5.0.3061.0

5.0.3061.0

5.0.3061.0

Settings

Selected 0 Total 16

Last Update

20230704 06:54:02

2016/10/07 04:01:12

2023/07/04 07:55:16

2023/07/04 06:54:02

2024/05/08 10:20:08

2024/05/08 10:31:28

2024/05/08 10:26:57

2024/05/08 10;34:00

202307704 08:54:10

202307704 06:54:14

2023/07/04 06:54:03

2023/07/04 06:54:07

Description

Supplicant Pror
Pre-configurac
Pre-configurec
Supplicant Pror
Cisco Secure (
Ciseo Secure
Ciseo Secure
Cisco Secure {
With CM: 4.3.2
With CM: 4.3.3
With CM: 4.3.3

With CM: 4.3.3

Schritt 15.1: Auswahlen Cisco Provided Package. Klicken Sie hierChoose File, um cisco-secure-client-linux64-5.1.3.62-webdepl oy-k9.pkg

hochzuladen. Klicken Sie auf .Submit

al

Identity Servicas Engine

Bockmarks
Dashboard Dtk
. Eesaurces
Context Visibility

Gt Pro
Oparations
Policy

Administration

Work Centors

Interactive Help

Wark Centers / Posture

Agant Resources From Local Disk

Agent Resources From Local Disk

Category | Ciseo Provided Packoge “ |

[ Chodse File | cisco-socura- _aploy-ko |JR'I

~ Agent Uploaded Resources

MName Type

CiscoSoeuraClintDeskopli

CiseaSeeureliom D

Version Description

5.1.3.62 Cisee Secure Cliant for

Q & @ QA



https://software.cisco.com/download/home

Hinweis: Wiederholen Sie Schritt 14, um hochzuladen cisco-secure-client-linux64-4.3.3139.0-i secompliance-webdepl oy-k9.pkg.

Schritt 16: Navigieren Sie zu Work Centers > Posture > Client Provisioning > Resources. Klicken Sie auf .Add Auswahlen Agent Posture
Profile.



ldentity Services Engine Work Centers / Posture

] Overview Network Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot Reports Settings

Clini Provisioning Policy

P | =S Resources

Clignt Provisioning Portal

.\ Selected 0 Total 16
4 Ade
2 o Agent resources from Glsco sie i Escaion Lastbipaata DascHviion
Agent resources from local digk oSecureClientDe... 5.1.3.62 2024/05/08 10:31:28  Cisco Secure Client for Ii...
al
Natiwe Supplicant Profile ve Supplicant Pro... Net Applic... 2016/10/07 04:01:12 Pre-configured Native S...
O Agent Configuration oSecureClientCo... 4.3.3139.0  2024/05/08 10:34:00  Cisco Secure Client Linu...

2 O ntPrafile Not Appllc... 2024/05/08 10:37:17

ot Prafia
AAMBERI ST RS mProfile Not Applic... 2024/05/16 15:15:49

ISE_Add_Agent Satus Profil

Schritt 16.1: Geben Sie die Name, Server name rules an, und behalten Sie den Rest als Standard bei. Klicken Sie auf .Save
Name: linux_agent_profile

Servernamen-Regeln: *.example.com

* Identity Services Engine Waork Centers / Posture

) Overview Network Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot Reports Settings

Client Provisioning Palicy F—
5 > ew Profile

1l | Fsources
> .
Clignt Provisioning Portal Agent Posture Profile
\ Name *
l linux_agent_profile
Deserigtion:
F
Al
Agent Behavior
)
Paramater Walue Déacription
Enable debug log No b Enables the debug leg on the agent

ISE_Add_Agent_Posture Profile 1



Identity Services Eng Work Centers / Postu

] Overview Metwork Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshaot Reports Settings
=

- Clignt Provisioning Policy

ol | Resourcos Posture Protocol

-

lient Provisioning Portal
a GlientProvisonia Fere Farameter Value Description
P This is the agent retry period if there is a Passive Reassessment

q PRA retransmission time 120 i communication failure
F 1 Retransmission Delay ED sees Tirme (in secondz) to wait before retrying.
rﬂ Retransmission Limit 4 Number of retries allowed for a message.

Enter any P address or FQDMN that Is routed through a NAD. The NAD
Discovery host detects and redirects that hitp traffic to the Glient Provisioning
) portal,

By default, AnyGonnect sends discovery probes to all the Gisco ISE
Discovery Backup Server List F— PSNs sequentially if the PSM is unreachable. Choose specific PSNs
e a5 the backup list and restrict the nodes to which AnyConnect sends
discovery probes.

* axample.con| A list of wildcarded, comma-separated names that defines the

Server name rules sarvers that the agent can connect to. E.g. * *.cisco.com”

A list of IP addresses, that defines the all the Policy service nodes
Call Home List that the agent will try to connect to if the PSN that authenticated the
endpoint doesn't respond for some reason.

Agent will continuously try to reach discovery targets (redirection
Back-off Timer 30 s06s targets and previously connected PSNs) by sending the discovery
packets till this max tirme limit is reached

ISE_Add_Agent_Posture Profile 2

Schritt 17: Navigieren Sie zu Work Centers > Posture > Client Provisioning > Resources. Klicken Sie auf .Add Auswéhlen Agent Configuration.

ces Engine Work Centers / Posture

] Overview Network Devices Client Provisioning Palicy Elements Posture Policy Policy Sets Troubleshoot Reports Settings

= Client Provisioning Policy

| —— Resources

Cliant Provisioning Partal
Selected 0 Total 16

L Add All ol

(
| [ Version Last Update Description
2 — Agent resources from Cisco site
O Agent resources from local disk oSecureClientDe... 5.1.3.82 2024f05/08 10:31:28 Cisco Secure Client for li..
1
” a Mative Suppicant Profile we Supplicant Pro... Mot Applic... 2016/10/07 04:01:12 Pre-configured Native 5.,
a oSecureClientCo... 4.3.3139.0  2024/05/08 10:34:00  GCisco Secure Client Linu...
6 o T
: a Agent Posture Profile ntPrafile Mot Applic.. 2024/05/08 10:37:17
0 ARRP Eritiler Praofie MPrafile Mot Applic.. 2024/05/16 15:15:49

ISE_Add_Agent_Konfiguration

Schritt 17.2: Konfigurieren Sie die Details:

Agent-Paket auswahlen: CiscoSecureClientDesktopLinux 5.1.3.062

Name: linux_agent_config

Compliance-Modul: CiscoSecureClientComplianceModuleLinux 4.3.3139.0

Aktivieren Sie das Kontrollkéstchen von VPN, Diagnostic and Reporting Tool

Profilauswahl | SE-Status: linux_agent_profile



Klicken Sie auf .Submit

Identity Services Engine Work Centers / Posture

[ ] Overview Metwork Devices Client Provisioning Palicy Elements Posture Policy Policy Sets Troubleshoot Reports Settings
=
- Cikgnt Provisiening Policy
3l | Resources * Select Agent Package: CiseoSecuraClientDeskiopLinuy 5.1.3.062 w
o
Client Provisioning Portal * Configuration

linux_sgant_config

\ Narna:
|

Description:

Description Value Notes

* Compliance .
Module

npliar inux 4.3,

Cisco Secure Client Module Selection

ISE Posture

Secure

Firawall O
Posture

Metwaork

Wisibility D

Diagnostic
and Reparting
Taal

Profile Selection

[‘ ISE Posture  linux_agent_profile hd I m
Cance!

ISE_Add_Agent_Konfiguration_1

Schritt 18: Navigieren Sie zu Work Centers > Posture > Client Provisioning > Client Provisioning Policy. Klicken Sie Edit auf das Ende eines

beliebigen Regelnamens. Auswahlen Insert new policy below.

Identity Ser Work Centers / Posture
] Ovarview Metwork Devices Client Provisioning Policy Elements Posture Policy Policy Sets Troubleshoot Reports Settings
= F — = "
|| Shant Provionhi Pellcy | Client Provisioning Policy
1 Resources
e

Cllant Provisioning Partal Defing the Client Provisioning Policy to determing what users will receive upon login and user
X For Agent Configuration: version of agent. agent profile, agent compliance module, and/for agent customization package:
For Native Supplicant Configuration: wizard profile andjor wizard. Drag and drop rules to ehange the order.

] Windows Agent, Mac Agent, Mac Temporal and Mac Agentiess polickes support ARMEL, Windows policies run separate packages for ARMA and
Intel architeetures. Mac policies run the same package for both architestures.
F For Windows Agent ARMES policies, configure Session: OS-Architecture EQUALS armB4 in the Other Conditions column,

Mac ARME4 policies require no Other Conditions armGd configurations.

W you configuie an ARMEA cliem provisioning palicy fod an OS5, ensure that the ARMEA palicy is 81 the 1og of the condilions lis1, ahead of policies

Al withaut an ARMB4 condition, This is because an endpeint is matchod sequentially with the policies listed in this window
w
0
Rule Nama Identity Groups Operating Systems Other Gonditions Rasults
B W5 Any Apgle 105 A1 Candition(s) t Clsco-1SE-NSP Edit
] Android Any Andid Conditian(s) t Clsco-1SE-NSP

Duplicate abave

Duplicate below

inser new policy above

ISE_Add_New_Provisioning_Policy



Schritt 18.1: Konfigurieren Sie die Details:

Regelname: Linux

Betriebssysteme: Linux Alle

Ergebnisse: linux_agent_config

Klicken Sie auf Done und Save.

] Overview Network Devices Client Provisioning
=
= I Clignt Prawisioning Policy

1 Reesources

Cliont Previsioning Paral

Policy Elements

Client Provisioning Policy

Posture Policy

Policy Sets

Work Centers / Posture

Troubleshoot

Reports

Dafing tha Cliant Provisioning Policy to datermine what usars will raceive upan logén and user session initiation:

ag Far Agent Configuration: version of agent, sgent profile, agent compliance madule, AnS/or 3gent CUGMIZAton package
For Native Supplicant Configuration; wizard profile andfor wizord, Drag and drop rules te change the arder,

] Windows Agent, Mac Agent, Mac Temporal and Mac Agentiess pol

Intel architectures. Mas pelicios run the same package for both architectures
3 For Windows Agent ARMES policies, configure Session: O5-Architecture EQUALS armBd in the Other Conditions column,

Mac ARMEG4 policies require no Oiher Conditians
If you configure an ARMES client provisioning policy for an 05, ansure that the ARME policy is at the top of the conditions list, ahead of policies

4 configurations.

s support ARMES. Windows policies run separate packages for ARMA and

Al without an ARME4 condition. This is because an endpaint is matched sequentially with the palicies listed in this window.
w
i Ruls Name Identity Groups Operating Systems Other Conditions: Results
- | o5 Any Apgile 105 A Condition(s) Chco-ISE-MIP Edit
- | Androkd Ay Android Candiglon(s) Chico-I5E-N5P Edit
| Linuz Any Linus All Candition(s] linux_sgant_config Edit -

ISE_Hinzufiigen_Neu Bereitstellung_Richtl

Schritt 19: Navigieren Sie zu Work Centers > Posture > Policy Elements > Conditions > File. Klicken Sie auf .Add

inie 1

‘Work Centers / Postur

[ ] Owerview Network Devices Client Provisioning Paosture Palicy Policy Sets Troubleshoot Reports Settings

u=
[ . aes
File Conditions
- Anti-Matwace
a Antl-Sywars
Antl-Vieus
! pr—
MNama Description
1 Compound
Dicsianary Gompoend o oz 2 W51 Cieco Prodefined Checic,.
I"1 Dicmanary Simpl ™
iesonary Simele o 64 M. Clsco Prodefined Checic...
Disk Enceyption
O s_ug1d.. Cleeo Prodefined Chesi:.,
Exteml DataSoares
I 0 w1 M. Clsco Prodefined Checi:...
Firewss ] x 2 M50 Cisco Proculined Chesi,,
Wardeise Altvinss -
o k@503, Cleco Prodefined Checi:..
Patch Haragemest
] KB28S: G120, Ciseo Pragefined Chas
Regiarry =
Scrig O WI_KNZBRICT_M: Civco Procefined Check...
Femice ] Cixco Pracefined Checic...
use
O wr_Enz usiz-.,  Clieo Pradefined Chask:,,
0 10 _CBB0E1436_M: Cizoo Pracefined Checic...
Remediations
o WH1_ea_KE30S Gisco Praculined Chas
F——
A i i " Mved Checdk:
PR — o v o Clsco Pradefined Checic...
Autharizabion Proties [0 eewi_ga_kEMI2811_MS.. Ciseo Pressfined Cheek..

Dommissdabie ACLy

ISE Add_New File Condition

Schritt 19.1: Konfigurieren Sie die Details:

Name: linux_demo _file_exist

Cisco Prodefined Ches

File name

SYSTEM_PROGRAMSAC...

SYSTEM_ROGT\sysnativ...

SYSTEM_32magehiz.dil

SYSTEM_ROOT\sysmatlv...
SYSTEM_ROOT\wingxs\a,.,

SYSTEM_ROOT\sysnativ...

SYSTEM_3FUatrust dil
SYSTEM_3NScrrun.dil

SYSTEM_ROGT\Syswo...
SYSTEM_JMWia 3% 47

SYSTEM_321Edgentml.dil

SYSTEM_ROGT\syanuliv, .
SYSTEM_ROOT\sysnathv...

SYSTEM_ROOT\syamstiv. .

SYSTEM_32\WindZsys

Gandition Typa
Cico-Dofined
GCisco-Dafined
Cica-Dafined
Cisco-Defined
Gisgo-Dafined
Cisco-Dafined
Ciseo-Defined
Cisco-Dofined
Cisco-Dafined
Ciiga-Dafhad
Cisco-Defined
Ciage-Dofined
Cisco-Dafined
Cisza-Dafined

Cisco-Dofined

Selected 0 Toral 385



Betriebssysteme: Linux Alle

Dateityp: FileExistence

Dateipfad: home, Desktop/test.txt

Dateioperator: existiert

Klicken Sie auf .Submit

dentity Services Engine Work Centers / Posture
() Ovarview Hetwork Devices Client Provisioning Poliey Elements Posture Policy Policy Sets Troublashoot Reports Sattings
-
PR bl P Cizndition
I
< Aritl-Malwarn File Condition
d\ Amti-5pyware
Arti-Vins Namo * linux_domo_file_exist ]
| Appkiaticn
Description
i Compound
Dictionary Compound I Goanting System Lire: Al }
Al Dictionaey Simple

Gk e Compiance Modulo Ary version

Extemal DataSicurce * Fila Type Faofxistonce

I Fil

Fitmat

* Filg Path homa I Desiton/tost.isn '

artwarn Astributes
® File Opsorates Exists
Patch Management

Rotugiany.

Seript
o

use

Ramadiariaas

Requiremants
ABowed Protecols
Autharization Profiles

Downioadable AGLE

ISE_Hinzufligen Neue Datel Bedingung 1

Schritt 20: Navigieren Sie zu Work Centers > Posture > Policy Elements > Requirements. Klicken Sie Edit auf das Ende eines beliebigen

Regelnamens. Auswahlen Insert new Requirement.
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ISE_Hinzufligen_Neu Status Anforderung

Schritt 20.1: Konfigurieren Sie die Details:

Name: Test_exist_linux

Betriebssysteme: Linux Alle

Compliance-Modul: 4.x oder spétere Version

Statustyp: Agent

Bedingungen: linux_demo_file exist

Klicken Sie auf Done und Save.
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Hinweis: Ab sofort werden nur Shell-Skripts fir Linux-Agenten al's Problembehebung unterstiitzt.

Schritt 21: Navigieren Sie zu Work Centers > Posture > Policy Elements > Authorization Profiles. Klicken Sie auf .Add
Schritt 21.1: Konfigurieren Sie die Detalls:

Name: unknown_redirect

Aktivieren Sie das Kontrollké&stchen von Web Redirection(CWA,MDM ,NSP,CPP)

Auswdhlen Client Provisioning(Posture)

ACL: umleiten



Wert: Client Provisioning Portal (Standard)

Identity Services Engine Work Centers / Posture
) Ovearview Network Devices Client Provisioning Palicy Elements Posture Palicy Palicy Sets Troubleshoot Reports Settings
L Authorization Profile
Conditions w
ol
's Anti-Malware * Mame unknown_redirect
,\ ARti=Spyware
Dascription
Anti=Virus
' Application p.
2 Compound * Access Type ACCEPT e
Dictignary Compaund
"1 Dictionary Simple Network Device Profile S5 Cises @
Disk Encryption
Service Template 0
External DataSource :
6] Track Movement Om
Flle
Agentless Postur ]
Flrewaill 8 i [ }
Hardware Attributes Passive Identity Tracking [ (D)

Patch Management

Reglstry
Seript
~ Common Tasks
Service
ss ) veice Domain Permission
‘Weab Redirection (CWA, MDM, NSP. CPP)

AREERAnS : Client Frovisioning TFosture]  ~ ACL redirect ~ Value Client Provisioning Portal (defi
Roquirements I_ Static IP/Host name/FODN

Suppress Profiler CoA for endpoints in Logical Profile
Allowed Protosls

| Authorization Profiles

Downleadable AGLs

ISE_Add_New_Authorization Profile Redirect 1



Hinweis: Diese ACL-Namensweiterleitung muss mit dem entsprechenden, fir FTD konfigurierten ACL-Namen Ubereinstimmen.

Schritt 21.2: Wiederholen Sie den Schritt, Add um weitere zwei Autorisierungsprofile fir nicht konforme und konforme Endpunkte mit den

Details zu erstellen.

Name: nicht_konformes_Profil

DACL-Name: DENY_ALL_IPv4_TRAFFIC
Name: compliant_profile

DACL-Name: PERMIT_ALL_IPv4_TRAFFIC



Hinweis: Die DACL fur kompatible oder nicht kompatible Endgerdte muss entsprechend den tatséchlichen Anforderungen
konfiguriert werden.

Schritt 22: Navigieren Sie zu Work Centers > Posture > Posture Policy. Klicken Sie Edit am Ende einer Regel auf. Auswahlen Insert new policy.
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Schritt 22.1: Konfigurieren Sie die Details:

Regelname: Demo_test_exist_linux

Identitétsgruppen: Alle

Betriebssysteme: Linux Alle

Compliance-Modul: 4.x oder spétere Version

Statustyp: Agent

Voraussetzungen: Test_exist_linux

Klicken Sie auf Done und Save.
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Schritt 23: Navigieren Sie zu Work Centers > Posture > Policy Sets. Klicken Sie auf Insert new row above.
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Schritt 23.1: Konfigurieren Sie die Details:

Richtliniensatzname: Firewall-Status

Bedingungen: |P-Adresse des Netzwerkzugriffsgeréts ENTSPRICHT [FTD-IP-Adresse]

Klicken Sieauf . Save

Allgmed Protoois [ Borver Saguence s Actions  View
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Schritt 23.2: Klicken Sie >, um den Richtliniensatz einzugeben. Erstellen Sie neue Autorisierungsregeln fir den Status " Compliance”,

"Compliance nicht" und "Unbekannt". Klicken Sie auf .Save
Konformitét mit compliance_profile
Nicht konform mit nicht konformem Profil

Unbekannt mit unknown_redirect

i Identity Services Engine
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Konfigurationen unter Ubuntu

*  Options

Sacurity Groups

Schritt 24: Melden Sie sich Uber die Benutzeroberflache beim Ubuntu-Client an. Offnen Sie den Browser, um sich beim VVPN-Portal

anzumelden. In diesem Beispiel ist dies demo.example.com.
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demo.example.com/+CSCOr x | +

<« > C O & | https://demo.example.com/

CSCOE+/logon.htmliztform_title text

) Logon
oroup
Username | |
Password | |
Logon

Ubuntu-Browser _ VPN_Anmeldung

Schritt 25: Klicken Sie auf .Download for Linux
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&« C O & https:;//demo.example.com/CACHE/stc/2/index.html B s80% ¥ o=

alali
ey
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ecure lient

Download & Install

Jownload Cisco Secure Client and install it on your computer.

Download for Linux

© Instructions

Ubuntu-Browser_VPN_Download_1

Der Name der heruntergeladenen Datei lautet cisco-secure-client-linux64-5.1.3.62-core-vpn-webdepl oy-k9.sh.



Cisco Secure Client Installat x = + - 8 x

&« ] QO & https://demo.example.com/CACHE/stc/2/index.html B s80% vy @ & =
Library = &)
Organize~ Clear Downloads 2 Search Downloads
» (O History
; cisco-secure-client-linux64-5.1.3.62-core-vpn-webdeploy-k9.sh
. (]
9.6 MB — example.com — 11:39
> © Tags
>  All Bo...

& mswrucuons

Ubuntu-Browser, VPN, Download 2

Schritt 26: Laden Sie das VPN-Zertifikat Uber den Browser herunter, und benennen Sie die Datei um in <Zertifikat>.crt. Diesist das Beispiel, in

dem Firefox zum Herunterladen des Zertifikats verwendet wird.
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Page Info — https://demo.example.com/+CSCOE+flogon.html#form_title_text - O x

o B B

General Media Permissions IR

Website Identity
Website: demo.example.com
owner: This website does not supply ownership information.

Verified by: C=CN,CN=demo.example.com View Certificate

Privacy & History

Have | visited this website prior to today? No
Is this website storing information on my computer? Yes, cookies Clear Cookies and Site Data
Have | saved any passwords for this website? No View Saved Passwords

Technical Details

Connection Encrypted (TLS_AES_128_GCM_SHA256, 128 bit keys, TLS 1.3)

The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult For unauthorized people to view information traveling between computers. It is
therefore unlikely that anyone read this page as it traveled across the network.

Help

Ubuntu-Browser VPN _Zertifikat Herunterladen

Schritt 27: Offnen Sie das Terminal auf dem Ubuntu-Client. Navigieren Sie zu,path home/user/Downloads/ um Cisco Secure Client zu

installieren.

<#root>

user @ubuntu22-desktop:~$

cd Downl oads/

user@ubuntu22-desktop:~/Downloads$

I's

ci sco-secure-client-1inux64-5.1.3.62-core-vpn-webdepl oy-k9. sh

demo-example-com.crt

user@ubuntu22-desktop:~/Downloads$

chnod +x cisco-secure-client-1linux64-5.1.3.62-core-vpn-webdepl oy-k9. sh




user@ubuntu22-desktop:~/Downloads$

sudo ./cisco-secure-client-linux64-5.1.3.62-core-vpn-webdepl oy-k9. sh

[sudo] password for user:

Installing Cisco Secure Client...

Migrating /opt/cisco/anyconnect directory to /opt/cisco/secureclient directory
Extracting installation files to /tmp/vpn.zaeAZd/vpninst959732303.tgz...
Unarchiving installation files to /tmp/vpn.zaeAZd...

Starting Cisco Secure Client Agent...

Done!

Exiting now.

user@ubuntu22-desktop:~/Downloads$

Schritt 28: Vertrauen Sie dem V PN-Portal zertifikat auf dem Ubuntu-Client.

<#root>
user@ubuntu22-desktop: ~$

cd Downl oads/

user@ubuntu22-desktop:~/DownTloads$

I's

cisco-secure-client-1inux64-5.1.3.62-core-vpn-webdeploy-k9.sh

deno- exanpl e-com crt

user@ubuntu22-desktop:~/DownTloads$

openssl verify denp-exanpl e-comcrt

CN = demo.example.com, C = CN
error 18 at 0 depth lookup: self-signed certificate
Error demo-example-com.crt:

verification failed

user@ubuntu22-desktop:~/DownTloads$

sudo cp deno-exanpl e-comcrt /usr/local/share/ca-certificates/

user@ubuntu22-desktop:~/DownTloads$

sudo update-ca-certificates

Updating certificates in /etc/ssl/certs...
rehash: warning: skipping ca-certificates.crt,it does not contain exactly one certificate or CRL

1 added

, 0 removed; done.
Running hooks in /etc/ca-certificates/update.d...



done.

user@ubuntu22-desktop:~/Downloads$

openssl verify denp-exanpl e-comcrt

demo-example-com.crt: OK

Schritt 29: Offnen Sie Cisco Secure Client auf dem Ubuntu-Client, und stellen Sie eine Verbindung zwischen VPN und demo.example.com her.



Cisco Secure Client = (= &

(@) AnyConnect VPN |~ Statistics @ About

Connect to:

Group:

Username:

Password:

TIr
CISCO

demo.example.com ~ l I+

posture _vpn

- e e e o

L L L2 g 2 d 4 g

¥, Disconnect

Connected to demo.example.com.

Ubuntu_Secure_Client_Verbunden

Schritt 30: Offnen Sie den Browser, um auf eine Website zuzugreifen, die die Umleitung zum | SE CPP-Portal ausl 6st. Laden Sie das Zertifikat

vom | SE CPP-Portal herunter, und benennen Sie die Datei um in <Zertifikat>.crt. Diesist ein Beispiel fur die Verwendung von Firefox zum

Herunterladen.



) Device Security Check = @ + - B X
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General Media Permissions BRI

Website Identity
Device Security Check Website: demoise.example.com

. Qwner: This website does not supply ownership information.
Your computer requires s in ) . .
Verified by: CN=demoise.example.com View Certificate
Start Privacy & History
Have | visited this website prior to today? No k
Is this website staring information on my Yes, . Clear Cookies and Site Data
computer? cookies

Have | saved any passwords for this website? No View Saved Passwords

Technical Details
Connection Encrypted (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZ256, 128 bit keys, TLS 1.2)
The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult For unauthorized people to view information traveling between
computers. It is therefore unlikely that anyone read this page as it traveled across the
network.

Help

Ubuntu-Browser  CPP_Zertifizierung_Herunterladen

Schritt 30.1: Vertrauen Sie dem | SE CPP-Portal zertifikat auf dem Ubuntu-Client.

<{froot>

user @ubuntu22-desktop:~/Downloads$ |s
cisco-secure-client-linux64-5.1.3.62-core-vpn-webdepl oy-k9.sh
demo-example-com.crt

ise-cert.crt

user@ubuntu22-desktop:~/Downloads$

sudo cp ise-cert.crt /usr/local/share/ca-certificates/

user@ubuntu22-desktop:~/Downloads$

sudo update-ca-certificates

Updating certificates in /etc/ssl/certs...
rehash: warning: skipping ca-certificates.crt,it does not contain exactly one certificate or CRL

1 added
, 0 removed; done.

Running hooks in /etc/ca-certificates/update.d...
done.

Schritt 31: Klicken Sie Start auf das |SE CPP-Portal.



(L) Device Security Check % -+

« > C QO G https:;//demoise.example.com :8443/portal/PortalSetup.action?portal=ee39fdo ¥ =
©@ vou must log in to this network before you can access the Internet. X
Client Provisioning
Device Security Check
Your computer requires security software to be installed before you can connect to the network.
Start
Ubuntu-Browser CPP_Start
Schritt 32. Click here to download and install Agent.
() Device Security Check % | + - @ X
« - C https://demoise.example.com :8443/portal/ClientProvisionStart.action?from=C ¥ =
X

©® voumust log in to this network before you can access the Internet.

i 1 - I
cisco Client Provisioning F

Device Security Check
Your computer requires security software to be installed before you can connect to the network.

Unable to detect Posture Agent

- + This is my first time here

1. You must install Agent to check your device before accessing the networld Click here fo download and install Agent

2. After installation, Agent will automatically scan your device before allowin
3. You have 20 minutes to install and for the system scan to complete.

Note: With some browsers, when you click Download, the script is directly saved in the configured Downloads folder in your

sysiem.
Tip: Leave Agent running so it will automatically scan your device and connect you faster next time you access this network.

":: You have 20 minutes to install and for the compliance check to complete

+ Remind me what to do next

Ubuntu-Browser_CPP_Download_Satus

Schritt 33: Offnen Sie das Terminal auf dem Ubuntu-Client. Navigieren Sie zum Pfadhome/user/Downloads/, um das Statusmodul zu

installieren.

<ffroot>

user@ubuntu22-desktop:~/Downloads$ Is
ci sco-secure-client-ise-network-assistant-1inux64-5.1.3.62_denpi se. exanpl e. com 8443_0NcLgcMJRf yZmR6HoL



cisco-secure-client-1inux64-5.1.3.62-core-vpn-webdeploy-k9.sh
demo-example-com.crt
ise-cert.crt

user@ubuntu22-desktop:~/Downloads$

chnod +x cisco-secure-client-ise-network-assistant-1inux64-5.1.3.62_denoi se. exanpl e. com 8443 ONcLgcMJRf

user@ubuntu22-desktop:~/Downloads$
user@ubuntu22-desktop:~/Downloads$
user@ubuntu22-desktop:~/Downloads$

./ cisco-secure-client-ise-network-assistant-linux64-5.1.3.62_denpoi se. exanpl e. com 8443 _0NcLgcMJRf yZnR6Hol

Cisco Network Setup Assistant

(c) 2022-2024 Cisco Systems, Inc. Cisco, Cisco Systems and Cisco Systems logo are registered trademarks
Cisco ISE Network Setup Assistant started. Version - 5.1.3.62

Trusted and Secure Connection

You are connected to

demoise.example.com

whose identity has been certified. Your connection to this website is encrypted.
Downloading Cisco Secure Client...

Downloading remote package...

Running Cisco Secure Client - Downloader...

Installation is completed.

Schritt 34: Beenden Sie auf der Benutzeroberflache des Ubuntu-Clients den Cisco Secure Client, und 6ffnen Sieihn erneut. Das | SE-
Statusmodul wurde installiert und erfolgreich ausgefhrt.



Cisco Secure Client — 0 X

(@ AnyConnect VPN |~/ Statistics @) ISE Posture ® ~bout

NI
CISCO

Connect to: v It

Conneckt

Ready to connect.

Ubuntu_Secure Client |SE Posture Installed

Schritt 35: Offnen Sie das Terminal auf dem Ubuntu-Client. Navigieren Sie zu Pfad home/user/Desktop , und erstellen Sie eine Datei, um die
auf der | SE konfigurierte Dateibedingung zu erfllentest.txt.

<#root>
user@ubuntu22-desktop: ~$

cd Deskt op/

user@ubuntu22-desktop:~/Desktop$



echo test > test.txt

Uberpriifung

Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgemaf3 funktioniert.

Schritt 1: Verbinden Sie VPN mit demo.example.com auf dem Ubuntu-Client.

Cisco Secure Client - O

| (@) AnyConnect VPN |~ Statistics @) ISE Posture © About

NI
CISCO
Connectto: | demo.example.com I
Group: posture _vpn

Username: isetest

Password: dsdedsanane

¥, Disconnect

‘ Connected to demo.example.com. \

Verify_Ubuntu_Secure Client_Connected

Schritt 2: Uberpriifen Sie den Status des | SE-Status auf dem Ubuntu-Client.



Cisco Secure Client - o x

(@ AnyConnect VPN |~/ Statistics @) ISE Posture \ @ About

NI
CISCO

A9

Compliant.

Network access allowed.

Verify_Ubuntu_Secure_Client_Compliant

Schritt 3: Aktivieren Sie Radius Live Log auf ISE. Navigieren Sie zu Operations > RADIUS Live Log.

iy Identity Services Engine Operations / RADIUS
|} Live Logs Live Sessions
0
1 Misconfigured Supplicants Mii figured Davi RADIUS Drops: Client Stopped Responding Repeat Counter

X 0 0 0 0 0
.

Refresh Show Within

i Mever w Latest 20 records -~ Last 24 hours
A "
Time Status Details Identity Endpoint ID Profile Status 1 Poliey Authorization Policy
: w Idontity Endpein ID Endpairt Profile Pagture Status Authantication Paliey Autharizatian Policy
Muy 29, 2024 DIDB:4E, 798 PM [} 3 satest 52:54:00:1T:BB:FA Ubuntu-Warkstation Compliant : Firewoll Posture => Dofault Firgwall Pastuse »» Compliant
May 20, 2024 (0:08:48,798 PM | -] R 52:54:00:1 T-68:FA Complian I I Firewall Pesture Finawall Postuse == Compliant
May 29, 2024 09:08:13.570 PM | -] a sotest 52:54:00:1 T:68:FA Ubuntu-Workstation  Pending I © Firewall Posture »» Default Firgwall Posture »» Unknawn




Verify I1SE LivelLog

Schritt 4: Navigieren Sie Uber SSH oder Konsole zu FTD CLI.

<tfroot>

system support diagnostic-cl

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a 1list of available commands.

ftdv741>

enabl e

Password:
ftdv741#
ftdv741#

show vpn-sessi ondb detail anyconnect

Session Type: AnyConnect Detailed

Username : isetest Index : 33

Assigned IP : 192.168.6.30 Public IP : 192.168.10.13

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-128 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA256 DTLS-Tunnel: (1)SHA384
Bytes Tx : 51596 Bytes Rx : 17606

Pkts Tx : 107 Pkts Rx : 136

Pkts Tx Drop : 0 Pkts Rx Drop : 0O

Group Policy : posture_gp Tunnel Group : posture_vpn

Login Time : 14:02:25 UTC Fri May 31 2024

Duration : Oh:00m:55s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : cb007182000210006659d871

Security Grp : none Tunnel Zone : 0

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:

Tunnel ID : 33.1

Public IP : 192.168.10.13

Encryption : none Hashing : none

TCP Src Port : 59180 TCP Dst Port : 443

Auth Mode : userPassword

Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes
Client OS : 1inux-64

Client OS Ver: Ubuntu 22.04 LTS 22.04 (Jammy Jel |l yfish)



Client Type : AnyConnect

Client Ver : Cisco AnyConnect VPN Agent for Linux 5.1.3.62

Bytes Tx : 6364 Bytes Rx : 0
Pkts Tx : 1 Pkts Rx : 0O
Pkts Tx Drop : O Pkts Rx Drop : O

SSL-Tunnel:

Tunnel ID : 33.2

Assigned IP :192.168.6.30 Public IP : 192.168.10.13
Encryption : AES-GCM-128 Hashing : SHA256
Ciphersuite : TLS_AES_128_GCM_SHA256

Encapsulation: TLSv1l.3 TCP Src Port : 59182

TCP Dst Port : 443 Auth Mode : userPassword

Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes
Client OS : Linux_64

Client Type : SSL VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Linux 5.1.3.62
Bytes Tx : 6364 Bytes Rx : 498

Pkts Tx : 1 Pkts Rx : 6

Pkts Tx Drop : O Pkts Rx Drop : O

Filter Nane : #ACSACL#-|P-PERM T_ALL_| PV4_TRAFFI C- 57f 6b0d3

DTLS-Tunnel:

Tunnel ID : 33.3

Assigned IP :192.168.6.30 Public IP : 192.168.10.13
Encryption : AES-GCM-256 Hashing : SHA384
Ciphersuite : ECDHE-ECDSA-AES256-GCM-SHA384
Encapsulation: DTLSv1l.2 UDP Src Port : 56078

UDP Dst Port : 443 Auth Mode : userPassword

Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes
Client OS : Linux_64

Client Type : DTLS VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Linux 5.1.3.62
Bytes Tx : 38868 Bytes Rx : 17108

Pkts Tx : 105 Pkts Rx : 130

Pkts Tx Drop : O Pkts Rx Drop : O

Filter Nane : #ACSACL#-|P-PERM T_ALL_| PV4A_TRAFFI C- 57f 6b0d3

Fehlerbehebung

In diesem Abschnitt erhalten Sie Informationen zur Behebung von Fehlernin Threr Konfiguration.

Informationen zum Statusablauf und zur Fehlerbehebung bei Cisco Secure Client und der ISE finden Sie in den CCO-Dokumenten| SE-
Statusstilvergleich fiir Vor- und Nachbereitung 2.2 und Fehlerbehebung bel | SE-Sitzungsmanagement und -status.

Zugehorige Informationen

e Kompatibilitdt der Cisco Identity Services Engine mit Netzwerkkomponenten, Version 3.3


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/compatibility_doc/b_ise_sdt_33.html#reference_zvp_mv4_lsb

« Administratorleitfaden fir die Cisco Identity Services Engine, Version 3.3

e  Technischer Support und Downloadsvon Cisco



https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_compliance.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
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