Konfigurieren des Geratesensors fur ISE-
Profilerstellung
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Einflihrung

In diesem Dokument wird beschrieben, wie Sie den Geratesensor so konfigurieren, dass er fur die
Profilerstellung auf der ISE verwendet werden kann. Der Geratesensor ist eine Funktion von
Zugriffsgeraten. Es erméglicht das Sammeln von Informationen Gber verbundene Endpunkte. Die
von Device Sensor erfassten Informationen kdbnnen hauptsachlich von den folgenden Protokollen
stammen:

- Cisco Discovery Protocol (CDP)
- Link Layer Discovery Protocol (LLDP)
- Dynamic Host Configuration Protocol (DHCP)

Auf einigen Plattformen kénnen auch H323-, SIP- (Session Initiation Protocol), MDNS-
(Multicast Domain Resolution) oder HTTP-Protokolle verwendet werden. Die
Konfigurationsmaoglichkeiten fir Geratesensorfunktionen kénnen von Protokoll zu Protokoll
variieren. Ein Beispiel oben ist auf Cisco Catalyst 3850 mit Software 03.07.02.E verfligbar.

Nachdem die Informationen gesammelt wurden, kénnen sie in die Radius-Accounting
eingekapselt und an einen Profiling-Server gesendet werden. In diesem Artikel wird Identity
Service Engine (ISE) als Profiling-Server verwendet.

Voraussetzungen



Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- Radius-Protokoll

. CDP-, LLDP- und DHCP-Protokolle
. Cisco Identity Service Engine

- Cisco Catalyst Switch 2960

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco Identity Service Engine Version 1.3 Patch 3
- Cisco Catalyst Switch der Serie 2960, Version 15.2(2a)E1
- Cisco IP-Telefon 8941, Version SCCP 9-3-4-17

Konfigurieren

Schritt 1: Standard-AAA-Konfiguration

Fuhren Sie die folgenden Schritte aus, um Authentication, Authorization and Accounting (AAA) zu
konfigurieren:

1. Aktivieren Sie AAA mithilfe eines neuen Befehls, und aktivieren Sie 802.1X global auf dem
Switch.

2. Radius-Server konfigurieren und dynamische Autorisierung aktivieren (Autorisierungsanderung
- CoA)

3. Aktivierung von CDP- und LLDP-Protokollen

4. SwitchPort-Authentifizierungskonfiguration hinzufligen

1
aaa new nodel ! aaa authentication dotlx default group radius aaa authorization network default
group radius aaa accounting update new nfo aaa accounting dot1x default start-stop group radius
1

aaa server radius dynamni c-aut hor

client 1.1.1.1 server-key xyz

1

dot 1x system auth-contro

' 1ldp run

cdp run ! interface G gabitEthernet1/0/13 description |P_Phone_8941 connected sw tchport nopde
access switchport voice vlan 101 authentication event fail action next-method authentication
host - node nul ti-domai n aut hentication order dot1x nmab authentication priority dotlx mab

aut hentication port-control auto mab dot 1x pae authenticator dotl1lx timeout tx-period 2 spanning-

tree portfast end ! radius-server host 1.1.1.1 auth-port 1812 acct-port 1813 key xyz
!



In neueren Softwareversionen ist der Befehl radius-server vsa send accounting
standardmaRig aktiviert. Wenn Attribute nicht in Accounting gesendet werden, lberprifen
Sie, ob der Befehl aktiviert ist.

Schritt 2: Konfigurieren des Geratesensors

1. Bestimmen Sie, welche Attribute von CDP/LLDP fur das Profiling des Gerats bendtigt werden.
Fir das Cisco IP-Telefon 8941 kénnen Sie Folgendes verwenden:

- LLDP SystemDescription-Attribut
. CDP CachePlatform-Attribut

mm
cisco Identity Services Engine e
= o 70 Home  Operations | ¥ Policy | ¥ GuestAccess| ¥ Administration | ¥
| &, Authentication | @, Authorization E Profiing |®), Posture |&s, Client Provisioning |5y TrustSec & Policy Elements
Profiler Policy List > Cisco-IP-Phone-8941
Profiling
( ) Profiler Policy
: - * Name| Cisco-IP-Phone-8941 | Description | Policy for Ciscc
= v )
|+ Cisco-1P-Fhone-/94U = Policy Enabled
[+ Cisco-1P-Phone-7941 # Minimum Certainty Factor| 70 | (Valid Range 1 to 65535)
|4, Cisco-IP-Phone-7942 * Exception Action| NONE v
|+ Cisco-IP-Phone-7345 * Metwork Scan (NMAP) Action| NONE v

|y Cisco-IP-Phone-79456G
|+, Cisco-IP-Phone-7960
k,_-;‘.‘ Cisco-IP-Phone-7961
|+ Cisco-IP-Phone-7962
|+ Cisco-IP-Phone-7965
|+ Cisco-IP-Phone-7970
|+ Cisco-IP-Phone-7971
|+% Cisco-IP-Phone-7975
|+% Cisco-IP-Phone-7985
|+ Cisco-IP-Phone-8831
|+ Cisco-IP-Phone-8841
|+ Cisco-IP-Phone-8851
|+ Cisco-IP-Phone-8861
|+ Cisco-IP-Phone-8941
|+% Cisco-IP-Phone-8945

Create an Identity Group for the policy ) Yes, create matching Identity Group
(®) No, use existing Identity Group hierarchy

* Parent Policy| Cisco-IP-Phone v

* Associated CoA Type| Global Settings A
System Type Cisco Provided

Rules Conditions Details x

Name CiscoIPPhone8941Check2
Description Check for Cisco IP Phone 8941

. LLDP:lidpSystemDescription
Expresson  cONTAING Cisco 1P Phone 8941

If Condition | CiscolPPhone8941Check1

m

If Condition | CiscolPPhone8941Check2

T

%
a
T
2

T
T

Fur unseren Zweck reicht es aus, nur eines davon zu erhalten, da beide einen Zuwachs von
"Sicherer Betrieb" um 70 und eine Mindestsicherungs-Factory bieten, die als Cisco-IP-Telefon-
8941 mit 70 eingestuft werden muss:



cisco Identity Services Engine ——
- J (@) Home Operations | Policy [ v Guest Access | ¥ Administration | ¥

| &, Authentication | @, Authorization |®), Posture |&, Client Provisioning |5, Trustsec & Policy Elements
Profiing Profiler Policy List > Cisco-IP-Phone-8941
( 2 Profiler Policy
- - — ¥ Name| Cisco-IP-Phone-8941 | Description | Policy for C
= |5 Uisco-1F-Fnone-/44U = vﬁ Policy Enabled ¥
|4 Cisco-TP-Phone-7941 | = Minimum Certainty Factor| 70 | | (vaid Range 1 to 65535)
|+, Cisco-IP-Phone-7942 * Exception Action| NONE v
|#% Cisco-TP-Fhone-7945 * Network Scan (NMAP) Action| NONE v
|4, Cisco-1P-Phone-7945G Create an Identity Group for the policy";?' Yes, create matching Identity Group
.4 Cisco-TP-Phone-7960 () No, use existing Identity Group hierarchy
[% cisco-TP-Phone-7961 *# Parent Policy| Cisco-IP-Phone -
|4 cisco-1P-Phone-7962 * Associated CoA Type| Global Settings -

[+%] Cisco-IP-Phone-7965 System Type Cisco Provided

|#% Cisco-IP-Phone-7970

Rules
|#% Cisco-IP-Phone-7971
|+ Cisco-1P-Phone-7975 If Condition | CiscolPPhone8941Check1 | Then | Certainty Factor Increases v| 70
|4, Cisco-IP-Phone-7985 3 |
[%) Cisco-TP-Phone-g831 If Condition | CiscolPPhones941Check2 | Then | Certainty Factor Increases 4 B

|#% Cisco-IP-Phone-8841
|#% Cisco-IP-Phone-8851
|#% Cisco-IP-Phone-8861
|+% Cisco-IP-Phone-8941
4, Cisco-IP-Phone-8945

Um als spezifisches Cisco IP-Telefon eingestuft zu werden, miissen Sie die
Mindestanforderungen fiir alle ibergeordneten Profile erfiillen. Das bedeutet, dass die
Profilerstellung auf Cisco Gerate abgestimmt sein muss (min. Sicherheitsfaktor 10) und
Cisco-IP-Telefon (mind. Sicherheitsfaktor 20). Obwonhl die Profiler diesen beiden Profilen
entsprechen, sollte sie dennoch als bestimmtes Cisco IP-Telefon eingestuft werden, da
jedes IP-Telefonmodell tber eine Mindestanzahl verfiigt. Sicherheitsfaktor 70. Das Gerat
wird dem Profil zugewiesen, fiir das es den héchsten Sicherheitsfaktor besitzt.

2. Konfigurieren Sie zwei Filterlisten: eine fir CDP und eine weitere fur LLDP. Diese geben an,
welche Attribute in Radius-Accounting-Nachrichten enthalten sein sollen. Dieser Schritt ist
optional.

3. Erstellen Sie zwei Filterspezifikationen fur CDP und LLDP. In der Fiter-Spezifikation kbnnen Sie
entweder angeben, dass eine Liste von Attributen in die Accounting-Meldungen aufgenommen
oder ausgeschlossen werden soll. Im Beispiel sind folgende Attribute enthalten:

- Geratename von CDP
- Systembeschreibung aus LLDP

Sie kdnnen bei Bedarf weitere Attribute fiir die Ubertragung (iber Radius an die ISE konfigurieren.
Dieser Schritt ist ebenfalls optional.

4. Hinzuftigen von Befehls-Geréteerkennung benachrichtigt alle Anderungen. Updates werden
ausgel6st, wenn TLVs zur aktuellen Sitzung hinzugefligt, gedndert oder entfernt werden.

5. Um die Uber die Funktion "Device Sensor" (Gerateerkennung) gesammelten Informationen
tatsachlich zu senden, missen Sie dem Switch dies explizit mithilfe der Erfassung von
Befehlssensoren erklaren.



1
devi ce-sensor filter-list cdp list cdp-1list

tlv name devi ce-nane

tlv name platformtype ! device-sensor filter-list Ildp list Ildp-list tlv name system
description ! device-sensor filter-spec Ildp include list Ildp-list device-sensor filter-spec
cdp include list cdp-list ! device-sensor accounting device-sensor notify all-changes !

Schritt 3: Konfigurieren von Profilen auf der ISE

1. Fagen Sie als Netzwerkgerat Switch unter "Administration>Network Resources>Network
Devices" hinzu. Verwenden Sie den Radius-Serverschlissel vom Switch in den
Authentifizierungseinstellungen als gemeinsam genutzter geheimer Schlissel:

alrefn
cisco Identity Services Engine ———
‘d y /) Home  Operations | ¥ Poicy | ¥ Guest Access | ¥ Administration | ¥
’;; System ::}Identity Management 7 Network Resources |#% Device Portal Management |63}y PxGrid Services |63 Feed Service
P —
Network Device Groups External RADIUS Servers RADIUS Server Sequences TrustSec AAA Servers NAC Managers

Network Devices List > deskswitch

Network Devices

Network Devices

(+ »)

® Namel test_switch |

v — Description | |

Network Devices »

i Default Device

#1P Address: | 1.1.1.1 A E

* Network Device Group

Location A Locations | [ set To Defautt

Device T‘;“DE|A|| Device Types | | Set To Default

M. Authentication Settings

Enable Authentication Settings
Protocol RADIUS

* Shared Secret

sssse | | Show

Enable KeyWrap [ '/
* Key Encryption Key

w

* Message Authenticator Code Key

%]

Key Input Format = ASCII HEXADECIMAL

U » SNMP Settings

Ul Advanced TrustSec Settings

(et

2. Aktivieren Sie RadiusSonde auf dem Profilierungsknoten unter
"Administration>System>Deployment>ISE node>Profiling Configuration". Wenn alle PSN-Knoten
fur die Profilerstellung verwendet werden sollen, aktivieren Sie die Funktion fur alle:



7)) Home  Operations | ¥  Polcy | ¥ GuestAccess | ¥ Administration | ¥

-'g‘ldent’rty Management i Network Resources E Device Portal Management E pxGrid Services B Feed Service

Deployment Licensing Certificates Logging Maintenance Backup & Restore Admin Access Settings

Deployment Nodes List > isel3
Edit Node

@ v e General Settings Profiing Configuration

> ‘:5:Depk.wment
0 »

NETFLOW

Deployment

DHCP
O »
DHCPSPAN

HTTP

RADIUS

Description| The RADIUS probe collects e
RADIUS session attributes as

well as CDP, LLDP, DHCP, HTTP  ~
and MDM from I0S Sensor. ]

O »

Network Scan (NMAP)
O »

DNS

3. Konfigurieren Sie die ISE-Authentifizierungsregeln. Im Beispiel werden die auf der ISE
vorkonfigurierten Standardauthentifizierungsregeln verwendet:

7)) Home Operatons | ¥  Poicy | ¥  GuestAccess| ¥  Administration | ¥

[@, Authorization [4] Profiing |®) Posture |&5) Cient Provisioning |5, Trustsec &, Policy Elements

Authentication Policy

Define the Authentication Policy by selecting the protocols that ISE should use to communicate with the network devices, and the identity sources that it should use for authentication.
For Policy Export go to Administration = System = Backup & Restore > Policy Export Page
Policy Type () Simple () Rule-Based

MAB . If Wired_MAB OR Allow Protocols : Default Network Access
Wireless_ MAB
Default :use Internal Endpoints
Dot1X » If Wired_802.1X OR Allow Protocols @ Default Network Access
Wireless_802.1X
Default cuse  All_User_ID_Stores
Default Rule (If no match) : Allow Protocols : Default Network Access and use : Al User_ID_Stores

4. Konfigurieren der ISE-Autorisierungsregeln Die auf der ISE vorkonfigurierte Regel "Profiled
Cisco IP Phones" wird verwendet:



Identity Services Engine
e ity g 7g) Home Operations [ v Policy (R Guest Access | ¥ Administration | ¥
|4, Authentication B Authorization |+, Profiing |®), Posture |ts Client Provisioning |5 Trustsec &% Policy Elements

Authorization Policy

Define the Authorization Policy by configuring rules based on identity groups and/or other conditions. Drag and drop rules to change the order.
For Policy Export go to Administration = System = Backup & Restore = Policy Export Page

First Matched Rule Applies v

» Exceptions (0)

Standard
Status Rule Name Conditions (identity groups and other conditions) Permissions
@l Wireless Black List Default Blacklist Wireless_Access Blackhole_Wireless_Access
@ Profiled Cisco IP Phones Cisco-IP-Phone Cisco_IP_Phones

Uberpriifen

Um zu Uberprufen, ob die Profilerstellung ordnungsgemaf funktioniert, lesen Sie
"Operations>Authentications" (Vorgange > Authentifizierungen) zur ISE:

afaln

Identity Services Engine
oo 137 9 7y Home  Operations| ¥  Poicy | ¥  GuestAccess | ¥ Administration | ¥
[] Authentications Reports i) Endpoint Protection Service % Troubleshoot

Misconfigured Supplicants ' Misconfigured Network Devices ¢ RADIUS Drops ¥ Client Stopped Responding

0 0 0 0
Show Live Sessions 40} Add or Remove Columns ¥ 4 Refresh  E)) Reset Repeat Counts Refresh [ |
Time - Status Detais |R... Identity 0 Endpoint 1D d Endpoint Profile " Authentication Policy ! Authorization Policy ' Authorization Profles Identity Group 0 Event
| | |l ||l I i \ ||l
2015-11-25 18:48:51.737 () a 0 20:BB:CO:DE:06: 20:BB:CO:DE:06:AE  Cisco-IP-Phone-8941 Session State is Started
2015-11-25 18:49:42.433 @ a #ACSACL#-IP-PE DACL Download Succeeded
2015-11-25 18:49:42.417 a 20:BB:CO:DE:D6: 20:BB:C0:DE:06:AE  Cisco-IP-Phone-8941 Default >> MAB >3 D... Default >3 Profled Cis.. Cisco_IP_Phones Cisco-IP-Phone Authentication succeeded
2015-11-25 18:49:42.401 a 20:BB:CO:DE:D6:AE Dynamic Authorization succeeded
2015-11-25 18:49:10.802  [@ a 20:BB:CO:DE:06: 20:BB:CO:DE:06:AE  Cisco-Device Default >> MAB >> D... Default >> Default PermitAccess Profiled Authentication succeeded
2015-11-25 18:49:10.780 a 20:BB:C0:DE:06:AE Dynarmic Authorization succeeded
2015-11-25 18:49:00.720 a 20:B8:C0:DE:06: 20:88:C0:DE:06:AE Defauft >> MAB >> D... Default >> Default PermitAccess Authentication succeeded

Zuerst wurde das Gerat mit MAB authentifiziert (18:49:00). Zehn Sekunden spater (18:49:10)
wurde es als Cisco-Gerat neu eingestuft und nach 42 Sekunden seit der ersten Authentifizierung
(18:49:42) erhielt es das Profil Cisco-IP-Phone-8941. Infolgedessen gibt die ISE ein fir IP-
Telefone spezifisches Autorisierungsprofil (Cisco_IP_Phones) und eine herunterladbare ACL
zurtick, die den gesamten Datenverkehr zulasst (IP-Adressen aller Art zulassen). Bitte beachten
Sie, dass in diesem Szenario das unbekannte Gerat Uber einen Basiszugriff auf das Netzwerk
verfugt. Dies kann durch das Hinzufiigen einer MAC-Adresse zur internen ISE-
Endpunktdatenbank oder das Zulassen eines sehr einfachen Netzwerkzugriffs flr zuvor
unbekannte Gerate erreicht werden.

Die erste Profilerstellung dauerte in diesem Beispiel etwa 40 Sekunden. Bei der ndchsten
Authentifizierung kennt die ISE bereits das Profil, und die richtigen Attribute (Berechtigung
zum Beitritt zur Sprachdoméne und zur DACL) werden sofort angewendet, es sei denn, die
ISE erhélt neue/aktualisierte Attribute und sie muss das Gerét erneut einem Profil zuordnen.



i mm
cisco

[ Authentications

Misconfigured Supplicants @ Misconfigured Metwork Devices @

] 0

Identity Services Engine

/3y Home  Operations | ¥ Poicy | ¥

1" Reports I Endpoint Protection Service %, Troubleshoot

Show Live Sessions L\,D_r- Add or Remove Columns * ‘@‘ Refresh @ Reset Repeat Counts

Guest Access | ¥

LILETISE Wty |

Administration | ¥

RADIUS Drops & Client Stopped Respo
] 0

Time 4 Status Detals |R... Tdentity 0 Endpoint 1D L Endpoint Profile 0 Authentication Policy g Authorization Policy 0 Authorization Profiles 0 Identity Group 0 Event 0

| |l i i | | |l
2015-11-25 18:55:39.772 (@ a 0 20:BB:CO:DE:06:, 20:BB:CO:DE:06:AE  Cisco-IP-Phone-8941 Session State is Started
2015-11-25 18:55:38.721 a #ACSACL#-IP-PE DACL Download Succeeded
2015-11-25 18:55:38.707 a 20:BB:C0:DE:06:, 20:BB:CO:DE:DG:AE  Cisco-IP-Phone-8941 Default >> MAB >> D... Default >> Profiled Cis.. Cisco_IP_Phones Cisco-IP-Phone Authentication succeeded
2015-11-25 18:49:42.433 a #ACSACL#-IP-PE DACL Download Succeeded
2015-11-25 18:49:42.417 a 20:BB:C0:DE:06: 20:BB:CO:DE:0G:AE  Cisco-IP-Phone-8941 Default >> MAB >> D... Default >> Profiled Cis.. Cisco_IP_Phones Cisco-IP-Phone Authentication succeeded

Unter "Administration>Identity Management>Identities>Endpoints>Getestete Endpunkte" kénnen
Sie sehen, welche Attribute von RadiusSonde gesammelt wurden und welche Werte sie haben:

cisco Identity Services Engine

& Identity Management

External Identity Sources

N
‘g? Home

L]
5% System

i Network Resources

Groups Identity Source Sequences

Identities NAS-IP-Address

[~ admin L) NAS-Port

-

NAS-Port-1d

'IL'T'J: -
|| users » NAS-Port-Type

.| Endpoints 2 NetworkDeviceGroups

|| Latest Manual Network Scan Results » NetworkDeviceName
oul

OriginallserMame

PolicyVersion

PostureApplicable
PostureAssessmentStatus
SelectedAccessService
SelectedAuthenticationIdentityStores
SelectedAuthorizationProfiles
Service-Type

StaticAssignment
StaticGroupAssignment

StepData

Total Certainty Factor

UseCase

User-Name

UserType

Operations |w

|£8, Device Portal Management

Poicy | ¥ Guest Access | ¥ Administration | ¥

|Es) pxGrid Services |£3) Feed Service

Settings

10.229.20.43

60000
GigabitEthernet1/0/13
Ethernet

Location#All Locations, Device Type#Al Device Types
deskswitch

Cisco Systems, Inc
20bbc0de06ae

2

Yes

NotApplicable

Default Network Access
Internal Endpoints
Cisco_IP_Phones

Call Check

false

false

5= Radius.Service-Type, 6= Radius.NAS-Port-Type, 7=MAB, 10=Intern
210

Host Lookup
20-BB-CO-DE-06-AE

Host

I cdpCachePlatform

Cisco IP Phone 8941 |

cdpUndefined28

00:02:00

I ldpSystemDescription

Cisco IP Phone 8941, V3, SCCP 9-3-4-17 I

Wie Sie sehen kdnnen, ist der berechnete Gesamtfaktor fur Sicherheit in diesem Szenario 210. Es
liegt daran, dass das Endgerat dem Cisco-Device-Profil (mit einem Gesamtsicherheitsfaktor von
30) und dem Cisco-IP-Telefon-Profil (mit einem Gesamtsicherheitsfaktor von 40) entspricht. Da
der Profiler beide Bedingungen im Profil Cisco-IP-Phone-8941 erfillte, betragt der
Sicherheitsfaktor fur dieses Profil 140 (70 fur jedes Attribut geman Profilerstellungsrichtlinie).

Zusammenfassung: 30+40+70+70=210.



Fehlerbehebung

Schritt 1: Uberpriifung der von CDP/LLDP erfassten Informationen

swi t ch#sh cdp nei ghbors g1/0/13 detail

Device | D: SEP20BBCODEOGAE

Entry address(es):

Platform GCisco | P Phone 8941 , Capabilities: Host Phone Two-port Mac Rel ay
Interface: G gabitEthernet1/0/13, Port ID (outgoing port): Port 1

Hol dtime : 178 sec

Second Port Status: Down

Version :
SCCP 9-3-4-17

advertisenment version: 2

Dupl ex: full

Power drawn: 3.840 Watts

Power request id: 57010, Power nanagenent id: 3
Power request levels are:3840 0 0 0 O

Total cdp entries displayed : 1

Swi t ch#

swi tch#sh |1 dp nei ghbors g1/0/13 detail
Chassis id: 0.0.0.0

Port id: 20BBCODEOGAE: P1

Port Description: SW Port

System Name: SEP20BBCODEOGAE.

Syst em Descri ption:
Cisco | P Phone 8941, V3, SCCP 9-3-4-17

Time remai ni ng: 164 seconds
System Capabilities: B, T
Enabl ed Capabilities: B, T
Management Addresses - not advertised
Aut o Negotiation - supported, enabled
Physi cal media capabilities:
1000baseT( FD)
100base- TX( FD)
100base- TX( HD)
10base- T( FD)
10base- T( HD)
Media Attachment Unit type: 16
Vlan ID: - not advertised

MED | nf or mati on:

MED Codes:
(NP) Network Policy, (LI) Location Identification
(PS) Power Source Entity, (PD) Power Device
(I'N) Inventory

HWrevision: 3
F/Wrevision: 0.0.1.0
S/ Wrevision: SCCP 9-3-4-17



PUC17140FBO
Cisco Systens , Inc.

Serial nunber:
Manuf act ur er:
Mbdel : CP-8941
Capabilities:
Devi ce type:

NP, PD, IN
Endpoint C ass |11
Net wor k Pol i cy(Voi ce): VLAN 101,
Net wor k Pol i cy(Voi ce Signal): VLAN 101,
PD devi ce, Power source: Unknown, Power
Location - not advertised

t agged, Layer-2 priority: 0, DSCP: O
tagged, Layer-2 priority: 3, DSCP:. 24
Priority: Unknown, Wattage: 3.8

Total entries displayed: 1
Wenn keine der gesammelten Daten angezeigt wird, Gberprifen Sie Folgendes:

- Uberpriifen Sie den Status der Authentifizierungssitzung auf dem Switch (sollte erfolgreich
sein):

pi bor owi #show aut henti cati on sessions int g1/0/13 details

Interface: G gabitEthernetl/0/13
MAC Address: 20bb. cOde. O6ae
| Pv6 Address: Unknown
| Pv4 Address: Unknown
User - Nane: 20- BB- CO- DE- 06- AE
Status: Authorized
Domai n: VO CE
Oper host nmode: nulti-domain
Oper control dir: both
Session timeout: NA
Common Session ID: 0AE51820000002040099C216
Acct Session I D 0x00000016
Handl e:  0xACO001F6
Current Policy: POLICY_G 1/0/13
Local Policies:
Servi ce Tenpl ate: DEFAULT_LI NKSEC POLI CY_SHOULD SECURE (priority 150)
Server Policies:

Met hod status list:
Met hod
dot 1x

mab

State
St opped

Aut hc Success

. Uberpriifen Sie, ob CDP- und LLDP-Protokolle aktiviert sind. Uberpriifen Sie, ob nicht
standardmafige Befehle fir CDP/LLDP/etc. vorhanden sind. und wie diese den Attributabruf
vom Endpunkt beeinflussen kénnen

swi t ch#sh running-config all | in cdp run
cdp run
swi t ch#sh running-config all | inlldp run
I1dp run
- Uberpriifen Sie im Konfigurationsleitfaden fiir Inr Endgerét, ob CDP/LLDP/etc. unterstiitzt
wird.

Schritt 2: Geratesensccache (iberpriifen



swi t ch#show devi ce- sensor cache interface g1/0/13

Devi ce: 20bb. cOde. 06ae on port G gabitEthernet1/0/13

Proto Type: Nanme Len Val ue

LLDP 6: system description 40 0C 26 43 69 73 63 6F 20 49 50 20 50 68 6F 6E 65
20 38 39 34 31 2C 20 56 33 2C 20 53 43 43 50 20
39 2D 33 2D 34 2D 31 37

CcbP 6: platformtype 24 00 06 00 18 43 69 73 63 6F 20 49 50 20 50 68 6F
6E 65 20 38 39 34 31 20
CDP 28: secondport -stat us-type 7 00 1C 00 07 00 02 00

Wenn Sie keine Daten in diesem Feld sehen oder Informationen nicht vollstdndig sind, Uberprifen
Sie die Befehle 'Device-Sensor', insbesondere Filterlisten und Filterspezifikationen.

Schritt 3: Uberpriifen Sie, ob Attribute im Radius-Accounting vorhanden sind.

Sie kénnen Uberprifen, ob der Befehl 'debug radius' auf dem Switch oder die Paketerfassung
zwischen Switch und ISE verwendet wird.

Radius-Debuggen:

Mar 30 05:34:58.716: RADI US(00000000): Send Accounting-Request to 1.1.1.1:1813 id 1646/85, len
378
Mar 30 05:34:58.716: RADIUS: authenticator 17 DA 12 8B 17 96 E2 OF - 5D 3D EC 79 3C ED 69 20

Mar 30 05:34:58.716: RADIUS: Vendor, Cisco [26] 40

Mar 30 05:34:58.716: RADI US: Cisco AVpair [1] 34 "edp-tlv=

Mar 30 05:34:58.716: RADIUS: Vendor, Cisco [26] 23

Mar 30 05:34:58.716: RADI US: Cisco AVpair [1] 17 "ecdp-tlv=

Mar 30 05:34:58.721: RADIUS: Vendor, Cisco [26] 59

Mar 30 05:34:58.721: RADI US: Cisco AVpair [1] 53 "1ldp-tlv=

Mar 30 05:34:58.721. RADI US: User- Nane [1] 19 " 20-BB- C0- DE- 06- AE"
Mar 30 05:34:58.721: RADIUS: Vendor, Cisco [26] 49

Mar 30 05:34:58.721: RADI US: Cisco AVpair [1] 43 "audit-session-
i d=0AE518200000022800E2481C"

Mar 30 05:34:58.721: RADIUS: Vendor, G sco [26] 19

Mar 30 05:34:58.721: RADI US: Cisco AVpair [1] 13 "vlan-id=101"
Mar 30 05:34:58.721: RADIUS: Vendor, G sco [26] 18

Mar 30 05:34:58.721: RADI US: Cisco AVpair [1] 12 " net hod=nab"

Mar 30 05:34:58.721: RADIUS: Called-Station-Id [30] 19 "FO-29-29-49-67-0D"
Mar 30 05:34:58.721: RADIUS: Calling-Station-1d [31] 19 "20-BB-C0-DE-06-AE"

Mar 30 05:34:58.721: RADIUS: NAS-IP-Address [ 4] 6 10. 229. 20. 43

Mar 30 05:34:58.721: RADIUS: NAS-Port [ 5] 6 60000

Mar 30 05:34:58.721: RADIUS: NAS-Port-1d [87] 23 "G gabitEthernetl1/0/13"

Mar 30 05:34:58.721: RADIUS: NAS-Port-Type [61] 6 Et her net [15]
Mar 30 05:34:58.721: RADIUS: Acct-Session-Id [44] 10 "00000018"

Mar 30 05:34:58.721: RADIUS: Acct-Status-Type [40] 6 Wat chdog [3]
Mar 30 05:34:58.721: RADIUS: Event-Ti nestanp [65] 6 1301463298

Mar 30 05:34:58.721: RADIUS: Acct-Input-Cctets [42] 6 538044

Mar 30 05:34:58.721: RADIUS: Acct-Qutput-Cctets [43] 6 3201914

Mar 30 05:34:58.721: RADIUS: Acct-Input-Packets [47] 6 1686

Mar 30 05:34:58.721: RADIUS: Acct-CQutput-Packets [48] 6 35354

Mar 30 05:34:58.721: RADIUS: Acct-Del ay- Ti me [41] 6 O

Mar 30 05:34:58.721: RADI US(00000000): Sending a |Pv4 Radius Packet

Mar 30 05:34:58.721: RADI US(00000000): Started 5 sec tinmeout

Mar 30 05:34:58.737: RADIUS: Received fromid 1646/85 10.62.145.51: 1813, Accounti ng-response,
len 20



Paketerfassung:

Filter: | radius.code==4 |L| Expression... Clear Apply Save Filter Filter

o, Time Source Destination Protocol Length Info
27 2015-11-25 21:51:52.233942 10.229.20.43 10.62.145.51 RADIUS 432 Accounting-Request(4) (id=8e6, 1=390)
77 2015-11-25 21:52:02. 860652 10.229.20.43 10.62.145.51 RADIUS 333 Accounting-Request(4) (id=87, 1=291)

1

@ Frame 27: 432 bytes on wire (3456 bits), 432 bytes captured (3456 bits)

® Ethernet II, Src: 58:f3:9c:6e:45:c3 (58:f3:9c:6e:45:c3), Dst: 00:50:56:9c:49:54 (00:50:56:9C:49:54)
Internet Protocol version 4, Src: 10.229.20.43 (10.229.20.43), Dst: 10.62.145.51 (10.62.145.51)
User Datagram Protocol, Src Port: 1646 (1646), Dst Port: 1813 (1813)
£ Radius Protocol

Code: Accounting-request (4)

packet identifier: 0x56 (88)

Length:

390

Authenticator: 7008a6239a5f3ddbcee380de48c4782d
[The response to this request is in frame 28]

Attribute value Pairs

= AVP:
VSA: 1=34 t=Cisco-avPair(1): cdp-tlv=4000"006%000%024Cisco IP Phone 8941
Bl AVP:
vsA: 1=17 t=Cisco-avPair(1): cdp-tlv=4000"034%000%003%000%002%000
£l AVP:
vsar 1=53 t=Cisco-AavPair(1): 17dp-tlv=\000"006"000&C isco IP Phone 8941, V3, SCCP 9-3-4-17

1=40 t=Vendor-specific(26) v=ciscoSystems(9)
1=23 t=vendor-specific(26) v=ciscosystems(3)

1=59 t=vendor-specific(26) v=ciscosystems(3)

AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:
AVP:

1=19 t=User-Name(l): 20-BBE-CO-DE-06-AE

1=49 t=Vendor-specific(26) v=ciscoSystems(9)
1=19 t=vVendor-specific(26) v=ciscoSystems(9)
1=18 t=vVendor-specific(26) v=ciscoSystems(9)
1=19 t=Called-station-Id(30): F0-29-29-49-67-0D
1=19 t=calling-station-Id(31): 20-BB-CO-DE-06-AE
T=6 t=NAS-IP-Address{4): 10.229.20.43

T=6 t=NAs-Port(5): 60000

1=23 t=NAS-POrt-Id(87): cigabitethernetl/0/13
1=6 t=NAS-Port-Type(6l): Ethernet(15)

1=10 t=Acct-Session-Id(44): 00000018
T=ACCt-Terminate-Cause(49): uUnknown(0)
T=ACCT-Status-Type(40): stop(2)
t=Event-Timestamp(55): Mar 30, 2011 07:37:53.000000000 Central European Daylight Time
T=AcCct-Session-Time(46): 175
T=Acct-Input-octets(42): 544411
T=ACCT-OUTpuT-OCtets(43): 3214015
T=Acct-Input-pPackets(47): 1706
t=Acct-Output-Packets(48): 35467
t=Acct-Delay-Time(41): O

[ L T S T S ]
(I (I
- = -

Schritt 4: Uberpriifung des Profiler-Debug auf der ISE

Wenn die Attribute vom Switch gesendet wurden, kann Uberprift werden, ob sie auf der ISE
empfangen wurden. Um dies zu Uberprifen, aktivieren Sie bitte die Profiler-Debug fir den
richtigen PSN-Knoten (Administration>System>Logging>Debug Log
Configuration>PSN>Profiler>debug) und fliihren Sie die Authentifizierung des Endpunkts noch
einmal durch.

Suchen Sie nach folgenden Informationen:

- Debug, der angibt, dass die RADIUS-Sonde Attribute empfangen hat:

2015-11-25 19:29: 53, 641 DEBUG [ RADI USParser-1-thread-1][]

cisco.profiler.probes.radi us. Radi usParser -:::-

MSG_CODE=[ 3002] , VALID=[true], PRRT_TI MESTAMP=[2015-11-25 19: 29: 53. 637 +00: 00] ,

ATTRS=[ Devi ce | P Address=10. 229. 20. 43, Request Lat ency=7,

Net wor kDevi ceNanme=desksw t ch, User - Name=20- BB- CO- DE- 06- AE,

NAS- | P- Addr ess=10. 229. 20. 43, NAS- Port =60000, Call ed- Stati on-1D=F0-29-29-49-67-0D,

Cal | i ng- St ati on- | D=20- BB- CO- DE- 06- AE, Acct - St at us- Type=Il nt eri m Updat e,

Acct - Del ay- Ti me=0, Acct- I nput-Cctets=362529, Acct- Qut put-Cct et s=2871426,

Acct - Sessi on-1 d=00000016, Acct- I nput-Packets=1138, Acct- Qut put - Packet s=32272,

Event - Ti mest anp=1301458555, NAS- Port - Type=Et hernet, NAS-Port-1d=G gabitEt hernet1/0/ 13,
cisco-av-pair=cdp-tlv=cdpCachePlatform=Cisco IP Phone 8941 ,

ci sco-av- pai r=cdp-t| v=cdpUndef i ned28=00: 02: 00,
cisco-av-pair=11dp-tlv=11ldpSystemDescription=Cisco IP Phone 8941\, V3\, SCCP 9-3-4-17,
ci sco-av- pai r=audi t - sessi on-i d=0AE51820000002040099C216, ci sco-av-pair=vl an-i d=101,

ci sco-av- pai r =met hod=nmab, AcsSessi onl D=i sel3/ 235487054/ 2511, Sel ect edAccessServi ce=Def aul t
Net wor k Access,

St ep=11004, Step=11017, Step=15049, Step=15008, Step=15004, Step=11005,

Net wor kDevi ceGr oups=Locat i on#Al | Locati ons,

Net wor kDevi ceGr oups=Devi ce Type#Al | Device Types, Service-Type=Call Check,



CPMsessi onl D=0AE51820000002040099C216,
Al | owedPr ot ocol Mat chedRul e=MAB, Locati on=Locati on#Al |l Locations, Device Type=Device Type#Al |
Devi ce Types, |

- Debuggen, das angibt, dass Attribute erfolgreich analysiert wurden:

2015-11- 25 19:29: 53, 642 DEBUG [ RADI USParser-1-thread-1][]

cisco.profiler.probes. radius. Radi usParser -:::- Parsed | 0S Sensor 1: cdpCachePl atfornr[ G sco
| P Phone 8941]

2015-11- 25 19:29: 53, 642 DEBUG [ RADI USParser-1-thread-1][]

cisco.profiler.probes.radi us. Radi usParser -:::- Parsed | 0S Sensor 2:

cdpUndef i ned28=[ 00: 02: 00]

2015-11- 25 19:29: 53, 642 DEBUG [ RADI USParser-1-thread-1][]

cisco.profiler.probes. radius. Radi usParser -:::- Parsed | 0OS Sensor 3:

|1 dpSyst enDescri pti on=[ C sco | P Phone 8941, V3, SCCP

- Debug, der angibt, dass Attribute von Forwarder verarbeitet werden:

2015-11- 25 19: 29: 53,643 DEBUG [forwarder-6][]
cisco.profiler.infrastructure. probengr. Forwarder -:20:BB: CO: DE: 06: AE: Profil erCol | ection: -
Endpoi nt Attri butes:

I D: nul |

Nane: nul |

MAC: 20: BB: CO: DE: 06: AE
Attri bute: AAA- Server val ue: i sel3
(... nmore attributes ...)
Attribute: User- Nane val ue: 20- BB- C0- DE- 06- AE
Attribute:cdpCachePlatform value:Cisco IP Phone 8941
Attribute:cdpUndefined28 value:00:02:00

Attribute:lldpSystemDescription value:Cisco IP Phone 8941, V3, SCCP 9-3-4-17
Attribute: SkipProfiling value:false

Ein Forwarder speichert Endpunkte zusammen mit ihren Attributdaten in der Cisco ISE-
Datenbank und benachrichtigt den Analyzer dann liber neue Endpunkte, die in lhnrem
Netzwerk erkannt wurden. Der Analyzer klassifiziert Endpunkte in die Endpunki-
Identitatsgruppen und speichert Endpunkte mit den entsprechenden Profilen in der
Datenbank.

Schritt 5: Wenn der vorhandenen Auflistung flr ein bestimmtes Gerat neue Attribute hinzugefligt
werden, wird dieses Gerat/Endgeréat in der Profilerstellungswarteschlange hinzugefugt, um zu
Uberprufen, ob dem Geréat je nach neuen Attributen ein anderes Profil zugewiesen werden muss:

2015-11-25 19: 29: 53, 646 DEBUG [ Endpoi nt Handl er Wor ker - 6- 31-t hr ead- 1] [ ]
cisco.profiler.infrastructure.profiling.Profil erManager -:20:BB: CO: DE: 06: AE: Profiling: -
Classify hierarchy 20:BB:C0:DE:06:AE

2015-11-25 19: 29: 53, 656 DEBUG [ Endpoi nt Handl er Wor ker - 6- 31-t hread- 1] []
cisco.profiler.infrastructure.profiling.Profil erManager -:20:BB: CO: DE: 06: AE: Profiling: -
Policy Cisco-Device matched 20:BB:CO:DE:06:AE (certainty 30)

2015-11-25 19: 29: 53, 659 DEBUG [ Endpoi nt Handl er Wor ker - 6- 31-t hread- 1] []
cisco.profiler.infrastructure.profiling.Profil erManager -:20:BB: CO: DE: 06: AE: Profiling: -
Policy Cisco-IP-Phone matched 20:BB:C0:DE:06:AE (certainty 40)

2015-11-25 19: 29: 53, 663 DEBUG [ Endpoi nt Handl er Wor ker - 6- 31-t hread- 1] []
cisco.profiler.infrastructure.profiling.Profil erManager -:20:BB: CO: DE: 06: AE: Profiling: -
Policy Cisco-IP-Phone-8941 matched 20:BB:C0:DE:06:AE (certainty 140)

2015-11-25 19: 29: 53, 663 DEBUG [ Endpoi nt Handl er Wor ker - 6- 31-t hread- 1] []
cisco.profiler.infrastructure.profiling.Profil erManager -:20:BB: CO: DE: 06: AE: Profiling: -
After analyzing policy hierarchy: Endpoint: 20:BB:C0:DE:06:AE EndpointPolicy:Cisco-IP-Phone-8941



for:210 ExceptionRuleMatched:false

Zugehérige Informationen

1. http://www.cisco.com/c/dam/en/us/solutions/collateral/enterprise/design-zone-
security/howto 30 ise profiling.pdf

2. http://www.cisco.com/en/US/docs/security/ise/1.0/user quide/ise10 prof pol.html



/content/dam/en/us/solutions/collateral/enterprise/design-zone-security/howto_30_ise_profiling.pdf
/content/dam/en/us/solutions/collateral/enterprise/design-zone-security/howto_30_ise_profiling.pdf
//www.cisco.com/en/US/docs/security/ise/1.0/user_guide/ise10_prof_pol.html
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