Erstellen von ISE-Netzwerkgeraten mit ERS API
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Einleitung

In diesem Dokument wird der Prozess zum Erstellen von Netzwerkzugriffsgeraten (Network
Access Devices, NADs) auf der ISE Uber die ERS-API mit PostMan als REST-Client beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» ISE (ldentity Services Engine)
* ERS (externe RESTful-Services)
+ REST-Clients wie Postman, RESTED, Insomnia usw.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

» Cisco ISE (ldentity Services Engine) 3.1 Patch 6
* Postman-REST-Client v10.17.4



Hinweis: Das Verfahren ist fir andere ISE-Versionen und REST-Clients ahnlich oder
identisch. Sofern nicht anders angegeben, kdnnen Sie diese Schritte fur alle ISE-
Softwareversionen der Versionen 2.x und 3.x ausfuhren.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Konfigurieren

ERS aktivieren (Port 9060)

ERS-APIs sind reine HTTPS-REST-APIs, die tber Port 443 und Port 9060 betrieben werden. Port
9060 ist standardmafig geschlossen, daher muss er zuerst gedffnet werden. Wenn Clients, die
versuchen, auf diesen Port zuzugreifen, ERS nicht zuerst aktivieren, wird eine Zeitliberschreitung



vom Server angezeigt. Daher muss ERS zuerst Uber die Cisco ISE-Administrations-
Benutzeroberflache aktiviert werden.

Navigieren Sie zu Administration > Settings > API Settings, und aktivieren Sie die Umschaltflache
ERS (Read/Write).
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Hinweis: Die ERS-APIs unterstitzen TLS 1.1 und TLS 1.2. ERS-APIs unterstitzen TLS
1.0 nicht, unabhéngig davon, ob TLS 1.0 im Fenster Sicherheitseinstellungen der Cisco
ISE-GUI aktiviert wurde (Administration > System > Settings > Security Settings). Die
Aktivierung von TLS 1.0 im Fenster "Security Settings" (Sicherheitseinstellungen) bezieht
sich nur auf das EAP-Protokoll und hat keine Auswirkungen auf ERS APIs.

ERS-Administrator erstellen

Erstellen Sie einen Cisco ISE-Administrator, weisen Sie ein Kennwort zu, und fligen Sie den
Benutzer als ERS-Administrator zur Admin-Gruppe hinzu. Sie kdnnen den Rest der Konfiguration
leer lassen.
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Postbote einrichten

Laden Sie die Online-Version von Postman herunter oder verwenden Sie sie.

1. Erstellen Sie einen Benutzer, und erstellen Sie einen Arbeitsbereich, indem Sie auf der

Registerkarte Arbeitsbereiche auf Arbeitsbereich erstellen klicken.
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2. Wahlen Sie Leerer Arbeitsbereich und weisen Sie dem Arbeitsbereich einen Namen zu. Sie
kénnen eine Beschreibung hinzufigen und verdffentlichen. Flr dieses Beispiel ist Personalis
ausgewahlt.
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Nachdem Sie den Arbeitsbereich erstellt haben, kdnnen Sie API-Aufrufe konfigurieren.
ISE SDK und grundlegende Postman-Autorisierung

Um einen Anruf zu konfigurieren, greifen Sie zunachst auf das ISE ERS SDK (Software Developer
Kit) zu. Dieses Tool erstellt die gesamte Liste der API-Aufrufe, die die ISE ausflihren kann:

. Navigieren Sie zu https://ise-ip}/ers/sdk.

. Melden Sie sich mit lhren ISE-Administratorrechten an.

. Erweitern Sie die API-Dokumentation.

. Blattern Sie nach unten, bis Sie Netzwerkgerat gefunden haben, und klicken Sie darauf.

. Unter dieser Option finden Sie jetzt alle verfigbaren Vorgange, die Sie flur Netzwerkgerate
auf der ISE ausfuhren kdnnen. Wahlen Sie Erstellen aus.
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External RESTful Services (ERS) Online SDK
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6. Sie kdnnen nun die erforderliche Konfiguration zum Durchfihren des API-Aufrufs mit XML oder
JSON auf einem beliebigen REST-Client sowie ein erwartetes Antwortbeispiel sehen.
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7. Zurtick zu Postman konfigurieren Sie die grundlegende Authentifizierung zu ISE. Wahlen Sie
auf der Registerkarte Autorisierung die Option Einfache Authentifizierung als Authentifizierungstyp
aus, und flgen Sie die zuvor auf der ISE erstellten ISE ERS-Benutzeranmeldeinformationen
hinzu.



Hinweis: Das Passwort wird als Klartext angezeigt, es sei denn, es wurden Variablen fir
Postman konfiguriert.



GET v /

Params Authorization e "“11y Pre-request Script Tests Settings

Type Basic Auth Username

The authorization header will be
! ! ! Password
automatically generated when you

send the request. Learn mare about

authorization »

Erstellen von NAD mithilfe von XML

Cookies

—

ERS-USER

Erstellen Sie TESTNAD1 mit RADIUS TACACS-, SNMP- und TrustSec-Einstellungen unter

Verwendung von XML.

1. Auf dem SDK befinden sich unter Erstellen die Header und Vorlagen, die fir den Anruf sowie

die erwartete Antwort erforderlich sind.

2. Wechseln Sie zur Registerkarte Headers, und konfigurieren Sie die erforderlichen Header fur
den API-Aufruf, wie im SDK dargestellt. Die Header-Konfiguration muss wie folgt aussehen:

e https://10.201,230.99:2060/ers/config/networkdevice/name/Test Copy

POST o

Params Authorization « Headers (11} Pre-request Script Tests Settings

Headers & hidden
Key Value
Content-Type application/xml
Accept application/xmi

ERS-Media-Type netwark.networkdeavice 1.1

Response

B save ~
Cookies
Description =+ Bulk Edit Presets -

4

3. Navigieren Sie zur Kopfzeile des Hauptteils, und wahlen Sie unformatiert aus. Auf diese Weise
konnen Sie die XML-Vorlage einfligen, die zum Erstellen der NAD erforderlich ist.



i https:/f10.201.230.99:9060/ers/config/networkdevice/name/Test Copy () save

Fost ’

™ Headers {11) Body Cookies

none form-data w=www-form-urlencoded @ raw binary GraphQL XML - Beautify

Response

4. Die XML-Vorlage sieht wie folgt aus (andern Sie die Werte nach Bedarf):

<?2xml version="1.0" encoding="UTF-8"?> <ns0:networkdevice xmIns:ns0="network.ers.ise.cisco.com" xmins:xs="Schema XML Fil€"
xmins:nsl="ers.ise.cisco.com" xmins.ers="ers.ise.cisco.com" description="This NAD was added via ERS API" name="TESTNAD1">
<authenticationSettings> <dtlsRequired>true</dtlsRequired> <enableK eyWrap>tr ue</enableK eyWrap>

<keyEncryptionK ey>1234567890123456</keyEncryptionK ey> <keylnputFormat>ASCI | </key| nputFormat>

<messageA uthenticatorCodeK ey>12345678901234567890</messageA uthenti catorCodeK ey>
<radiusSharedSecret>cisco123</radiusSharedSecret> </authenticationSettings> <coaPort>1700</coaPort>
<dtlsDnsName>Domain</dtlsDnsName> <NetworkDevicel PList> <NetworkDevicel P> <ipaddress>SNAD | P Addr ess</ipaddress>
<mask>32</mask> </NetworkDevicel P> </NetworkDevicel PList> <NetworkDeviceGroupL ist> <NetworkDeviceGroup>L ocation#All
Locations#L AB</NetworkDeviceGroup> <NetworkDeviceGroup>Device Typet#All Device Types#Access-L ayer </NetworkDeviceGroup>
</NetworkDeviceGroupList> <profileName>Cisco</profileName> <snmpsettings> <linkTrapQuery>tr ue</linkTrapQuery>
<macTrapQuery>true</macTrapQuery> <originatingPolicyServicesNode>A uto</originatingPolicyServicesNode>

<pollingl nterval >3600</pollinglnterval> <roCommunity>aaa</roCommunity> <version>ONE</version> </snmpsettings> <tacacsSettings>
<connectModeOptions>ON_L EGACY </connectM odeOptions> <sharedSecret>ciscol23</sharedSecret> </tacacsSettings> <trustsecsettings>
<deviceA uthenticationSettings> <sgaDeviceld>TESTNAD1</sgaDevicel d> <sgaDevicePassword>cisco123</sgaDevicePassword>
</deviceAuthenticationSettings> <deviceConfigurationDeployment> <enableM odePassword>cisco123</enableM odePassword>

<execM odePassword>cisco123</execM odePassword> <execM odeUsername>Admin</execM odeUsername>
<includeWhenDeployingSGTUpdates>tr ue</includeWhenDeployingSGTUpdates> </deviceConfigurationDeployment>
<pushldSupport>fal se</pushldSupport> <sgaNotificationAndUpdates> <coaSourceHost>ise3- 1test</coaSourceHost>
<downlaodEnvironmentDataEvery X Seconds>86400</downl aodEnvironmentDataEvery X Seconds>

<downl aodPeerA uthorizationPolicyEvery X Seconds>86400</downl aodPeerA uthorizationPolicy Every X Seconds>

<downl0adSGA CL ListsEvery X Seconds>86400</downl 0adSGA CL ListsEvery X Seconds>

<otherSGADevicesToTrustThisDevice>fal se</otherSGADevicesToTrustThisDevice>

<reAuthenticationEvery X Seconds>86400</reA uthenticationEvery X Seconds>

<sendConfigurationToDevice>fal se</sendConfigurationToDevice>

<sendConfigurationToDeviceUsing>ENABL E_USING_COA</sendConfigurationToDeviceUsing> </sgaNotificationAndUpdates>
</trustsecsettings> </ns0:networkdevice>


https://www.w3.org/2001/XMLSchema

Hinweis: Beachten Sie, dass die néchsten Zeilen nur erforderlich sind, wenn <enableK eyWr ap>{fal sejtr ue} </enableK eyWrap>
auf true festgelegt ist. Andernfalls kann dassel be aus der XML-V orlage gel 6scht werden:

<keyEncryptionK ey>1234567890123456</keyEncryptionK ey> <keylnputFormat>ASCI | </keyl nputFormat>
<messageA uthenticatorCodeK ey>12345678901234567890</messageA uthenti catorCodeK ey>

Sie kénnen die Konfiguration, die Sie nicht benétigen, aus der VVorlage entfernen und die Daten, die Sie tatséchlich wahrend der Erstellung der
NAD hinzufiigen miissen, belassen. Als Beispiel wird hier dieselbe Vorlage verwendet, jedoch nur fir die TACACS-Konfiguration. Stellen Sie

unabhangig von der erforderlichen Konfiguration sicher, dass die Vorlage mit </ns0: networ kdevice> endet.

<?2ml version="1.0" encoding="UTF-8"?> <ns0:networkdevice xmIns:ns0="network.ers.ise.cisco.com" xmins:xs="Schema XML File"

xmins:nsl="ers.ise.cisco.com" xmins.ers="ers.ise.cisco.com" description="This NAD was added via ERS API" name="TESTNAD1">


https://www.w3.org/2001/XMLSchema

<NetworkDevicel PList> <NetworkDevicel P> <ipaddress>NAD | P Addr ess</ipaddress> <mask>32</mask> </NetworkDevicel P>
</NetworkDevicel PList> <NetworkDeviceGroupList> <NetworkDeviceGroup>L ocation#All Locations#l AB</NetworkDeviceGroup>
<NetworkDeviceGroup>Device Type#All Device TypestAccess-L ayer </NetworkDeviceGroup> </NetworkDeviceGroupList>
<profileName>Cisco</profileName> <tacacsSettings> <connectM odeOptions>ON_L EGACY </connectM odeOptions>
<sharedSecret>cisco123</sharedSecret> </tacacsSettings> </ns0:networkdevice>

5. Fugen Sie die XML-Vorlage fur raw unter den Body-Header ein.

6. Wéhlen Sie POST as Methode, fligen Sie https://{1 SE-ip}/er s/config/networ k-device ein, und klicken Sie auf Senden. Wenn alles korrekt

konfiguriert wurde, miissen Sie eine Meldung 201 Er stellt sehen und das Ergebnis leer lassen.

IR https:/f10.201.230.99:9060/ers/config/networkdevice/name/Test Copy ) save
POST ~  https://10.201,230.99/ers/configietworkdevice / \\“
Params Authorization e 13} Body = Pre-request Script Tests Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL XML - Beautify
a0 CULWILACUENY LEUIMEN LUE LEEVE LY ASECONUS 200800 | QUK LE0UENY L LOMIENUUE TAEV e LyASECUNuS >
51 <downlaodPeerAuthorizationPolicyEveryXSeconds»>86400</downlacdPeerAuthorizationPolicyEveryXSeconds>
52 <downloadSGACLListsEveryXSeconds>86400</downloadSGACLListsEveryXSaconds>
53 <otherSGADevicesToTrustThisDevice>false</otherSGADevicesToTrustThisDevices
54 <refuthenticationEveryXSeconds>86400</reAuthenticationEveryXSeconds>
55 <sendConfigurationToDevicerfalse</sendConfigurationToDevice>

<sendConfigurationToDevicelsing>ENABLE_USING_COA</sendConfigurationTeDeviceUsing>
</sgaNotificationAndUpdates>
</trustsecsettings>
</nsB:networkdevice>

Body Cookies (2) Headers (19) Test Results & statws: 200 122KB [ Save as Example wae

Pretty Raw Preview Wisualize XML — ._L.! .:’;.\

1

7. Bestdtigen Sie, ob die NAD erstellt wurde, indem Sie einen GET -Aufruf fur die NAD durchfiihren oder die |ISE-NAD-Liste Uberprifen.


https://%7BISE-ip%7D/ers/config/networkdevice

https:(/10.201.230.99:9060/ers/config/networkdevice/name/Test Copy Eﬁ Save v &

E

GET w https://10.201.230.99/ers/eonfiginetworkdevice m

Params Authorization » Headers (13) Body & Pre-request Script Tests Settings Cook

Headers «» 10 hidden

Key Value Description =+ Bulk Edit Presets
Content-Type application/json
Accept application/fjson
ERS-Media-Type netwark.networkdevice 11

Body Cookies (2) Headers (15) Test Resulls @ Status: 200 OK  Time: 237 ms  Size: 313 KB @ Save as Example

Fretty Raw Preview Visualize JSON — ]
wa BATA 4 ML LS LS A S e 2 B LA LB 1 LIRS T ¥ ] U A S L L LS G O L g
52 “type": “application/json"

53 1

54 ]

55 i

56 "id": "afe572d@-5bcc-1lee-%9ab7-9ad46445hd41",

57 “name": “TESTNAD1®,

58 “description”: “"This NAD was added via ERS API",

59 "link": {

&0 "rel": "self",

61 "href "https://18.281.230.99/ /ers/config/networkdevice /afe572d0-5hee -11ee-9ab7 - 9add6445bdaf”,
62 "type”: "application/json"

63 i

64 T,

&5 f

L] "id": "63efbc2@-4f5a-1led-b560-6e77681e732e",

67 "name": “Wireless-980@",

68 "description”; “"Wireless Controller C9868",

69 "link": {
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Erstellen von NAD mithilfe von JISON

Erstellen Sie TESTNAD2mit RADIUS TACACS-, SNMP- und TrustSec-Einstellungen mit JSON.
1. Auf dem SDK befinden sich unter Erstellen die Header und Vorlagen, die fir den Anruf sowie die erwartete Antwort erforderlich sind.

2. Wechseln Sie zur Registerkarte Header s, und konfigurieren Sie die erforderlichen Header fiir den API-Aufruf, wieim SDK dargestellt. Die

Header-K onfiguration muss wie folgt aussehen:

-
s



[ hitps:{10,201,230.99:9060/ers/config/networkdevice/name/Test &) Save -~

POST Send -
Params Authorization e Headers (12) Body » Pre-request Script Settings Cookies
Headers 8 hidden

Key Value Description =+ Bulk Edit  Pr
Content-Type applicationfjson
Accept applicationfjson
ERS-Media-Type network.networkdevice 1.1

3. Navigieren Sie zur Kopfzeile des Hauptteils, und wéhlen Sie unformatiert aus. Auf diese Weise konnen Sie die JSON-V orlage einfligen, die

zum Erstellen der NAD erforderlich ist.

i https:/10.201.230.99:9060/ers/config/networkdevice/name/Test Copy Save
i ;
Params Authorization Headers (11) Body requ Settings Cookies
nong form-data w-www-form-urlencoded @ raw binary GraphQL XML ~ Beautify
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Respanse

4. Die JSON-Vorlage muss wie folgt aussehen (éndern Sie die Werte nach Bedarf):

{ "NetworkDevice": { "name": "TESTNAD2", "description": "This NAD was added via ERS API", "authenticationSettings": {
"radiusSharedSecret": "ciscol23", "enableKeyWrap": true, "dtisRequired": true, "keyEncryptionKey": "1234567890123456",

"messageA uthenticatorCodeK ey": "12345678901234567890", "keylnputFormat": "ASCI1" }, "snmpsettings': { "version": "ONE",
"roCommunity": "aaa", "pollinglnterval": 3600, "linkTrapQuery": true, "macTrapQuery": true, "originatingPolicyServicesNode": "Auto" },
"trustsecsettings': { "deviceAuthenticationSettings': { "sgaDeviceld": "TESTNAD?2", "sgaDevicePassword": "ciscol123" },
"sgaNotificationAndUpdates': { "downlaodEnvironmentDataEveryX Seconds": 86400, "downlaodPeerAuthorizationPolicyEveryX Seconds':
86400, "reAuthenticationEveryX Seconds: 86400, "downloadSGA CL ListsEveryX Seconds': 86400, "otherSGADevicesToTrustThisDevice":
false, "sendConfigurationToDevice": false, "sendConfigurationToDeviceUsing": "ENABLE_USING_COA", "coaSourceHost": "ise3-1test" },
"deviceConfigurationDeployment": { "includeWhenDeployingSGTUpdates": true, "enableM odePassword": "ciscol123", "execM odePassword":
"ciscol23", "execModeUsername": "Admin" }, "pushldSupport": "false" }, "tacacsSettings': { "sharedSecret": "cisco123",
"connectModeOptions': "ON_LEGACY" }, "profileName": "Cisco", "coaPort": 1700, "dtlsDnsName": "Domain”, "NetworkDevicel PList": [ {
"ipaddress': "NAD IP Adress', "mask": 32} ], "NetworkDeviceGroupList": [ "Location#All Locations’, "Device Type#All Device Types' ]} }



Hinweis: Beachten Sie, dass die néchsten Zeilen nur erforderlich sind, wenn "enableK eyWrap" :{falsejtrue} auf "true" festgelegt
ist. Andernfalls kann dassel be aus der JSON-V orlage gel dscht werden:

"keyEncryptionKey": "1234567890123456", " messageA uthenticatorCodeKey": "12345678901234567890", "keylnputFormat": "ASCII" Sie
kdnnen auch die Konfiguration, die Sie nicht bendtigen, aus der VVorlage entfernen und die Daten, die Sie tatsachlich wahrend der Erstellung der

NAD hinzuftigen miissen, belassen.

5. Fugen Sie die JSON-Vorlage fiir raw unter den Body-Header ein.

6. Wahlen Sie POST as Methode, fligen Sie https://{1 SE-ip}/er s/config/networ k-device ein, und klicken Sie auf Senden. Wenn alles korrekt
konfiguriert wurde, miissen Sie eine Meldung 201 Er stellt sehen und das Ergebnis leer lassen.


https://%7BISE-ip%7D/ers/config/networkdevice

| https://10.201,230.99:9060/ers/config/networkdevice/name/Test Copy B save Z =

" —

POST  ~  hipsi//10.201.230.99/ers/configinetworkdevice K \NI.

Params  Authorizatione  Headers (13) Bodye  Pre-request Script  Tests  Settings Cookies
@ none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON - Beautify
1 r
2 “NetworkDevice": { 5
3 “name”: "TESTNADZ",
4 “description”: "This NAD was added via ERS API", -
5 “authenticationSettings®: { =
] “radiusSharedSecret”: “ciscel23”, »
? “enableKeyWrap": true, i
8 “dtlsRequired”: true, §
9 “keyEncryptionKey": "1234567898123456"°,
1@ "messagefuthenticatorCodeKey": "12345678901234567899", .
11 "kavTanutEarmat® - "AQCTT" "
Body Cookies (2) Headers [17) Test Results & Status: 201 Created Time: 678 ms  Size: 103KB [ Save as Example s
Pretty Raw Preview Visualize JSON v = o O
1
7. Bestétigen Sie, ob die NAD erstellt wurde, indem Sie einen GET-Aufruf fir die NAD durchfiihren oder die | SE-NAD-Liste Uberprifen.
b https://10.201.230.99:9060/ers/config/networkdevice/name/Test Copy Save & B
GET i https:/10.201.230.99/ers/config/networkdevice
Params Autherization e Headers (13) Body » Pre-request Script Tests Settings Cookies
® none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON ~ Beautify
1 i
2 “NetworkDevice": {
3 "name”:  "TESTNADZ",
4 "description”: *This NAD was added via ERS API",
5 "authenticationSettings™: {
6 “radiusSharedSecret": “ciscel23”,
7 “enableKeyWrap®: true,
8 "dtlsRequired®: true,
9 "keyEncryptionKey": "1234567890123456",
19 “messageduthenticatorCodekey”: “12345678901234567890"°,
11 "rauTnnutEarmat®+ "AQSCTT™
Body Cookies (2) Headers (18) Test Results @ Status: 200 OK Time: 659 ms Size: 374KB  [3) Save as Example <
Pratty Raw Preview Visualize JSON + = o O
57 “name”: "TESTNAD1",
58 “description™: "This NAD was added via ERS API",
59 "link": §
68 "rel": "self”,
Bl “href": “https://10.201.230.99/ers/config/networkdevice/afe572d0-5bcc-11ee-%9ab?-9add6445bd4f",
62 “type": “application/jsen”
63 ]
& .
65 i
b6 “id": "9dd45268-5bd7-11ee-9ab7-92446445bd4E",
67 “name”: "TESTNADZ",
68 "description®: "This NAD was added via ERS API",
[ “link": {
i:] “rel": "self”,
71 “href": “https://10.201.230.99/ers/config/networkdevice/9dd45a60-5bd7-11ee-9ab7-9a446445bd4£",
T2 “type": “application/json"
73 =
T4 .

75
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Uber priifung

Wenn Sie auf die GUI-Seite des API-Diensts zugreifen kdnnen, z. B. https:.//{iseip}:{port}/api/swagger -ui/index.ntml oder
https://{iseip}: 9060/er s/sdk, bedeutet dies, dass der API-Dienst wie erwartet funktioniert.

Fehlerbehebung

¢ Alle REST-Vorgange werden tUiberwacht, und die Protokolle werden in den Systemprotokollen protokolliert.

¢ Um Probleme zu beheben, die sich auf die offenen APIs beziehen, legen Sie die Protokollstufe fur die apiser vice-Komponente im
Fenster Konfiguration des Debug-Pr otokolls auf DEBUG fest.

¢ Um Probleme im Zusammenhang mit den ERS APIs zu beheben, legen Sie die Protokollstufe fir die er ssKomponente im Fenster
zur Konfiguration des Debug-Protokolls auf DEBUG fest. Um dieses Fenster anzuzeigen, navigieren Sie zur Cisco | SE-
Benutzeroberflache, klicken Sie auf das Mentisymbol und wahlen Sie Vor génge > Fehler behebung > Debug-Assistent > Debug-
Protokollkonfiguration aus.

e Siekdnnen die Protokolle aus dem Fenster Download Logs (Protokolle herunterladen) herunterladen. Um dieses Fenster
anzuzeigen, navigieren Sie zur Cisco | SE-Benutzeroberfléche, klicken Sie auf das M enti-Symbol, und wéhlen Sie Oper ations >
Troubleshoot > Download L ogs.

¢ Siekdnnen entweder ein Support-Paket von der Registerkarte Support Bundle herunterladen, indem Sie auf die Schaltflache
Download unter der Registerkarte klicken, oder Sie laden die api-ser vice-Debug-Protokolle von der Registerkarte Debug L ogs
herunter, indem Sie auf den Wert Log File (Protokolldatei) fir das api-service-Debug-Protokoll klicken.
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