Konfiguration interner Benutzer tber JSON oder
XML und API-Aufrufe in ISE 3.3 mit Insominia

Inhalt

Einleitung

In diesem Dokument wird die Konfiguration interner Benutzer in der Cisco ISE durch die Nutzung
von JSON- oder XML-Datenformaten in Verbindung mit API-Aufrufen beschrieben.

Voraussetzungen

* ISE 3.0 oder hoher
* API-Client-Software.

Verwendete Komponenten

 |ISE 3.3
* |nsominia 9.3.2

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Netzwerkdiagramm
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Allgemeine Topologie

GET und POST sind zwei der gebrauchlichsten HTTP-Methoden fur API-Aufrufe (Application
Programming Interface). Sie werden verwendet, um mit Ressourcen auf einem Server zu
interagieren, in der Regel um Daten abzurufen oder zur Verarbeitung zu Ubermitteln.

GET-API-Aufruf

Die GET-Methode wird verwendet, um Daten von einer angegebenen Ressource anzufordern.
GET-Anfragen sind die gebrauchlichsten und am haufigsten verwendeten Methoden in APIs und
Websites. Wenn Sie eine Webseite besuchen, sendet Ihr Browser eine GET-Anforderung an den
Server, der die Webseite hostet.

POST-API-Aufruf

Die POST-Methode wird verwendet, um Daten an den Server zu senden, um eine Ressource zu
erstellen oder zu aktualisieren. POST-Anfragen werden haufig verwendet, wenn Formulardaten
gesendet oder eine Datei hochgeladen wird.

Konfigurationen



Wir missen die genauen Informationen von der API-Client-Software an den ISE-Knoten senden,
um einen internen Benutzer zu erstellen.

ISE-Konfigurationen

Aktivieren der ERS-Funktion
1. Navigieren Sie zu Administration > System > Settings > API Settings > API Service Settings.

2. Aktivieren Sie die ERS-Option (Lesen/Schreiben).
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JSON-Anfrage.

1. Offene Schlaflosigkeit.
2. Fugen Sie auf der linken Seite eine neue HTTPS-Anforderung hinzu.



B New Folder
© HTTP Request
© Event Stream Request (SSE)

© GraphQL Request

© gRPC Request

© WebSocket Request

2— From Curl

B From File

JSON-Anforderung
3. Sie missen POST auswahlen, um die Informationen an den ISE-Knoten zu senden.

Die einzugebende URL hangt von der IP-Adresse des ISE-Knotens ab.

URL: https://x.x.x.x/ers/config/internaluser



f127.0.0.1/ers/config/internaluser
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JSON POST

4. Klicken Sie anschlieRend auf Body und wahlen Sie JSON aus.



v https://127.0.0.1/ers/config/internaluser

Body

No Body =

Form Data
Form URL Encoded

GraphQL

JSON
XML
YAML
EDN

Plain Text

Other

JSON-Body

5. Sie kénnen die Syntax einflgen und die Parameter andern, je nachdem, was Sie mdchten.




v https://127.0.0.1/ers/config/internaluser

Params Body Autl Headers L4 Scripts

InternalUser™: {
"name”: "User@l”,
"description™: "this is the first user account”,
"enabled": true,
"email"”: "userl@local.com”,
"accountNameAlias": "User 001",
"password”: "bWndhehq8ZCVirk™,
"firstName”: “User™,
"lastName": "Cisco”™,
"changePassword”: true,
"identityGroups"”: "al740510-8c01-11e6-996c-525460b48521",
"passwordNeverExpires”: false,
"daysForPasswordExpiration™: 68,
"expiryDateEnabled”: false,
"expiryDate™: "2026-12-11",
"enablePassword”: “bWndhehq87CV22k",
"dateModified™: "2024-7-18",
"dateCreated”: "2024-7-18",
"passwordIDStore”: "Internal Users™

JSON-Syntax

JSON-Syntax

"InternalUser": {
"name": "name",
"description": "description",
"enabled": true,
"email": "email@domain.com",

"accountNameAlias": "accountNameAlias",




"password": "password",
"firstName": "firstName",
"TastName": "TastName",
"changePassword": true,
"identityGroups": "identityGroups",
"passwordNeverExpires": false,
"daysForPasswordExpiration": 60,
"expiryDateEnabled": false,
"expiryDate": "2016-12-11",
"enablePassword": "enablePassword",
"dateModified": "2015-12-20",
"dateCreated": "2015-12-15",
"customAttributes": {

"keyl": "valuel",

"key2": "value3"
3,

"passwordIDStore": "Internal Users"

6. Klicken Sie auf Auth, und wahlen Sie Basics (Grundlegend) aus.



v https://127.0.0.1/ers/config/internaluser

Auth

Inherit from parent

Inherit from parent

MNone

API Key
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Digest
NILM
OAuth 1.0
OAuth 2.0
AWS |AM

Bearer Token

Hawk

JSON-Authentifizierung

7. Geben Sie die Anmeldeinformationen fir die ISE-GUI ein.




v https://127.0.0.1/ers/config/internaluser

Auth Headers

admin

Admin-JSON-Anmeldedaten

8. Klicken Sie auf Headers, um die folgenden Methoden hinzuzuftgen:
* Inhaltstyp: Anwendung/json
+ Akzeptieren: Anwendung/json



v https://127.0.0.1/ers/config/internaluser

Headers | 4

+ Add m Delete all &) Description

Accept

Host

Content-Type

Accept

JSON-Header

9. Klicken Sie abschlieRend auf Senden.

*jlr*
<calculated at runtime>

application/json

application/json




Hinweis: Wenn Sie dem neuen Benutzerkonto eine Identitatsgruppe zuweisen méchten, miissen Sie die ID der Identitatsgruppe
verwenden. Weitere Informationen finden Sie im Abschnitt zur Fehlerbehebung.

Validierung

1. Nachdem Sie die POST-Anfrage gesendet haben, wird der Status "201 Created" angezeigt.
Das bedeutet, dass der Prozess erfolgreich abgeschlossen wurde.

[ w hitps://127.0.0.1/ers/config/internaluser

2. Offnen Sie die ISE-GUI, und navigieren Sie zu Administration > Identity Management >
Identities > Users > Network Access Users



= b |dentity Services Engine Administration / Identity Management
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Network Access Users
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|
O B Enabled User01 this is the firs... User Cisco useri@local.... Employee
JSON-Benutzerkonto

1. Offene Schlaflosigkeit.
2. Fugen Sie auf der linken Seite eine neue HTTPS-Anforderung hinzu.

@ New Folder
© HTTP Request
© Event Stream Request (SSE)

© GraphQL Request

© gRPC Request

@ WebSocket Request

7— From Curl

& From File

XML-Anforderung

3. Sie missen POST auswahlen, um die Informationen an den ISE-Knoten zu senden.

Die einzugebende URL héangt von der IP-Adresse des ISE-Knotens ab.



URL: https://x.x.x.x/ers/config/internaluser

27.0.0.1/ers/config/internaluser

nmen
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PATCH RAMETERS @ Bulk Edit

euest & Description

Custom Method

XML-POST

4. Klicken Sie dann auf Text, und wahlen Sie XML aus.


https://x.x.x.x/ers/config/internaluser

Body

No Body =

Form Data

Form URL Encoded

GraphQL

JSON
XML
YAMIL
EDN
Plain Text

Other

XML-Text

5. Sie kdnnen die Syntax einflgen und die Parameter andern, je nachdem, was Sie mdchten.




v https://127.0.0.1:44421/ers/config/internaluser

Params Body Auth H

XML

<?xml version="1.8" encoding="UTF-8"?>
xmlns:ns@="identity.ers.ise.cisco.com”
xmlns:xs="http://ww_w3_org/2001/XMLSchema™
xmlns:nsl="ers.ise.cisco.com” xmlns:ers="ers.ise.cisco.com”
description="description™ name="User82™
Userd2
true

2024-7-18
22024-7-18
Jee
user2flocal . com
blndhehq87CV22k
true
2026-12-11
false
User2

al7A8510-8c01-11e6-996c-
525400b48521

Cisco
blindhehq87CVirk
Internal Users
false

XML-Beitrag

XML-Syntax

<?xml version="1.0" encoding="UTF-8"7>

<nsO:internaluser xmlns:nsO="identity.ers.ise.cisco.com" xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xm
<accountNameAlias>accountNameAlias</accountNameAlias>
<changePassword>true</changePassword>

<customAttributes>




<entry>
<key>keyl</key>
<value>valuel</value>
</entry>
<entry>
<key>key2</key>
<value>value3</value>
</entry>
</customAttributes>
<dateCreated>2015-12-15</dateCreated>
<dateModified>2015-12-20</dateModified>
<daysForPasswordExpiration>60</daysForPasswordExpiration>
<email>email@domain.com</email>
<enabTlePassword>enablePassword</enablePassword>
<enabled>true</enabled>
<expiryDate>2016-12-11</expiryDate>
<expiryDateEnabled>false</expiryDateEnabled>
<firstName>firstName</firstName>
<identityGroups>identityGroups</identityGroups>
<lastName>TastName</lastName>
<password>password</password>
<passwordIDStore>Internal Users</passwordIDStore>
<passwordNeverExpires>false</passwordNeverExpires>

</ns0:1internaluser>

6. Klicken Sie auf Auth. und wahlen Sie Basic.



v https://127.0.0.1/ers/config/internaluser

Auth
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Hawk

XML-Authentifizierung

7. Geben Sie die Anmeldeinformationen fir die ISE-GUI ein.




v https://127.0.0.1/ers/config/internaluser

Params Body Auth Headers

Basic

admin

XML-Anmeldeinformationen

8. Klicken Sie auf Headers, um die folgenden Methoden hinzuzuftigen:
* Inhaltstyp: Anwendung/XML
* Akzeptieren: Anwendung/XML

OST w https://127.0.0.1:44420/ers/config/internaluser
Params Jody  Auth  Headers | 4
4+ Add i Delete all & Description
Accept e
Host <calculated at runtime>

Content-Type application/xml

User-Agent application/xml

XML-Header




9. Klicken Sie abschlieRend auf Senden.

Hinweis: Wenn Sie dem neuen Benutzerkonto eine Identitatsgruppe zuweisen méchten, miissen Sie die ID der Identitatsgruppe
verwenden. Weitere Informationen finden Sie im Abschnitt zur Fehlerbehebung.

Validierung

1. Nachdem Sie die POST-Anfrage gesendet haben, wird der Status "201 Created" angezeigt.
Das bedeutet, dass der Prozess erfolgreich abgeschlossen wurde.

« https://127.0.0.1/ers/config/internaluser

2. Offnen Sie die ISE-GUI, und navigieren Sie zu Administration > Identity Management >
Identities > Users > Network Access Users



Network Access Users

Status Username Description First Name LastName Email Address User ldentity Groups Admin

@ Enabled User01 this is the firs... User Cisco userl@local... Employee User Account created by JSON

B Enabled Usar0? description User2 Ciseo user2@local Employee — User Account created by XML

Validierung von Benutzerkonten

Fehlerbehebung

1. Geben Sie die ID der Identitatsgruppe an.

Verwenden Sie GET und die Abfrage https://X.X.X.X/ers/config/identitygroup.

GET w https://127.0.0.1/ers/config/identitygroup
GET-Option
JSON-Ausgabe

Geben Sie die ID neben der Beschreibung an.

description="Default Employee User Group"”
1d="a17408510-8c01-11e6-996c-525400b48521" name="Employee"
rel="selt"

href="https://127.0.0.1:44421/ers/config/identitygroup/al74e
510-8cB1-11e6-996c-525400b4A8521" type="application/xml"

ID-Identitétsgruppe 01

XML-Ausgabe.

Geben Sie die ID neben der Beschreibung an.


https://127.0.0.1:44420/ers/config/identitygroup

"id": "al748510-8c01-11e6-996c-525400b48521"
“name” : "Employee”,

"description”: "Default Employee User Group”,
“link™: {
"rel™: "self",
“href":
"hitps://127.6.0.1:44421/ers/config/identityproup/al746510-
8cP1-11e6-996c-525400b48521",

ID-Identitétsgruppe 02

2. 401 Unberechtigter Fehler.

v https://127.0.0.1l/ers/configjinternaIuser

401 Fehler

Lésung: Uberpriifen Sie die im Abschnitt "Authentifizierung" konfigurierten Zugriffsberechtigungen.

3. Fehler: Verbindung zum Server konnte nicht hergestellt werden

Error 206s OB Just Now =

Headers

Error: Couldn't connect to server

Verbindungsfehler

Lésung: Uberpriifen Sie die IP-Adresse des in Schlaflosigkeit konfigurierten ISE-Knotens, oder
validieren Sie die Verbindung.

4. 400 Unzulassige Anfrage.

v https://1 2?.0.0.1l/ers/c0 nfig/internaluser

400 Fehler

Es gibt mehrere Grinde fur diesen Fehler, die haufigsten sind:



» stimmt nicht mit der Richtlinie flr Sicherheitskennwérter tiberein
» Einige Parameter wurden falsch konfiguriert.

Sintaxis-Fehler.

Informationen dupliziert.

5. Fehler: SSL-Peer-Zertifikat oder SSH-Remote-Schllissel war nicht OK

Error 614 ms 0B 3 Minutes Ago =

Error: SSL peer certificate or SSH remote key was not OK

Here are some additional things that may help.

Disable SSL Validation Contact Support

SSL-Zertifikatfehler
Lésung:

1. Klicken Sie auf SSL-Validierung deaktivieren.
2. Deaktivieren Sie unter Anforderung/Antwort die Option Zertifikate validieren.

Request / Response

B Validate certificates @ B Disable JS in HTML preview

¥ Follow redirects B Disable links in response viewer

B Filter responses by environment @ B Disable default User-Agent on new requests @

Preferred HTTP version @

Default

Option Zertifikate berpriifen

6. CSCwh71435



https://tools.cisco.com/bugsearch/bug/CSCwh71435

defekt.

Das enable-Kennwort wird nach dem Zufallsprinzip konfiguriert, obwohl Sie es nicht konfiguriert
haben. Dieses Verhalten tritt auf, wenn die enable password-Syntax entfernt oder als Wert leer
gelassen wird. Unter dem nachsten Link finden Sie weitere Informationen:

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwh71435

API-Aufrufreferenzen.

Sie kdnnen alle Informationen zu den API-Aufrufen sehen, die von der ISE unterstitzt werden.

1. Navigieren Sie zu Administration > System > Settings > API Setting.


https://tools.cisco.com/bugsearch/bug/CSCwh71435

2. Klicken Sie auf den Informationslink zur ERS API.
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



