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Einleitung

In diesem Dokument wird erlautert, wie Cisco LWAPP-fahige APs und WLCs (Wireless LAN
Controller) sowie der Cisco Secure Access Control Server (ACS) flr die Verwendung in einer
WLAN-Umgebung mit RSA SecurlD-Authentifizierung eingerichtet und konfiguriert werden. RSA
SecurlD-spezifische Implementierungsleitfaden finden Sie unter www.rsasecured.com.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

- Kenntnis der WLCs und der Konfiguration der WLC-Basisparameter.
- Informationen zur Konfiguration des Profils des Cisco Wireless Client mithilfe des Aironet
Desktop Utility (ADU).


http://www.rsa.com/rsasecured/

- Verfligen Sie Uber Fachkenntnisse im Bereich Cisco Secure ACS.

- Grundkenntnisse von LWAPP.

- Grundlegende Kenntnisse der Microsoft Windows Active Directory-Dienste (AD) sowie der
Konzepte von Domanencontroller und DNS besitzen.Hinweis: Stellen Sie vor dem Versuch
dieser Konfiguration sicher, dass der ACS- und der RSA Authentication Manager-Server sich
in derselben Doméane befinden und die Systemuhr genau synchronisiert ist. Wenn Sie
Microsoft Windows AD Services verwenden, lesen Sie die Microsoft-Dokumentation, um den
ACS- und RSA Manager-Server in derselben Doméane zu konfigurieren. Weitere
Informationen finden Sie unter Active Directory und Windows-Benutzerdatenbank

konfigurieren.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- RSA Authentication Manager 6.1
- RSA Authentication Agent 6.1 flr Microsoft Windows
- Cisco Secure ACS 4.0(1) Build 27Hinweis: Der im Lieferumfang enthaltene RADIUS-Server
kann anstelle des Cisco ACS verwendet werden. Informationen zur Konfiguration des Servers
finden Sie in der RADIUS-Dokumentation, die im RSA Authentication Manager enthalten war.
- Cisco WLCs und Lightweight Access Points flir Version 4.0 (Version 4.0.155.0)
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer

geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netz Live ist, Gberprifen Sie, ob Sie die
mdgliche Auswirkung jedes mdglichen Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Hintergrundinformationen

Das RSA SecurlD-System ist eine Zwei-Faktor-Benutzerauthentifizierungslésung. In Verbindung
mit dem RSA Authentication Manager und einem RSA Authentication Agent muss der RSA
SecurlD-Authentifizierer Benutzer dazu verpflichten, sich mithilfe eines Zwei-Faktor-
Authentifizierungsmechanismus zu identifizieren.

Eine ist der RSA SecurlD-Code, eine Zufallszahl, die alle 60 Sekunden auf dem RSA SecurelD-
Authentifizierungsgerat generiert wird. Die andere ist die persénliche Identifikationsnummer (PIN).

RSA SecurlD-Authentifizierer sind genauso einfach zu verwenden wie die Eingabe eines
Kennworts. Jedem Endbenutzer wird ein RSA SecurlD-Authentifizierer zugewiesen, der einen
einmaligen Code generiert. Bei der Anmeldung gibt der Benutzer diese Nummer und eine
geheime PIN ein, um erfolgreich authentifiziert zu werden. Ein weiterer Vorteil besteht darin, dass
RSA SecurlD-Hardware-Token in der Regel vorprogrammiert sind, damit sie nach Erhalt voll
funktionsfahig sind.
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In dieser Flash-Demonstration wird die Verwendung eines sicheren RSA-ID-
Authentifizierungsgerats erldutert: RSA-Demo.

Uber das RSA SecurlD Ready-Programm unterstiitzen Cisco WLCs und Cisco Secure ACS-
Server die RSA SecurlD-Authentifizierung sofort. Die RSA Authentication Agent-Software fangt
lokale oder Remote-Zugriffsanfragen von Benutzern (oder Benutzergruppen) ab und leitet diese
zur Authentifizierung an das RSA Authentication Manager-Programm weiter.

Die RSA Authentication Manager-Software ist die Verwaltungskomponente der RSA SecurlD-
Lésung. Sie dient zur Verifizierung von Authentifizierungsanforderungen und zur zentralen
Verwaltung von Authentifizierungsrichtlinien fur Unternehmensnetzwerke. Es arbeitet mit RSA
SecurlD-Authentifizierern und der RSA Authentication Agent-Software zusammen.

In diesem Dokument wird ein Cisco ACS-Server als RSA Authentication Agent verwendet, indem
die Agent-Software darauf installiert wird. Der WLC ist der Network Access Server (NAS) (AAA-
Client), der die Client-Authentifizierungen wiederum an den ACS weiterleitet. Das Dokument
veranschaulicht die Konzepte und das Setup mithilfe der PEAP-Clientauthentifizierung (Protected
Extensible Authentication Protocol).

Weitere Informationen zur PEAP-Authentifizierung finden Sie unter Cisco Protected Extensible
Authentication Protocol.

Konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.

In diesem Dokument werden folgende Konfigurationen verwendet:

- Agent-Host-Konfiguration
. Konfiguration des Authentifizierungs-Agenten

Agent-Host-Konfiguration

Verwendung von Cisco Secure ACS als RADIUS-Server

Um die Kommunikation zwischen dem Cisco Secure ACS und der RSA Authentication
Manager/RSA SecurlD Appliance zu vereinfachen, muss der Datenbank RSA Authentication
Manager ein Agent Host-Datensatz hinzugefligt werden. Der Agent Host-Datensatz identifiziert
das Cisco Secure ACS in seiner Datenbank und enthalt Informationen zur Kommunikation und
Verschlusselung.

Um den Agent Host-Datensatz zu erstellen, bendtigen Sie folgende Informationen:

. Hostname des Cisco ACS-Servers
. |IP-Adressen fur alle Netzwerkschnittstellen des Cisco ACS Servers
FUhren Sie diese Schritte aus:

1. Offnen Sie die Anwendung RSA Authentication Manager Host Mode.
2. Wahlen Sie Agent-Host > Agent-Host hinzufligen
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aus.
RSA Authentication Manager 6.1 Administration tme-rsa
Fie System User Token Group | Agent Host Realm Sie RADIUS Log Report
Add Agent Hast, ..
Edit Agent Host...
Copy Agent Host...

List Agent Hosts. ..
Delete Agent Hosts. ..

Server Assignment. ..
Generate Configuration Files. ..

Dieses Fenster wird

angezeigt:
t Agent Host E3
.

(‘""i_ﬂhusmume of the ACS Server |

ehwork address: [192.168.30.1 l_aj

Sile: Sclect |

Agent typc: Communication Server :l
. Al

M ame:

- ion Comm Server

Encryption Tyrpe:r 501 & DES
I* Mode Secret Created

CIF Open to All Locally Enown Use@
[T Search Other Realms for Unknown Users

| Hequires Name Lock

¥ Enahle Offline Authentication
¥ Enahle Windows Password Integration

[T Create Yerifiable Authentications

Group Activations... User Activations...
Secondary Modes... Delete Agent Host
Edit Agent Host Extension Dala... Configure BADIUS Conpedion...
Assign Acting Servers... Create Node Secret File...

3. Geben Sie die entsprechenden Informationen fur den Cisco ACS-Servernamen und die
Netzwerkadresse ein. Wahlen Sie NetOS als Agent-Typ aus, und aktivieren Sie das
Kontrollkastchen Open to All Locally Known Users.

4. Klicken Sie auf OK.



Verwenden des RSA Authentication Manager 6.1 RADIUS-Servers

Um die Kommunikation zwischen dem Cisco WLC und dem RSA Authentication Manager zu
vereinfachen, muss der Datenbank des RSA Authentication Manager und der RADIUS Server ein
Agent Host-Datensatz hinzugefligt werden. Der Agent Host-Datensatz identifiziert den Cisco WLC
in seiner Datenbank und enthalt Informationen zur Kommunikation und Verschlisselung.

Um den Agent Host-Datensatz zu erstellen, benétigen Sie folgende Informationen:

- WLC-Hostname

- Management-IP-Adressen des WLC

- geheim RADIUS, der mit dem geheimen RADIUS-Schlussel auf dem Cisco WLC
Ubereinstimmen muss

Beim Hinzufiigen des Agent Host Record wird die Rolle des WLC als Kommunikationsserver
konfiguriert. Diese Einstellung wird vom RSA Authentication Manager verwendet, um die
Kommunikation mit dem WLC zu bestimmen.

Hinweis: Hostnamen im RSA Authentication Manager/RSA SecurlD Appliance miissen auf giltige
IP-Adressen im lokalen Netzwerk aufgeldst werden.

FUhren Sie diese Schritte aus:

1. Offnen Sie die Anwendung RSA Authentication Manager Host Mode.
2. Wahlen Sie Agent-Host > Agent-Host hinzufligen
aus.
RSA Authentication Manager 6.1 Administration tme-rsa
Fie System User Token Group | Agent Host Realm Site
l Add Agent Hast, ..

Copy Agent Host...
List Agent Hosts...
Delete Agent Hosts. ..
Server Assignment. ..
Generate Configuration Files. ..

Dieses Fenster wird



addagentvost K

Mame: |192.160.1 n.mz\l‘—_____/ Point to WLC when
using ASA's RADIUS
N

etwark address: (192.168.10.102/ Sarver

She: | select |

Single-Transaction Comm Server

Encryption Tw::'r‘ Dl & DES

T Mode Secret Coeated

~ ‘Open to All Locally Known Users;

I~ Search Other Realms for Unknown Users
™ Requires Mame Lock

F Enable Offline Authentication
F Enable Windows Password Integration
I~ Create Yerifiable Authentications

Gropp Activatinns... User Activations...
Hecondary Modes,.. [Velete Aagenl Hins
Edil Agent Host Extension Data... Configure FBSDNUES Canmection...
Assign Acting Servers... Create Mode Secret File...
0K, Cancel | Help |

angezeigt:
. Geben Sie die entsprechenden Informationen fir den WLC-Hostnamen (ggf. einen
auflésbaren FQDN) und die Netzwerkadresse ein. Wahlen Sie Communication Server als
Agent-Typ aus, und aktivieren Sie das Kontrollkastchen Open to All Locally Known Users
(Fr alle lokal bekannten Benutzer 6ffnen).

. Klicken Sie auf OK.

. Wéahlen Sie im Meni RADIUS > RADIUS-Server verwalten

aus.
r‘-_ RSA Authentication Manager 6.1 Administration ps037.pe.rsa.net

Bie Jystem User Token Group AgentHost Realm Sge | RADIUS Log Report Help

Ein neues Verwaltungsfenster wird gedffnet.

6. Wahlen Sie in diesem Fenster RADIUS Clients aus, und klicken Sie dann auf

Hinzufiigen.



H RSA RADIUS -- Powered by Steel-Belted Radius (PS03T)

He Pael Web Hep
Gretresh Dt/ Qo P

R 4] e L)

= RSA RADIUS Server Administration | Name Ipmus ]m ]
° CISCO2500-... 192.168.40.1... - Standard ... -

@ Profies ) 1BPERS.. 101005116 - Standard R...

@ Repication [15 PHOI7 PERS.. 1010051 17 - Standard R

@ Statistics MEBPERS. 101005118 - Standard R

31.5ECU.. 1010051 31 - Standard R

34 SECU.. 1010051 34 - Stendard R,

PHOT1 PERS._ 1010051 71 . Stendard R,

i

7. Geben Sie die entsprechenden Informationen fir den Cisco WLC ein. Der gemeinsame
geheime Schlissel muss mit dem auf dem Cisco WLC definierten gemeinsamen geheimen
Schllssel

Ubereinstimmen.
Add RADIUS ient

[T Any RADIUS Client

v Lnmazk

Marne: CSCOARCHET

Dezcription:

P Addre=s: 101001011

Shared secret [12345675

Wakefmodel I- Standard Radus - j
Advanced

™ Usze ditferent shared secret for Accounting

[T Assume down it no keepalive packels atler I Seconds

8. Klicken Sie auf OK.

Konfiguration des Authentifizierungs-Agenten

=

AN |

by

Diese Tabelle stellt die RSA Authentication Agent-Funktionalitat von ACS dar:



Partner Integration Overview

Authentication Methods Supported

Mative RSA SecurlD Authentication, RADIUS, Both

List Library Version Used 5.0.3

RSA Authentication Manager Name Locking Yes

RSA Authentication Manager Replica Support Full Replica Support
Secondary RADIUS Server Support MIA

Location of Node Secret on Agent ‘Mone stored’

RSA Authentication Agent Host Type

Communication Server

R5A SecurlD User Specification

Designated Lisers, All Users, Default Method

RSA SecurlD Frotection of Administrative Users

Mo

R5A Software Token API Integration

MO

Use of Cached Domain Credentials

Mo

Hinweis: In der im RSA Authentication Manager enthaltenen RADIUS-Dokumentation finden Sie
Informationen zur Konfiguration des RADIUS-Servers, sofern es sich um den RADIUS-Server

handelt, der verwendet wird.

Konfigurieren von Cisco ACS

Aktivieren der RSA SecurlD-Authentifizierung

Cisco Secure ACS unterstutzt die RSA SecurlD-Authentifizierung von Benutzern. Gehen Sie wie
folgt vor, um Cisco Secure ACS fir die Authentifizierung von Benutzern mit Authentication

Manager 6.1 zu konfigurieren:

1. Installieren Sie den RSA Authentication Agent 5.6 oder héher fir Windows auf demselben

System wie der Cisco Secure ACS-Server.

2. Uberpriifen Sie die Konnektivitat, indem Sie die Testauthentifizierungsfunktion des

Authentifizierungs-Agenten ausfihren.

3. Kopieren Sie die Datei "aceclInt.dll" aus dem Verzeichnis c:\Program Files\RSA Security\RSA

Authentication Manager\prog des RSA-Servers in das c:\WINNT\system32 Verzeichnis des

ACS-Servers.

4. Klicken Sie in der Navigationsleiste auf Externe Benutzerdatenbank. Klicken Sie dann auf

der Seite Externe Datenbank auf
Datenbankkonfiguration.
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5. Klicken Sie auf der Seite Konfiguration der externen Benutzerdatenbank auf RSA SecurlD
Token

Server.
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6. Klicken Sie auf Neue Konfiguration
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7. Geben Sie einen Namen ein, und klicken Sie dann auf

Senden.
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Konﬁgurieren.
E all] =]

Ep2 bt Wes Fyeorites  Toos  Help e
[Joeck = (3 = m] 2] C0| o Sesnch T Fevorims o Hede 40 .. e

Jdimli]hlme_l,rl;?.u.u.l:::ur :’ 50 imks "
Googe - | =] B seechwet - | @0 Ahopcced . B ophons 8

toen s External User Databases
IR, .

lrl'-* -
ﬁ
EE

= [Metwnrk Admission Centrol
. = Windias Database
Extemal User Database Condigumatien ¥ o e ¢
dy |Euaunurn - 2 z
Chaaes what te do with the BSA SecxID Taken Sener » Extevmal ODBEC Databa e
| e tion Adabaie « LEAT Frooy BADIUS Sexver
p v Tolicn Card Scaver Support
o B Cortgura | "Paleta = BADIUS Token Sarver
o = HEA BreorlDTaken Server
[ oo 1on
F |zn;l'-trﬂu
uE o

Metwork Admission Cemtrol

Click to configare Hetwrork A dogson Contral (MAC)
duiabaees. external policies, local polcies, amd rules
Claee Seciwe ACS mies MAC databases to process
posture vabdahon recuests

Carcel ]

i
H

& ’
5
i!-

B

t Bk ic Help |

Wimdmras Diatabase

Click to confgure Windows SAM and Actee Directooy
dutabazes with which Ciace Securs 403 can
authitnbc al ¢ Wakie LI

Al |

| Aok i o sharked | ol inbraet

Cisco Secure ACS zeigt den Namen des Tokenservers und den Pfad zur Authentifizierer-
DLL an. Diese Informationen bestatigen, dass Cisco Secure ACS den RSA Authentication
Agent kontaktieren kann. Sie kdnnen die externe RSA SecurlD-Benutzerdatenbank Ihrer

Unbekannten Benutzerrichtlinie hinzufligen oder bestimmte Benutzerkonten zuweisen, um



diese Datenbank fir die Authentifizierung zu
verwenden.
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Hinzufligen/Konfigurieren der RSA SecurlD-Authentifizierung zu lhrer unbekannten
Benutzerrichtlinie

FUhren Sie diese Schritte aus:

1. Klicken Sie in der ACS-Navigationsleiste auf Externe Benutzerdatenbank > Unbekannte
Benutzerrichtlinie.
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2. Wahlen Sie auf der Seite Unbekannte Benutzerrichtlinie die Option Folgende externe
Benutzerdatenbanken tberpriifen, RSA SecurlD Token Server markieren und in das Feld
Ausgewahlte Datenbanken verschieben aus. Klicken Sie anschlieRend auf

Senden.
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Hinzufligen/Konfigurieren der RSA SecurlD-Authentifizierung fiir bestimmte Benutzerkonten

FUhren Sie diese Schritte aus:



1. Klicken Sie in der Hauptbenutzeroberflache des ACS Admin auf User Setup
(Benutzereinrichtung). Geben Sie den Benutzernamen ein, und klicken Sie auf Hinzufligen
(oder wahlen Sie einen vorhandenen Benutzer aus, den Sie &ndern mochten).

2. Wahlen Sie unter User Setup > Password Authentication (Benutzereinrichtung >
Kennwortauthentifizierung) die Option RSA SecurlD Token Server aus. Klicken Sie
anschlie3end auf
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Senden.

Hinzufligen eines RADIUS-Clients in Cisco ACS

Die Cisco ACS-Serverinstallation bendétigt die IP-Adressen des WLC, um als NAS fir die
Weiterleitung von Client-PEAP-Authentifizierungen an den ACS zu dienen.

FUhren Sie diese Schritte aus:

1. Fugen Sie unter Netzwerkkonfiguration den AAA-Client fur den zu verwendenden WLC hinzu
bzw. bearbeiten Sie ihn. Geben Sie den gemeinsamen geheimen Schlissel (gemeinsam mit
WLC) ein, der zwischen dem AAA-Client und dem ACS verwendet wird. Wahlen Sie flr
diesen AAA-Client Authentication Using > RADIUS (Cisco Air) aus. Klicken Sie dann auf



Senden +
Cince Svavems Network Configuration

ETE
B 5 AAA Client Setup For

Srared Profit
gy |Fareamr WLC4404

!'&'"'i:}_?&ﬂ_ | 7 \\1
1 19.|r ron F - " o

. asi Cliapt (o |F92-168.10.102 =]

| | Sustern s ddrass

::ﬁ Cantiguration hjdr‘:l_'l_i j

== | I o Fave -0 R

[“3m| canfiurat ian Y IRsel

"ﬁ&l o huthenticats

— - ' | LADIVUS (Cisco Arespace) -

............................ Lising v —r/J
3 i | Ewternal User I"«.ﬁ_ i
(Hd [radabases r Single Connect TACACS+ Aahk Chent [Eecord stop in

accounting on failure)

| E:ilifiu;ion

I Log Update/watchdog Packets from this aas Client

kﬁ Matsar Adrass

Fromilar T Log RADIUS Tunneling Packets from this A4 Client
Aeparic and Fanl LIS p ir Ma from this Aad

-%; e 2 rﬁsﬂze EADIUS Pork info with U=semame from this Adl

O rlin=

|§rj' [oszarrearvks duon

| Submit I Subimit + Apply | Delete ! Delete + Apply |
Cancal

Ubernehmen.
. Beantragen und installieren Sie ein Serverzertifikat von einer bekannten, vertrauenswurdigen
Zertifizierungsstelle wie der RSA Keon Certificate Authority.Weitere Informationen zu diesem
Prozess finden Sie in der Dokumentation, die im Lieferumfang von Cisco ACS enthalten ist.
Wenn Sie RSA Certificate Manager verwenden, kénnen Sie den Implementierungsleitfaden
fur RSA Keon Aironet als zusatzliche Hilfe anzeigen. Sie missen diese Aufgabe erfolgreich
abschlie3en, bevor Sie fortfahren kdnnen.Hinweis: Sie kdnnen auch selbst signierte
Zertifikate verwenden. Informationen zur Verwendung dieser Funktionen finden Sie in der
Dokumentation zu Cisco Secure ACS.

. Aktivieren Sie unter Systemkonfiguration > Globales Authentifizierungs-Setup das
Kontrollkastchen PEAP-Authentifizierung

zulassen.
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Konfigurieren der Cisco Wireless LAN Controller-Konfiguration fiir 802.1x

FUhren Sie diese Schritte aus:

1. Stellen Sie eine Verbindung zur Befehlszeilenschnittstelle des WLC her, um den Controller
so zu konfigurieren, dass er fur die Verbindung mit dem Cisco Secure ACS-Server
konfiguriert werden kann.

2. Geben Sie den Befehl config radius auth ip-address vom WLC ein, um einen RADIUS-Server
fur die Authentifizierung zu konfigurieren.Hinweis: Geben Sie beim Testen mit dem RADIUS-
Server des RSA Authentication Manager die IP-Adresse des RADIUS-Servers des RSA
Authentication Manager ein. Wenn Sie mit dem Cisco ACS-Server testen, geben Sie die IP-
Adresse des Cisco Secure ACS-Servers ein.

3. Geben Sie den Befehl config radius auth port vom WLC ein, um den UDP-Port flr die
Authentifizierung anzugeben. Die Ports 1645 oder 1812 sind standardmafig sowohl im RSA
Authentication Manager als auch im Cisco ACS-Server aktiv.

4. Geben Sie den Befehl config radius auth secret vom WLC ein, um den gemeinsamen
geheimen Schlissel auf dem WLC zu konfigurieren. Dies muss mit dem in den RADIUS-
Servern fur diesen RADIUS-Client erstellten gemeinsamen geheimen Schlussel
Ubereinstimmen.

5. Geben Sie den Befehl config radius auth enable vom WLC ein, um die Authentifizierung zu
aktivieren. Geben Sie bei Bedarf den Befehl config radius auth disable ein, um die
Authentifizierung zu deaktivieren. Beachten Sie, dass die Authentifizierung standardmafig
deaktiviert ist.

6. Wahlen Sie die entsprechende Layer-2-Sicherheitsoption fur das gewlnschte WLAN am



WLC aus.

. Verwenden Sie die Befehle show radius auth statistics und show radius summary, um zu
Uberprifen, ob die RADIUS-Einstellungen korrekt konfiguriert sind.Hinweis: Die Standard-
Timer fir EAP Request-Timeout sind niedrig und missen mdglicherweise geandert werden.
Dies kann mit dem Befehl config advanced eap request-timeout <seconds> erfolgen. Es
kann auch helfen, das Timeout fir Identitdtsanfragen entsprechend den Anforderungen
anzupassen. Dies kann mithilfe des Befehls config Advanced Eap Identity-Request-Timeout
<seconds> erfolgen.

802.11 Wireless-Client-Konfiguration

Eine ausfuhrliche Erklarung zur Konfiguration der Wireless-Hardware und der Client-Komponente
finden Sie in der Dokumentation von Cisco.

Bekannte Probleme

Dies sind einige der bekannten Probleme bei der RSA SecurelD-Authentifizierung:

- RSA-Software-Token. Der neue Pin-Modus und der nachste Tokencode-Modus werden bei
Verwendung dieser Form der Authentifizierung mit XP2 nicht unterstitzt. (BEHOBEN als
Ergebnis von ACS-4.0.1-RSA-SW-CSCsc12614-CSCsd41866.zip)

- Wenn Ihre ACS-Implementierung alter ist oder Sie den oben genannten Patch nicht haben,
kann sich der Client erst authentifizieren, wenn der Benutzer von "Enabled;New PIN Mode"
auf "Enabled" (Aktiviert) wechselt. Dies kdnnen Sie erreichen, indem Sie den Benutzer eine
Nicht-Wireless-Authentifizierung durchfiihren lassen oder die RSA-Anwendung
"Testauthentifizierung" verwenden.

- 4-stellige/alphanumerische PINs verweigern. Wenn ein Benutzer im New Pin-Modus gegen
die PIN-Richtlinie versto3t, schlagt der Authentifizierungsprozess fehl, und der Benutzer weif}
nicht, wie oder warum. Wenn ein Benutzer gegen die Richtlinie versto3t, wird ihm in der Regel
eine Meldung gesendet, dass die PIN abgelehnt wurde, und er wird erneut aufgefordert, die
PIN-Richtlinie anzuzeigen (z. B. wenn die PIN-Richtlinie 5-7 Ziffern umfasst, der Benutzer
jedoch 4 Ziffern eingibt).

Zugeh6rige Informationen

- Dynamische VLAN-Zuordnung mit WLCs auf der Grundlage von ACS zu Active Directory
Group Mapping - Konfigurationsbeispiel

- Client VPN over Wireless LAN mit WL C-Konfigurationsbeispiel

- Konfigurationsbeispiele fiir die Authentifizierung auf Wireless LAN-Controllern

- EAP-FAST-Authentifizierung mit Wireless LAN-Controllern und Konfigurationsbeispiel fiir
einen externen RADIUS-Server

- Konfigurationsbeispiel fiir Wireless-Authentifizierungstypen auf festem ISR iiber SDM

- Beispiele fiir Wireless-Authentifizierungstypen in einem festkonfigurierten ISR

- Cisco Protected Extensible Authentication Protocol

- EAP-Authentifizierung mit RADIUS-Server

- Technischer Support und Dokumentation fiir Cisco Systeme
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