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Einflihrung

Dieses Dokument enthalt ein Beispiel fur die Konfiguration der TACACS+-Authentifizierung und -
Befehlsautorisierung basierend auf der AD-Gruppenmitgliedschaft eines Benutzers mit dem Cisco
Secure Access Control System (ACS) 5.x und héher. ACS verwendet Microsoft Active Directory
(AD) als externen Identitatsspeicher, um Ressourcen wie Benutzer, Computer, Gruppen und
Attribute zu speichern.

Voraussetzungen

Anforderungen

Stellen Sie sicher, dass Sie diese Anforderungen erflllen, bevor Sie versuchen, diese
Konfiguration durchzufiihren:

- ACS 5.x ist vollstandig in die gewiinschte AD-Domane integriert. Wenn der ACS nicht in die
gewulnschte AD-Domane integriert ist, lesen Sie ACS 5.x und hdéher: Integration in Microsoft
Active Directory Konfigurationsbeispiel fur weitere Informationen, um die Integrationsaufgabe
durchzuflhren.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:
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- Cisco Secure ACS 5.3
. Cisco 10S® Softwareversion 12.2(44)SE6.Hinweis: Diese Konfiguration kann auf allen Cisco
I0S-Geraten vorgenommen werden.

- Microsoft Windows Server 2003-Doméne
Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfiguration

Konfigurieren von ACS 5.x fiir Authentifizierung und Autorisierung

Bevor Sie mit der Konfiguration des ACS 5.x fir Authentifizierung und Autorisierung beginnen,
sollte der ACS erfolgreich in Microsoft AD integriert sein. Wenn der ACS nicht in die gewlinschte
AD-Domane integriert ist, lesen Sie ACS 5.x und hdher: Integration in Microsoft Active Directory
Konfigurationsbeispiel flir weitere Informationen, um die Integrationsaufgabe durchzufiihren.

In diesem Abschnitt ordnen Sie zwei AD-Gruppen zwei verschiedenen Befehlssatzen und zwei
Shell-Profilen zu, von denen eine vollstdndigen und die andere eingeschrankte
Zugriffsmdglichkeiten auf Cisco 10S-Gerate bietet.

1. Melden Sie sich mit Administratorberechtigungen bei der ACS-GUI an.

2. Wahlen Sie Benutzer und Identitatsdaten > Externe Identitdtsdaten > Active Directory aus,
und Uberprufen Sie, ob der ACS der gewilinschten Doméane beigetreten ist und ob der
Verbindungsstatus als verbunden angezeigt wird.Klicken Sie auf die Registerkarte
Verzeichnisgruppen.
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& Active Directory Domain Name: MCSEE com

Please specify the credentials used to join this machine to the Active Directory Domain:
& Usemnmame: training

o Password.: TEEEEEEEEEE

You may use the Test Connection Button to ensure credentials are comrect and Acte Directory Domain 1s reachable.
Test Connechion ]

Click an "Save Changes’ to connect 1o the Active Directary Domain and save this configuration. Once you have succeassf
can select the Directory Groups and Directory Attnbutes to be available for use in policy rules.

End User Authentication Settings
Enable password change
[¥] Enable machine authentication
L Enable Machine Access Restrictions

Connectivity Status
Joined to Domain:mcsss com  Conmectiaty Status CONMECTED

= %
Save Chances || Discard Chanaes || Clear Confiquration | ...

3. Klicken Sie auf
Auswahlen.

Directory Groups T.Dnu:tnq.m.]

Dhirectory groups must be selected on this page to be available a5 aptions in group mapping conditions in
policy rules. Click "Select’ to launch a dialog to select groups from the directory.

Selacted Directary Groups:

Group Mame

 EditV | Replace A Deselect

Group Mame

Example for group format :
cisco.comfA/sersDoman Users
O = Required fields

Discard Changes




4. Wahlen Sie die Gruppen aus, die den Shell-Profilen und Befehlssatzen im spateren Teil der
Konfiguration zugeordnet werden mussen. Klicken Sie auf
OK.

Search Base DM DC=MC3555 DC=com

Saarch Filter [E

[l Group Name « Group Type
1 MCSES comUsersDomain Guests GLOBAL B
MCE55 comfsersMetwork Admins GLOBAL .
MCS5% comiUsersMelwork Mamtenance Taam GLOGAL
Tl MCS55 comfUsersiSchama Admins LUHNNERSAL |
lnlite| Concat

Diztabase Active Directory
Use = for wildcard search (i.e. admin™) B
Search fiter applies to group name and not the fully qualified path. B

5. Klicken Sie auf Anderungen
speichern.

| General | Directory Groups | Direclory Altributes |
Directory groups must be selected on this page 1o be available as options in group magping conditions in
policy rules . Click “Select’ to launch a dialog to select groups from the directony.

Selected Direclory Groups.

Group Name
MCSE6 comiUsers/MNetwork Admins
MCSEE coml/Users/MNetwork Maintanance Team

| Addn || Editv | Replace 0 || Deselect || Select |
Group Name

Example for group format
cisco comdlsers/Domain Lsers
& = Requirad fields

6. Wahlen Sie Access Policies > Access Services > Service Selection Rules (Zugriffsrichtlinien
> Zugriffsdienste > Serviceauswahlregeln), und bestimmen Sie den Zugriffsdienst, der die
TACACS+-Authentifizierung verarbeitet. In diesem Beispiel ist es
Standardgerateadministrator.



Fiter Status v Matchif Equals = Enabled = | Clearfilter | Go | ¥

Conditions Results
Status  Mame Hit Count
- Protocal Senace

1'.Eu|:-_'!michka
2 [ @  Bule2 match Radius Defaull Metwork Access 0

7. Wahlen Sie Zugriffsrichtlinien > Zugriffsdienste > Standardgerateadministrator > Identitét
aus, und klicken Sie neben Identitatsquelle auf

(]
Internal Users [m

Auswahlen.
8. Wahlen Sie AD1 aus, und klicken Sie auf
OK.
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9. Klicken Sie auf Anderungen

speichern.

. perpa-.qe

| cfl

Access Policies =

Access Senvices = Default Device Admin = ldentity

|dentity Source:

‘@ Single result selection ' Rule based result selection

b Advanced Options

[ Save [zhanges

J [ Discard Changes ]

10. Wahlen Sie Zugriffsrichtlinien > Zugriffsdienste > Standardgerateadministrator >
Autorisierung aus, und klicken Sie auf

Anpassen.



|H:|.'E!5 Policies = Aocess Servives = Defaul Desice dimin = .'\uIeriuI.r:I|||

v Changes liscarmd Changes

Standard Pollcy| Bxcepdion Policy
" Device Administration Autharization Paolicy

Filler. Zlalus * Maich il. Equals * | Enabiled - Clear Filler Go | =

Conditions Rasults
1 Siatus  Hame Hi: Court
Compoursd Condition Ehell Prohlz Command Sels
Mo data to display
= O Dafaut ¥ ra rulas dafined or no arabled nde maiches Pemi Access  DanylCommands 1

Ciealie. |5 | | Duglicate.. | = || Edit Delebz Mo i ‘Cusipmize | Hit Caunt

- o

11. Kopieren Sie AD1:ExternalGroups aus Available in den ausgewahlten Abschnitt unter
Customize Conditions und verschieben Sie dann Shell-Profile und Befehlssatze aus
Available in den ausgewahlten Abschnitt Customize Results (Ergebnisse anpassen).

Klicken Sie jetzt auf
OK.

Customize Conditions
Available: Selected:

L3

ACS Host Name AD1-ExternalGroups
Authentication Method

Authentication Status
Compound Condition

m

Device Filter

Device IP Address N
Device Port Filter -;;.;-..
Eap Authentication Method

Eap Tunnel Building Method
End Station Filter -

Customize Results
Available: Selected:

- Shell Profile
Command Sets

ﬂl | Cancel

12. Klicken Sie auf Erstellen, um eine neue Regel zu
erstellen.




cress Pokices » Aooess Seraces > Uetaull Device Adme = Authorizatan |

cy| Exception Policy
Fiter: Status= » Maich if Equals = Enabled - Clear Filter |E‘-u -
Conditions Recults
7| Stalus MHame
AL ExternaiEGoups Shell Profle Command Sels
Mo dala to display
2] Dafut IFan niles defned or no enabled rule matches.  Peemil Access  DenydllCommands 0
preatasslen] Duglicate. . | || Edit || Delete | A || Moero.. | v | Customize | | He Count
| Create |
Discard Changas
13. Klicken Sie im AD1:ExternalGroups Condition auf
Auswahlen.
General
Mams: Hole-1 Efatus: Lnabled - 82

The Gustamire bitten in the Inwer 9gat area of e ondicy riles soreen contmols which paliny
condtions and results are avalable here far use in policy rules.

Condilivns
AL Lxtemslisoups:
corlainz any -

Selecr, | Jeselest | Cleas

Rosuhs
She'l Frul e. Permil Acewss l Sualsl J

Command 5=15

4[5

s i

14. Wahlen Sie die Gruppe aus, fir die Sie vollstandigen Zugriff auf das Cisco |0S-Gerat
bereitstellen mochten. Klicken Sie auf
OK.




Filter: - Match if - Go|w

[ Enum Name -

MCSES comfUsersMetwork Admins

& MCSA5 comfUsers/Metwork Maintenance Team

(4] <] Page_ tot1[+] 000

racrs

15. Klicken Sie im Feld Shell Profile (Shell-Profil) auf Select
(Auswahlen).

The Customize: soitnn o the lawer right area of te poley niles screen contrals waick policy
conditors anc results are availzble here for use in policy rules.

Conditions
@ a7 Ewtama Carevipac

LOHLEINE Sy -

MZSE5 comnd Jszrs/foalwork Ading =

| Seect | Desclec: | Goar
He=zults E

Ehel Mfil=- [Cermi- Ancess Felert
Commeznd Sotz:

[k <>

[ Selart ]l MNese eet

lep

16. Klicken Sie auf Erstellen, um ein neues Shell-Profil fiir Benutzer mit vollem Zugriff zu
erstellen.



Shell Profiles Showing 1-20f2 50 + perpage| Go |

Filter = Match if: - Go | W

Hame a  [Description

Denyhccess

Permit Access

reate Duplicate Edit Delete Fage 1 of 1 ‘

oK |[- Cancel

17. Geben Sie Namen und Beschreibung (optional) auf der Registerkarte Alilgemein ein ein,
und klicken Sie auf die Registerkarte Allgemeine

' General 1 Common dﬁaﬁks 1 Custom Attributes ]

& Name: Full-FPrivilege
Description: To push default privilege 15 for 105

& = Required fields

Aufgaben. r T |

18. Andern Sie die Standardberechtigung und die maximale Berechtigung in Statisch mit dem
Wert 15. Klicken Sie auf
Senden.



| General || Common Tasks || Custom Attributes ]

Privilege Level

Default Privilege: Static - Value 15 -

Maximum Privilege: Static - Value 15 -
Shell Attributes

Access Control List: Mot in Use -
Auto Command: Mot in Use -

Mo Callback Verify: Mot in Use -

Mo Escape: Mot in Use -
Mo Hang Up: Mot in Use -
Timeout: Mot in Use -
ldle Time: Mot in Use -
Callback Line: Mot in Use -
Callback Rotary: Mot in Use -

g’

& = Required fields

Submit g | Cancel |

19. Wahlen Sie jetzt das neu erstellte Shell-Profil fiir vollstandigen Zugriff (in diesem Beispiel
Vollberechtigungen) aus, und klicken Sie auf
OK.



Filter: = Match if: - | Go | -

Name 4« Description

i DenyAccess

Full-Privilege To push default prvlege 15 for OS5
] Permit Access

| Create | | Duplicate | | Edit | | Delete |

@

20. Klicken Sie im Feld Befehlssatze auf
Auswahlen.




T The Customize: mnn ©the lnweer right arca of the: pobey niles screen contrals waick policyg
condiicre anc resulis are availsble here for vse in policy rules.

Conditions

M arr =xtemal o na

LUz S0y '

PAZSE5 Com Jszsfoelwork Sdinins -

[ Seoct | Desclec: ] - car
Hezults =
Ehel Mrofilz- Ful -Mwleoe | Feler
Commeond Sotz:

i

21. Klicken Sie auf Erstellen, um einen neuen Befehlssatz fiir Vollzugriff-Benutzer zu
erstellen.
Command Sets Showing 1-1of 1 50 = perpage| Go
Filter: w DMatch if: - Co | W
| Command Set Name &  [Description

| Jeny A ommands

'| Great?' Duplicate Edit Delete | | | File Operations ' | Export | Page 1 of1

([ | Cancel | [ Help |

22. Geben Sie einen Namen ein, und vergewissern Sie sich, dass das Kontrollkdstchen neben
Zulassen von Befehlen, die nicht in der Tabelle unten aufgefiihrt sind, aktiviert ist. Klicken
Sie auf Senden.Hinweis: Weitere Informationen zu Befehlssatzen finden Sie unter Erstellen

Duplizieren und Bearbeiten von Befehlssatzen fir die
Geréateverwaltung.
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General

& Name: Full-Access
Descrghion:

Parmit amy command that is not in tha 1abda balow

Grant Command Arguments |

Addf.|| EdtV | Replacef| Daleta |

(3ran Camrmarnd Argqumenls
Pearmit -

Select Command'Aagquments Tram Command Sl

[ o

23. Klicken Sie auf

OK.

DenyAliCommands =

[ Sect | .

Filter: = Match if: - | Go | v
Command Set Name a  Description
DenvAllCommands
| Create | | Duplicate | | Edit | | Delete | | | File Operations | | Export |
(] _Ceneel |

24. Klicken Sie auf OK. Damit ist die Konfiguration von Regel 1
abgeschlossen.



Tan Dustomize button in the lnwer rght 2ros of the pelicy nies soreon controds which policy
concitions and resulis are avzilable nere for use in oolicy rules.

Conditivns

& AL L =teall=roups:

conlains any -

MES 8 comil sers™etwork Admiz g =

Selert || Nesel=et || Clesr |

Rosules =
Shzll Prolla. =ullPrivilage  Sweweul I

‘Zommand fets:

ﬁ

Scleer || DJezelezt
ERE= oo

25. Klicken Sie auf Erstellen, um eine neue Regel fiir Benutzer mit beschranktem Zugriff zu
erstellen.

Emb Acregs Sepnices = wnmm:m

= Mulch il. Equals v Enabled v | Clear Flle Go | -

Conditions Results
Al ExternalGroups Shall Frofila Command Sats
comains amy M55 comUsersMebwork Admins)  Ful Privilege Full #ccess

IF o rules defined or no enabled rule malches. Fermit Access  DengAICommands D

| Eat || Deete | [ A | Mot | V) Custenize | | Hil Count

26. Wahlen Sie AD1:ExternalGroups aus, und klicken Sie auf
Auswahlen.



General
Mzme: Rule 2 Star.s: Enablzd - B

| he Customize button i1 the lower nght area of the policy rules screer controls which oolicy
condilivns and 12suly @ dvdilable ez T use o pulicy wles.

Condhlons
[# A0 Exzmal Grouws.
rnnta na amy -

Ejeledk [ Lese act ][ Zzar ]
Reanlta
Sl Frodle. Pennil Acowss | Sulae. |

LCommand fets:

LK " Lencsl 'mp

27. Wahlen Sie die Gruppen aus, fur die Sie eingeschrankten Zugriff bereitstellen méchten, und
klicken Sie auf
OK.



Filter: » Match if: - Go |+
Enum Name

MCS55 com/Users/MNetwork Admins

MCS55 com/Users/MNetwork Maintenance Team

[ QK |( Cancel |

28. Klicken Sie im Feld Shell Profile (Shell-Profil) auf Select
(Auswahlen).



The Customize button in the lower right area of the policy rules screen controls which policy
! conditions and results are available hera for use in policy rules.

Conditions
¥ ADT ExtemnalGroups:
contains any -

MCS55. comiUsers/Metwork Maintenance Team -

Select | Desalect | Clear |

Results

Ehell Profile: Permit Access @

Command Sels.

1m

Select Deselect

(o] Ccomea ]

29. Klicken Sie auf Erstellen, um ein neues Shell-Profil fiir eingeschrankten Zugriff zu
erstellen.



Shell Profiles

Filter: ~ Match if: - Go | #

Name «  Descnption

DenyAccess
) Full-Privilege To push default privilege 15 for [0S

Permit Access

Create Duplicate Edit Delete

o |[cance |

30. Geben Sie Namen und Beschreibung (optional) auf der Registerkarte Allgemein ein ein,
und klicken Sie auf die Registerkarte Allgemeine
Aufgaben.



" General 1 Cummuﬂasks r Custom Attributes -]

¢ Name: Limited-Privilege

Description: To push default privilege 1 for [0S

% = Required fields

31. Andern Sie die Standardberechtigung und die maximale Berechtigung in Statisch mit den
Werten 1 und 15. Klicken Sie auf
Senden.



' General ] Common Tasks

[ Custom Attrnibutes ]

Privilege Level
Default Privilege:

Maximum Privilege:
Shell Attributes

Access Control List:
Auto Command:

Mo Callback Verify:
Mo Escape:

Mo Hang Up:
Timeout:

ldle Time:

Callback Line:

Callback Rotary:

Static

-

Static

-

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Mot in Use

Value 1 =

Value 15 -

& = Required fields

| Suhmitlkm Cancel

32. Klicken Sie auf




Filter: - Match if: - | Go | -

Name ~  [Descrnption

()] DenyAccess

)] Full-Privilege To push default privilege 15 for 105

Limited-Prvlege  To push default prvilege 1 for [0S

()] Fermit Access

| Create | | Duplicate | | Edit | [ Delete |

o] oo

OK.
33. Klicken Sie im Feld Befehlssatze auf
Auswahlen.




The Customize button in the lower right area of the policy rules screen contrals which policy
conditions and results are available here for use in policy rules

Conditions
Ed Al ExternalGroups:.
contains any -

‘ MCS55 com/UsersMetwork Maintenance Team

| Select || Deselect || Clear

Hesults

Shell Profile:  Limited-Privilege

Command Sats:

Deselect

(oK J_cancel |

34. Klicken Sie auf Erstellen, um einen neuen Befehlssatz fiir die Gruppe mit beschranktem
Zugriff zu

erstellen.




Command Sets
Filter: » Match if: - Go | *

| Command Set Name a  Description
[l DenyAlCommands
] Full-Access

Duplicate Edit Delete | | File Operations ‘ [ Export ‘
Ok | Cancel

35. Geben Sie einen Namen ein, und vergewissern Sie sich, dass das Kontrollkastchen neben
Zulassen von Befehlen, die nicht in der Tabelle unten aufgefiihrt sind, nicht aktiviert ist.
Klicken Sie nach der Eingabe von show im Befehlsbereich auf Add und wahlen Sie Permit
im Abschnitt Grant aus, sodass nur die Befehle zum Anzeigen fiir die Benutzer in der
Gruppe mit beschranktem Zugriff zulassig
sind.



General
& Name: Show-Access
Description:
] Permit any command that is not in the table below
Grant Command Arguments
Add N Edit V Replace Delete
a3
Grant Command Arguments
Permit +  show|
Select Command/Arguments from Command Set: DenyAllCommands -
| Select |

’ Submit ] ’ Cancel l

36. Fugen Sie in ahnlicher Weise alle anderen Befehle hinzu, die Benutzern in einer Gruppe mit
eingeschranktem Zugriff unter Verwendung von Add erlaubt werden sollen. Klicken Sie auf
Senden.Hinweis: Weitere Informationen zu Befehlssatzen finden Sie unter Erstellen
Duplizieren und Bearbeiten von Befehlssatzen fir die
Gerateverwaltung.
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General

& Mame: Show-Access

Descrption:

Permit any command that 15 not in the table below

Grant Command Arguments
Permit show
Permit enable

Permit exit

Addn || Editv || Replace || Delete
Grant Command Arguments
Permit -
Select Command/Arguments from Command Set: DenyAllCommands «

Select

[ SuhmM[ Cancel ]

37. Klicken Sie auf
OK.




Filter: + Match if: - Go | =

Command Set Name 4« Description

DenyAllCommands

Full-Access

| Create | | Duplicate | | Edit | | Delete | | | File Operations | | Export |

EE

38. Klicken Sie auf
OK.



The Customize button in the lower right area of the policy rules screen con
conditions and results are available here for use in policy rules.

Conditions
AD1:ExternalGroups:
contains any -

MCSE5 com/Users/MNetwork Maintenance Team

Select ” Deselect ” Clear

Results

Shell Profile:  Limited-Privilege

Command Sets:

ﬁ

[ Select ” Deselect

Cancel

39. Klicken Sie auf Anderungen
speichern.




Arcass Polides > foness Srnioas = Defaul Deuice Adrin = Audhoizadon
Standwrd Policy| Exception Folicy
Device Administratian Authorzation Pollcy
Fitar Staus = Match if Equak » [Enahlad = | Claar Fihar | Gon_ v
Comditians Fersailis
]  Stxus  Ma Hit Ciourie
! e AN1FstamalGroups Shall Profila Cammand Sats
1 O a] Fule-1  conlsins amy (MCEES comdUsers Mt Admins) Full-Priviege Full-Access [
2 | =] Bude-Z  conlzins ary [MCS55 corddseraTletwork Maintenance Team)  Limilsd-Priviege  Show-Socess o
(1 [efank If na rukes defnec ar ne anabed nila matchas Pammt Accass DergdlCemmands 1

Create. | | | Duplcate = | Edr Dicliate Mo bo Customiza I Hit Caiur 1

Sae Chang Ligcand Changss
| Al )

40. Klicken Sie auf Erstellen, um das Cisco I0S-Gerat als AAA-Client im ACS
hinzuzufligen.

|NHMEIFER.EBUUI'CBS = Matwork Devices and Ass Clients

Network Devices ]
Fiter: IF Address » Matchii: Equals » 192168267 Clear Filter Go ] -
Hame « [P Address Description NDG Location NDG:Device Type
Mo data to display

Creategy| Dupicate | Edit | Delete | | [ File Operations | | Expor

41. Geben Sie einen Namen, eine IP-Adresse, einen gemeinsamen geheimen Schliissel fiir
TACACS+ an, und klicken Sie auf
Senden.

KNetwark Reasounes = Melwors Devdces and Ass Clignts » Creals

Maarree. lab-router
Dhezcnplion:
Metanrk Davice Groups
Location All Locstions Selecl
Disies Tyoe Al Devies Tynes | Selesl |
IP Bddress Authentication Oplions
@ Single IP Addiess 1 IF Range(s} By Mask ' IP Rangey{s) v TACACE [7
P 192 163 26 7 Sharad Sacral eessssss | Show |
Singla Connect Davice

% Legacy TACACE+ Single Connect Support
TACACS+ Dra®t Complbant Single Connsct Suppert

» RAalius |
Shared Secrel: Sl
Cofport: | 1700

Feanuires fields

Subemil | Cancel |

Konfigurieren des Cisco 10S-Gerats fir Authentifizierung und Autorisierung




Flhren Sie diese Schritte aus, um das Cisco 10S-Gerat und den ACS fir die Authentifizierung und
Autorisierung zu konfigurieren.

1. Erstellen Sie einen lokalen Benutzer mit voller Berechtigung fur Fallback mit dem Befehl

username, wie hier gezeigt:
usernane admin privilege 15 password O ciscol23!

2. Geben Sie die IP-Adresse des ACS an, um AAA zu aktivieren und ACS 5.x als TACACS-
Server hinzuzufugen.

aaa new nodel
tacacs-server host 192.168.26.51 key ciscol23

Hinweis: Der Schlissel muss mit dem auf dem ACS fir dieses Cisco |0S-Gerat
bereitgestellten Shared-Secret Ubereinstimmen.

3. Testen Sie die Erreichbarkeit des TACACS-Servers mit dem Befehl test aaa (Test aa) wie
gezeigt.

test aaa group tacacs+ userl xxxxx |egacy
Attenpting authentication test to server-group tacacs+ using tacacs+
User was successfully authenticated.

Die Ausgabe des vorherigen Befehls zeigt, dass der TACACS-Server erreichbar ist und der
Benutzer erfolgreich authentifiziert wurde.Hinweis: Benutzer1 und Kennwort xxx gehéren zu
AD. Wenn der Test fehlschlagt, stellen Sie sicher, dass der im vorherigen Schritt
angegebene Shared-Secret korrekt ist.

4. Konfigurieren Sie die Anmeldung, aktivieren Sie die Authentifizierung, und verwenden Sie

dann die Exec- und Befehlsautorisierungen, wie hier gezeigt:
aaa authentication login default group tacacs+ | ocal

aaa aut hentication enable default group tacacs+ enabl e

aaa aut horization exec default group tacacs+ | ocal

aaa aut horizati on conmands O default group tacacs+ | ocal

aaa aut horization conmands 1 default group tacacs+ | ocal

aaa aut horization conmands 15 default group tacacs+ | ocal
aaa aut hori zation config-conmmands

Hinweis: Die Schlisselworter "Lokal" und "Aktivieren" werden fur Fallback zum lokalen Cisco
|OS-Benutzer verwendet und aktivieren "geheim", wenn der TACACS-Server nicht erreichbar
ist.

Uberpriifen

Zur Verifizierung der Authentifizierung und Autorisierung melden Sie sich tber Telnet beim Cisco
I0S-Gerat an.

1. Telnet zum Cisco I0S-Geréat als Benutzer1, der zur Gruppe mit vollem Zugriff in AD gehort
Die Gruppe "Netzwerkadministratoren" ist die Gruppe in AD, die dem vollstandigen Privileg-
Shell-Profil und dem Vollzugriff-Befehlssatz im ACS zugeordnet ist. Versuchen Sie, einen
beliebigen Befehl auszufiihren, um sicherzustellen, dass Sie vollstandigen Zugriff
haben.


//www.cisco.com/en/US/docs/ios/12_3/security/command/reference/sec_s1g.html#wp1072962
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. Telnet zum Cisco 10S-Gerat als Benutzer2, der zur Gruppe mit beschranktem Zugriff in AD
gehdrt (Die Gruppe des Netzwerkwartungsteams ist die Gruppe in AD, die dem Shell-Profil
mit begrenzter Berechtigung und dem Befehlssatz Show-Access auf dem ACS zugeordnet
ist.) Wenn Sie versuchen, einen anderen als den im Befehlssatz Show-Access erwahnten
Befehl auszufuihren, sollten Sie einen Fehler command Aut hori zati on Fail ed

(Bef ehl saut ori si erung fehl geschl agen) erhalten, der anzeigt, dass der Benutzer2
eingeschrankten Zugriff

hat.
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. Melden Sie sich bei der ACS-GUI an, und starten Sie die Uberwachungs- und
Berichtsanzeige. Wahlen Sie AAA Protocol > TACACS+Authorization, um die von user1 und
user2 ausgefuhrten Aktivitaten zu
Uberprifen.
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Zugehdérige Informationen

. Cisco Secure Access Control System

. Technischer Support und Dokumentation - Cisco Systems
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