Konfigurationsbeispiel fur TACACS+- und
RADIUS-Attribute fur verschiedene Gerate von
Cisco und anderen Anbietern
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Einflihrung

Dieses Dokument enthalt eine Zusammenstellung von Attributen, die verschiedene Produkte von
Cisco und anderen Anbietern von einem AAA-Server (Authentication, Authorization, Accounting)
erwarten. In diesem Fall ist der AAA-Server ein Zugriffssteuerungsserver (Access Control Server,
ACS). Der ACS kann diese Attribute zusammen mit einem Access-Accept als Teil eines Shell-
Profils (TACACS+) oder Autorisierungsprofils (RADIUS) zurlickgeben.

Dieses Dokument enthalt schrittweise Anweisungen zum Hinzufligen benutzerdefinierter Attribute
zu Shell-Profilen und Autorisierungsprofilen. Dieses Dokument enthalt auf3erdem eine Liste der
Gerate sowie die TACACS+- und RADIUS-Attribute, die Gerate voraussichtlich vom AAA-Server
zuruckgeben. Alle Themen enthalten Beispiele.



Die Liste der in diesem Dokument enthaltenen Attribute ist weder vollstdndig noch autoritar und
kann jederzeit ohne Aktualisierung dieses Dokuments geédndert werden.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der ACS-Version 5.2/5.3.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Erstellen eines Shell-Profils (TACACS+)

Ein Shell-Profil ist ein einfacher Berechtigungscontainer fir TACACS+-basierten Zugriff. Sie
kénnen festlegen, welche TACACS+-Attribute und Attributwerte mit Access-Accept zusatzlich zu
der Cisco® I0S-Berechtigungsebene, dem Sitzungs-Timeout und anderen Parametern
zuruckgegeben werden sollen.

Gehen Sie wie folgt vor, um einem neuen Shell-Profil benutzerdefinierte Attribute hinzuzufligen:

1. Melden Sie sich bei der ACS-Schnittstelle an.
2. Navigieren Sie zu Richtlinienelemente > Autorisierung und Berechtigungen >
Gerateverwaltung > Shell-Profile.

. Klicken Sie auf die Schaltflache Erstellen.

. Nennen Sie das Shell-Profil.

. Klicken Sie auf die Registerkarte Benutzerdefinierte Attribute.

. Geben Sie den Attributhamen im Feld Attribut ein.

. Wahlen Sie aus der Dropdown-Liste Anforderung aus, ob die Anforderung obligatorisch oder

optional ist.

8. Lassen Sie das Dropdown-Mend fir den Attributwert auf Statisch. Wenn der Wert statisch ist,
kénnen Sie den Wert im nachsten Feld eingeben. Wenn der Wert dynamisch ist, kdbnnen Sie
das Attribut nicht manuell eingeben. Stattdessen wird das attributierte Attribut einem Attribut
in einem der Identitatsdatenspeicher zugeordnet.

9. Geben Sie den Wert des Attributs im letzten Feld ein.

10. Klicken Sie auf die Schaltflache Hinzufiigen, um den Eintrag der Tabelle hinzuzufligen.

11. Wiederholen, um alle erforderlichen Attribute zu konfigurieren.

12. Klicken Sie unten im Bildschirm auf die Schaltflache Submit (Senden).

~No ok~ w

Konfigurationsbeispiel
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Geréat: Application Control Engine (ACE)
Attribut(e): shel I : <cont ext - nane>
Wert(e): <Nare der Rol | e> <Dondinennanel>

Verwendung: Rolle und Doméane werden durch ein Leerzeichen getrennt. Sie kbnnen einen
Benutzer (z. B. USER1) so konfigurieren, dass ihm eine Rolle (z. B. ADMIN) und eine Domane (z.
B. MYDOMAIN) zugewiesen wird, wenn sich der Benutzer bei einem Kontext anmeldet (z. B. C1).

Policy Elements > Authorization and Permissions > Device Adminisiration » Shell Profies » Create

| General = Common Tasks | Custom Attributes

Comman Tasks Aftributes
[ attribute Requirement Valug

Manually Entered

Adiri bute Requirement Value
shell:C1 Mandatory Admin MYDOMAIMN -

Admin default-domain

Addh || Editv | Replacen | Delete

Aftribute:

Requirement Mandatory -
Am'n",'he Static -
Value:

# = Required fields

Erstellen eines Autorisierungsprofils (RADIUS)

Ein Autorisierungsprofil ist ein Standardberechtigungscontainer fir RADIUS-basierten Zugriff. Sie
koénnen festlegen, welche RADIUS-Attribute und Attributwerte mit Access-Accept zusatzlich zu
den VLANSs, Zugriffskontrolllisten (ACLs) und anderen Parametern zurtickgegeben werden sollen.



Gehen Sie wie folgt vor, um einem neuen Autorisierungsprofil benutzerdefinierte Attribute
hinzuzufugen:

1. Melden Sie sich bei der ACS-Schnittstelle an.

2. Navigieren Sie zu Richtlinienelemente > Autorisierung und Berechtigungen > Netzwerkzugriff

> Autorisierungsprofile.

. Klicken Sie auf die Schaltflache Erstellen.

. Nennen Sie das Autorisierungsprofil.

. Klicken Sie auf die Registerkarte RADIUS-Attribute.

. Wahlen Sie aus dem Dropdown-Menu Dictionary Type ein Woérterbuch aus.

. Um das Attribut fir das RADIUS-Attribut festzulegen, klicken Sie auf die Schaltflache

Auswahlen. Ein neues Fenster wird angezeigt.

8. Uberpriifen Sie die verfiigbaren Attribute, treffen Sie eine Auswahl, und klicken Sie auf OK.
Der Attributtyp-Wert wird standardmaRig auf der Grundlage der gerade vorgenommenen
Attributauswahl festgelegt.

9. Lassen Sie das Dropdown-Men fir den Attributwert auf Statisch. Wenn der Wert statisch ist,
kénnen Sie den Wert im nachsten Feld eingeben. Wenn der Wert dynamisch ist, kdbnnen Sie
das Attribut nicht manuell eingeben. Stattdessen wird das attributierte Attribut einem Attribut
in einem der Identitatsdatenspeicher zugeordnet.

10. Geben Sie den Wert des Attributs im letzten Feld ein.

11. Klicken Sie auf die Schaltflache Hinzufiigen, um den Eintrag der Tabelle hinzuzufugen.

12. Wiederholen, um alle erforderlichen Attribute zu konfigurieren.

13. Klicken Sie unten im Bildschirm auf die Schaltflache Submit (Senden).

~No ok~ w

Konfigurationsbeispiel

Gerat: ACE

Attribut(e): ci sco- av-pair

Wert(e): shel | : <cont ext - nane>=<Rol e- name> <domai n- nanel> <domai n- nane2>

Verwendung: Jeder Wert nach dem Gleichheitszeichen wird durch ein Leerzeichen getrennt. Sie
kénnen einen Benutzer (z. B. USER1) so konfigurieren, dass ihm eine Rolle (z. B. ADMIN) und

eine Domane (z. B. MYDOMAIN) zugewiesen wird, wenn sich der Benutzer bei einem Kontext
anmeldet (z. B. C1).



Policy Elements > Authorization and Permssions = Nefwork Access > Authorization Profiles = Creale

General | Common Tasks ~ RADIUS Attributes

Common Tasks Altributes
Atfribute Type Value

Manually Entered
Aftribute Type Value

addA || Editv || Replacesn|| Delste

Diclionary Type: RADIUS-Cisco -
o RADIUS Altribute:  cisco-av-pair [ Select ]
= Affribute Type: Strimg

Altribute Value Static -

shell:C1=ADMIN MYDOMAIN

& = Required fields

Gerateliste

Aggregation Services Router (ASR)

RADIUS (Authorization Profile)
Attribut(e): ci sco- av-pair
Wert(e): shel | : t asks="#<r ol e- name>, <perm t >: <pr ozess>"

Verwendung: Legen Sie die Werte von <rol | ennane> auf den Namen einer lokal auf dem Router
definierten Rolle fest. Die Rollenhierarchie lasst sich anhand einer Struktur beschreiben, in der die
Rolle #root oben in der Struktur und die Rolle #l eat zusatzliche Befehle hinzufligt. Diese beiden
Rollen kdnnen kombiniert und zurlickgegeben werden, wenn: shel | : t asks="#r oot , #l eaf ".

Berechtigungen kénnen auch auf Basis einzelner Prozesse zurlickgegeben werden, sodass einem
Benutzer Lese-, Schreib- und Ausflihrungsrechte flir bestimmte Prozesse gewahrt werden
kénnen. Um einem Benutzer beispielsweise Lese- und Schreibrechte flir den BGP-Prozess zu
gewahren, legen Sie den Wert auf: shel | : t asks="#r oot , rw. bgp". Die Reihenfolge der Attribute spielt
keine Rolle. Das Ergebnis ist dasselbe, ob der Wert auf shel | : t asks="#r oot , rw. bgp” oder ro

shel | : tasks="rw: bgp, #r oot " festgelegt ist.



Beispiel: Hinzufiigen des Attributs zu einem Autorisierungsprofil

Worterbu | RADIUS- || Attributt :
chtyp Aftribut vp Attributwert

RADIUS- Zeiche

Cisco ;;ffo & | nfolge

shel | : t asks="#r oot , #l eaf,
rwx: bgp, r: ospf*

Application Control Engine (ACE)

TACACS+ (Shell-Profil)

Attribut(e): shel I : <cont ext - nane>

Wert(e): <Nare der Rol | e> <Dondinennanel>

Verwendung: Rolle und Doméne werden durch ein Leerzeichen getrennt. Sie kdnnen einen
Benutzer (z. B. USER1) so konfigurieren, dass ihm eine Rolle (z. B. ADMIN) und eine Domane (z.

B. MYDOMAIN) zugewiesen wird, wenn sich der Benutzer bei einem Kontext anmeldet (z. B. C1).

Beispiel: Hinzufiigen des Attributs zu einem Shell-Profil
Attribut Anforderung Attributwert

Obligatorisch

shell: C1 Adm n MYDOMAI N

Wenn sich USER1 Uber den C1-Kontext anmeldet, wird diesem Benutzer automatisch die ADMIN-
Rolle und die MYDOMAIN-Domane zugewiesen (vorausgesetzt, dass eine Autorisierungsregel
konfiguriert wurde, in der nach der Anmeldung von USER1 dieses Autorisierungsprofil zugewiesen
wird).

Wenn sich USER1 Uber einen anderen Kontext anmeldet, der nicht im Wert des Attributs
zurtickgegeben wird, das der ACS zurilicksendet, wird diesem Benutzer automatisch die
Standardrolle (Network-Monitor) und die Standarddomane (Standarddomane) zugewiesen.
RADIUS (Authorization Profile)

Attribut(e): ci sco-av-pair

Wert(e): shel | : <cont ext - nane>=<Rol e- name> <domai n- narel> <domai n- namre2>

Verwendung: Jeder Wert nach dem Gleichheitszeichen wird durch ein Leerzeichen getrennt. Sie
kénnen einen Benutzer (z. B. USER1) so konfigurieren, dass ihm eine Rolle (z. B. ADMIN) und
eine Domane (z. B. MYDOMAIN) zugewiesen wird, wenn sich der Benutzer bei einem Kontext

anmeldet (z. B. C1).

Beispiel: Hinzufiigen des Attributs zu einem Autorisierungsprofil

Worterbuchty | RADIUS- . _
p Attribut Attributtyp | Attributwert
RADIUS- Zeichenfolg o

oo ciecoavpar e NN




Wenn sich USER1 Uber den C1-Kontext anmeldet, wird diesem Benutzer automatisch die ADMIN-
Rolle und die MYDOMAIN-Domane zugewiesen (vorausgesetzt, dass eine Autorisierungsregel
konfiguriert wurde, in der nach der Anmeldung von USER1 dieses Autorisierungsprofil zugewiesen
wird).

Wenn sich USER1 Uber einen anderen Kontext anmeldet, der nicht im Wert des Attributs

zuruckgegeben wird, das der ACS zuriicksendet, wird diesem Benutzer automatisch die
Standardrolle (Network-Monitor) und die Standarddoméane (Standarddomane) zugewiesen.

BlueCoat Packet Shaper

RADIUS (Authorization Profile)
Attribut(e): Packet eer - AVPai r
Wert(e): access=<Ebene>

Verwendung: <ebene> ist die Zugriffsebene fur die Gewahrung. Der Touchzugriff entspricht dem
Schreibzugriff, wahrend der Zugriff auf den Textausschnitt dem Schreibzugriff entspricht.

Der BlueCoat VSA ist in den ACS-Woérterblchern standardmaRig nicht vorhanden. Um das
BlueCoat-Attribut in einem Autorisierungsprofil zu verwenden, missen Sie ein BlueCoat-
Woérterbuch erstellen und diesem Wérterbuch die BlueCoat-Attribute hinzufligen.

Erstellen Sie ein Worterbuch:

1. Navigieren Sie zu Systemverwaltung > Konfiguration > Wérterbiicher > Protokolle > RADIUS
> RADIUS VSA.
2. Klicken Sie auf Erstellen.
3. Geben Sie die Details des Worterbuchs ein:Name: BlueCoatAnbieter-ID: 2334 Attributprafix:
Paket-
4. Klicken Sie auf Senden.
Erstellen Sie ein Attribut im neuen Worterbuch:

1. Navigieren Sie zu Systemverwaltung > Konfiguration > Wérterbiicher > Protokolle > RADIU
S > RADIUS VSA > BlueCoat.

2. Klicken Sie auf Erstellen.

3. Geben Sie die Details des Attributs ein:Attribut: Packet eer - AvPai r Beschreibung: Wird
verwendet, um die Zugriffsebene festzulegen.Attribut-ID des Anbieters: 1Richtung:
AUSGEHENDMehrere zuldssig: FalschAttribut in Protokoll einschliel3en: AktiviertAttributtyp:
Zeichenfolge

4. Klicken Sie auf Senden.

Beispiel: Hinzufiigen des Aftributs zu einem Autorisierungsprofil (fiir schreibgeschlitzten Zugriff)
Warterbuchtyp ":t':‘r[i:)'llfts' Attributtyp |40
RADIUS- Zeichenfolg
Packet eer - access=| 0o
BlueCoat AVPai T e "

Beispiel: Hinzufiigen des Attributs zu einem Autorisierungsprofil (fiir Lese- und Schreibzugriff)



Woérterbuchtyp m%&s' Attributtyp fﬁrlbutwer
RADIUS- Zeichenfol )
BlueCoat Z@;thr eer- ge :cr:lcess-t ou

Brocade-Switches

RADIUS (Authorization Profile)

Attribut(e): Tu

nnel - Pri vat e- G oup-1D

Wert(e): u <vLAN1>; T: <VLAN2>

Verwendung: Legen Sie <vLANn1> den Wert des Daten-VLAN fest. Legen Sie <vLane> den Wert des
Sprach-VLAN fest. In diesem Beispiel ist das Daten-VLAN VLAN VLAN 10 und das Sprach-VLAN
VLAN VLAN 21.

profil

Beispiel: Hinzufiigen des Attributs zu einem Autorisierungs,
Woérterbucht RADIUS-Attribut Attributty | Attributwe
yP P rt
RADIUS- Tunnel - pri vat Tagged

unnel - Privat e- . . . T
IETF & oup- 1D String U 10; T: 21
Cisco Unity Express (CUE)

RADIUS (Authorization Profile)

Attribut(e): ci sco- av- pai r

Wert(e): f ndn:

gr oups=<G uppennane>

Verwendung: <gr oup- nane> der Name der Gruppe mit den Berechtigungen, die Sie dem Benutzer
gewahren mochten. Diese Gruppe muss auf Cisco Unity Express (CUE) konfiguriert werden.

profil

Beispiel: Hinzufiigen des Attributs zu einem Autorisierungs,
Woérterbuc |RADIUS- Attributty .
htyp Aftribut A Attributwert
RADIUS- _ Zeichenf o
Cisco ci sco-av- olge f ndn: gr oups=Admi ni s
pair trators
Infoblox

RADIUS (Authorization Profile)

Attribut(e): I n

f obl ox- Gr uppeni nf o

Wert(e): <G uppennane>



Verwendung: <gr oup- nane> der Name der Gruppe mit den Berechtigungen, die Sie dem Benutzer
gewahren mochten. Diese Gruppe muss auf dem Infoblox-Gerat konfiguriert werden. In diesem
Konfigurationsbeispiel lautet der Gruppenname MyGroup.

Der Infoblox VSA ist in den ACS-Woérterbichern standardmagig nicht vorhanden. Um das
Infoblox-Attribut in einem Autorisierungsprofil zu verwenden, mussen Sie ein Infoblox-Waorterbuch
erstellen und diesem Woérterbuch die Infoblox-Attribute hinzuflgen.

Erstellen Sie ein Worterbuch:

1. Navigieren Sie zu Systemverwaltung > Konfiguration > Wérterbiicher > Protokolle > RADIU
S > RADIUS VSA.

2. Klicken Sie auf Erstellen.

3. Klicken Sie auf den kleinen Pfeil neben Erweiterte Anbieteroptionen verwenden.

4. Geben Sie die Details des Woarterbuchs ein:Name: InfobloxAnbieter-ID: 7779FeldgréRe flr
Lange des Anbieters: 1Feldgréf3e des Anbietertyps: 1

5. Klicken Sie auf Senden.

Erstellen Sie ein Attribut im neuen Wérterbuch:

1. Navigieren Sie zu Systemverwaltung > Konfiguration > Wérterbiicher > Protokolle > RADIU
S > RADIUS VSA > Infoblox.

2. Klicken Sie auf Erstellen.

3. Geben Sie die Details des Attributs ein:Attribut: | nf obl ox- G uppeni nf oAttribut-ID des
Anbieters: 009Richtung: AUSGEHENDMehrere zulassig: FalschAttribut in Protokoll
einschlieen: AktiviertAttributtyp: Zeichenfolge

4. Klicken Sie auf Senden.

Beispiel: Hinzufligen des Attributs zu einem Autorisierungsprofil
Warterbuchtyp | RADIUS-Attribut | Attributtyp fttt”b“t‘”e
RADIUS- Zeichenfol
Infoblox :2: gbl ox-@roup- lgq M/Gr oup

Intrusion Prevention System (IPS)

RADIUS (Authorization Profile)

Attribut(e): 1 Ps-Rol 1 e

Wert(e): <Rrol | ennane>

Verwendung: Der Wert <rol e name> kann eine der vier Benutzerrollen des Intrusion Prevention
System (IPS) sein: Viewer, Operator, Administrator oder Service. Weitere Informationen zu den

Berechtigungen fur die einzelnen Benutzerrollen finden Sie im Konfigurationsleitfaden fur lhre
Version von IPS.

. Cisco Intrusion Prevention System Gerate-Manager Konfigurationsleitfaden fiir IPS 7.0
. Cisco Intrusion Prevention System Device Manager Configuration Guide IPS 7.1



//www.cisco.com/en/US/docs/security/ips/7.0/configuration/guide/idm/idm_setup.html#wp1231846
//www.cisco.com/en/US/docs/security/ips/7.1/configuration/guide/idm/idm_setup.html#wp1245266

Beispiel: Hinzufiigen des Attributs zu einem Autorisierungsprofil
Wérterbuch | RADIUS- : .
typ Attribut Attributtyp | Attributwert
RADIUS- Zeichenfo |j ps-
Cisco ci sco-av-pair Ige rol e: adnmi ni strato
r
Juniper

TACACS+ (Shell-Profil)

Attribut(e): al | ow- Commands; al | ow confi gurati on; | ocal - user - name; deny- Comnmands; deny- confi gurati on;
Benut zer ber echt i gungen

Wert(e): <al | ow- commands-r egex>, <al | ow confi gurati on-regex> ; <l okal er Benut zer nane>, <deny-
commands- r egex>; <Konfi gurati on verwei gern-regex>

Verwendung: Legen Sie den Wert von <l ocal - user nane> (d. h. den Wert des Attributs fir den
lokalen Benutzernamen) auf einen Benutzernamen fest, der lokal auf dem Juniper-Gerat
vorhanden ist. Sie kdnnen beispielsweise einen Benutzer (z. B. USER1) so konfigurieren, dass
ihm dieselbe Benutzervorlage wie einem Benutzer (z. B. JUSER) zugewiesen wird, die lokal auf
dem Juniper-Gerat vorhanden ist, wenn Sie den Wert des Attributs flir den lokalen
Benutzernamen auf JUSER festlegen. Die Werte der Attribute allow-Commands, allow-
configuration, deny-Commands und deny-configuration kdnnen im regex-Format eingegeben
werden. Die Werte, auf die diese Attribute festgelegt werden, werden zusatzlich zu den Befehlen
im Betriebs-/Konfigurationsmodus festgelegt, die durch die Berechtigungsbits der
Benutzeranmeldeklasse autorisiert wurden.

Beispiel: Hinzufiigen von Attributen zu einem Shell-Profil 1

Attribut Anforderung Attributwert
_ "(request
al | ow- comands Optlonal syst en). !
(show rip
nei ghbor)"
. . Optional
al | owconfi guration
Optional
| ocal - user-nane sal es
tional
deny- conmands Optiona "<icl ear”
Optional

deny-configuration

Beispiel: Hinzufiigen von Attributen zu einem Shell-Profil 2

Attribut Anforderung Attributwert
"moni tor |
Optional hel p | show |

al | ow- commands .
ping |
traceroute"

Optional




al | ow configuration
Optional . :

| ocal - user - nane engi neering
Optional

deny- commands P "configure"
Optional

deny-configuration P

Nexus-Switches

RADIUS (Authorization Profile)

Attribut(e): ci sco- av-pair

Wert(e): shel | : rol es="<rol e1> <rol e2>"

Verwendung: Legen Sie die Werte von <rol e1> und <rol e2> auf die lokal auf dem Switch definierten
Rollennamen fest. Wenn Sie mehrere Rollen hinzufligen, trennen Sie diese durch ein
Leerzeichen. Wenn mehrere Rollen vom AAA-Server an den Nexus-Switch zurtiickgegeben

werden, hat der Benutzer Zugriff auf Befehle, die in der Union aller drei Rollen definiert sind.

Die integrierten Rollen werden unter Konfigurieren von Benutzerkonten und RBAC definiert.

Beispiel: Hinzufiigen des Attributs zu einem Autorisierungsprofil
Woérterbuc |RADIUS- Attributty .
htyp Attribut D Attributwert
RADIUS- . Zeichenf | shell:rol es="net wor
Cisco el seomav  lolge k-adnin vdc- adni n
pait vdc- oper at or "
Riverbed

TACACS+ (Shell-Profil)

Attribut(e): servi ce; Lokal er Benut zer nane

Wert(e): r bt - exec; <Benut zer name>

Verwendung: Um dem Benutzer schreibgeschitzten Zugriff zu gewahren, muss der <Benut zer nane>
Wert auf Monitor eingestellt werden. Um dem Benutzer Lese- und Schreibzugriff zu gewahren,
muss der <Benut zer name> auf admin gesetzt werden. Wenn Sie neben Admin und Monitor ein

anderes Konto definiert haben, konfigurieren Sie diesen Namen fir die Riickgabe.

Beispiel: Hinzufiigen von Aftributen zu einem Shell-Profil (fiir schreibgeschiitzten Zugriff)

Attribut Anforderung Attributwert

service Obligatorisch r bt - exec
Obligatorisch .

| ocal - user - nane noni t or

Beispiel: Hinzufiigen von Afttributen zu einem Shell-Profil (fiir Lese- und Schreibzugriff)


//www.cisco.com/en/US/docs/switches/datacenter/sw/5_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_5.x_chapter_01010.html#con_1394917

Attribut Anforderung Attributwert
servi ce Ob“gatorISCh r bt - exec
| ocal - user - nane Ob“gatonSCh adni n

Wireless LAN Controller (WLC)

RADIUS (Authorization Profile)

Attribut(e): servicetyp

Wert(e): Verwal t ung (6) / NAS- Auf f or derung (7)

Verwendung: Um dem Benutzer Lese-/Schreibzugriff auf den Wireless LAN Controller (WLC) zu
gewahren, muss der Wert "Verwaltung" lauten. flr schreibgeschitzten Zugriff muss der Wert NAS-

Prompt sein.

Ausfuhrliche Informationen finden Sie unter Konfigurationsbeispiel fiir die RADIUS-
Serverauthentifizierung von Verwaltungsbenutzern bei Wireless LAN Controller (WLC).

Beispiel: Hinzufiigen des Attributs zu einem Autorisierungsprofil (fiir schreibgeschiitzten Zugriff)

Worterbuchty |RADIUS- . Attributwer
p Attribut Altributtyp |,
RADIUS-IETF| Enumeratio

Servi ce- Type n NAS- Pr onpt

Beispiel: Hinzufiigen des Attributs zu einem Autorisierungs,

profil (fiir Lese- und Schreibzugriff)

Wérterbuchty | RADIUS- . .

o Attribut Attributtyp | Attributwert
RADIUS- Enumeratio o _
IETF Servi ce- Type n C:m nistrati

Data Center Network Manager (DCNM)

DCNM muss nach dem Andern der Authentifizierungsmethode neu gestartet werden. Andernfalls
kann der Netzwerkbetreiber Berechtigungen anstelle des Netzwerkadministrators zuweisen.

RADIUS

DCNM- . . .

Rolle Cisco-AV- | Taktiken Cisco-AV-Paar
Paar

Benutzer shell:rol es ci sco-av-
= "net wor k- pai r=shel | : r ol es="net wor k-
operator” operator"

Administrishel 1:roles | .

ator = "net wor k- ) . .
admi n” pai r=shel | : rol es="net wor k- adm n

Zugehoérige Informationen



/c/de_de/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html
/c/de_de/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html

- Technischer Support und Dokumentation - Cisco Systems

. Terminal Access Controller Access Control System (TACACS+)
- RADIUS (Remote Authentication Dial-In User Service)

. Anforderungen fir Kommentare (RFCs)
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