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Einleitung

In diesem Dokument wird beschrieben, wie Failover-Überwachung auf Site-to-Site-VPN für 
sicheren Zugriff erfolgen kann.

Problem

Das Fehlen einer effektiven Überwachung kann zu erheblichen Betriebsunterbrechungen führen. 
Eine Lücke bei der Netzwerküberwachung kann die Interoperabilität eines Unternehmens 
beeinträchtigen und zu einem Imageverlust oder finanziellen Einbußen führen, die sich auf die 
Geschäftskontinuität eines Unternehmens auswirken können.

Das Fehlen von Failover-Mechanismen führt zu diesen Problemen ohne eine automatisierte 
Reaktion auf die Umleitung des Datenverkehrs, wenn ein VPN-Tunnel ausfällt, entweder aufgrund 
eines Ausfalls des Anbieters oder aufgrund anderer Ursachen im Zusammenhang mit dem 
Internetdatenverkehr.

Lösung

Um dieses Problem zu beheben, können Sie eine IP-Adresse oder Domäne überwachen, die 
Ihnen helfen kann, einen Netzwerkausfall zu identifizieren, wenn ein VPN für den sicheren Zugriff 
eingerichtet wurde, um zu wissen, wenn Sie Verbindungsprobleme in einem der Tunnel haben.

Sie können diese Domäne oder IP verwenden, um die Kommunikation mit Secure Access zu 
überwachen:

service.sig.umbrella.com Port 80•
146.112.255.40 Port 80•

Weitere Informationen finden Sie unter Monitor Network Tunnel Status (Status des 
Netzwerktunnels überwachen)

https://docs.umbrella.com/umbrella-user-guide/docs/monitoring-tunnel-status
https://docs.umbrella.com/umbrella-user-guide/docs/monitoring-tunnel-status


Hinweis: Diese Domäne und IP-Adresse antworten nur auf die Geräte hinter Secure 
Access. ICMP wird nicht unterstützt.

Zugehörige Informationen

Secure Access - Benutzerhandbuch•
Technischer Support und Downloads von Cisco•
Netzwerktunnelstatus überwachen•

https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://docs.umbrella.com/umbrella-user-guide/docs/monitoring-tunnel-status
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