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Zugehdrige Informationen

Einleitung

In diesem Dokument wird die Konfiguration der Statustberprifung fur Remote-Access-VPN-
Benutzer mit Identity Service Engine (ISE) und Secure Access mit Duo beschrieben.

Voraussetzungen

» Konfiguration der Benutzerbereitstellung bei sicherem Zugriff
* Duo SSO mit Authentifizierungsproxy oder Drittanbieter-IDP konfigurieren
» Verbindung der Cisco ISE mit Secure Access Uber den Tunnel

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

+ ldentity Service Engine

» Sicherer Zugriff

» Cisco Secure Client

» Guide to Two-Factor Authentication - Duo Security
» ISE-Status

+ Authentisierung, Ermachtigung und Buchhaltung

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf:

+ Identity Service Engine (ISE) Version 3.3 Patch 1
+ Sicherer Zugriff
» Cisco Secure Client - AnyConnect VPN Version 5.1.2.42

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die méglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen


https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://duo.com/docs/sso
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_compliance.html
https://docs.sse.cisco.com/sse-user-guide/docs/welcome-cisco-secure-access
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0.html
https://guide.duo.com/
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Die Integration von Duo SAML mit der Cisco Identity Services Engine (ISE) verbessert den
Authentifizierungsprozess und erweitert die Cisco Secure Access-Ldsungen um eine weitere
Sicherheitsebene. Duo SAML bietet eine Single Sign-On (SSO)-Funktion, die den
Benutzeranmeldeprozess vereinfacht und gleichzeitig hohe Sicherheitsstandards gewahrleistet.

Nach der Authentifizierung tber Duo SAML wird der Autorisierungsprozess von der Cisco ISE
durchgeflihrt. Dies ermdglicht dynamische Entscheidungen bei der Zugriffskontrolle, die auf der
Benutzeridentitat und dem Geratestatus basieren. Die ISE kann detaillierte Richtlinien
durchsetzen, die festlegen, auf welche Ressourcen ein Benutzer zugreifen kann, wann und von
welchen Geraten.



Hinweis: Um die RADIUS-Integration zu konfigurieren, mussen Sie sicherstellen, dass die
Kommunikation zwischen beiden Plattformen stattfindet.

Netzwerkdiagramm
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Hinweis: Bevor Sie mit der Konfiguration beginnen, missen Sie die ersten Schritte mit
Secure Access und ISE-Integration durchfuhren.

Duo Konfiguration

Um die RA-VPN-Anwendung zu konfigurieren, gehen Sie wie folgt vor:

Navigieren Sie zu lhrem Duo Admin-Bereich.

» Navigieren Sie zu Applications > Protect an Application
Suchen nach Generic SAML Service Provider

Klicken Sieauf Protect


https://admin.duosecurity.com/

Protect an Application

7

Generic SAML Service Provider

Application Protection Type

2FA with SSO hosted by Duo

.".\\ Generic SAML Service Provider ) ) _
—~ (Single Sign-0On)

Documentation .7

Protect

Die Anwendung muss auf dem Bildschirm angezeigt werden. Merken Sie sich den Anwendungsnamen fur die VPN-Konfiguration.

° Successfully added Generic SAML Service Provider - Single Sign-On to protected applications.
Add anocther.

Dashboard > Apgplications » Ganeric SAML Service Provider - Single Sign-On

Generic SAML Service Provider - Single Sign-On

See the Generic 550 documentation O to integrate Duo into your SAML-enabled service provider,

Metadata

Entity ID hifps#sso-5edlalB8 sso. duosecuriy. com/sami2sp/DN9818G 01 ZNKKSLILRT Zimetadata
Single Sign-On URL hitps:sso-5ed0a3B8 ss0. duosecurity. comisami2/sp/INa818G0T1ZNKKSLILRT 2550
Single Log-Out URL hitps Asso-5ed0a3ls. sso. duosecunty. comisami2/spNa818G01ZNKKSLILRT 2 slo
Metadata URL hittpssso-Sed0a3B8 sso duosecurity com/sami2sn/DNa818G01ZNKKELILRT Zimetadata

Certificate Fingerprints

SHA-1 Fingerprint 05 76:95:68:E1.7CFTD1:T912:2C:23:B6:1A:63:58:32:01:88:81

SHA-256 Fingerprint GF.CB:25:7C:41.00:81.:49:E5:83:48:79:EA 68:45:CH.9F 4A:9A.:21:A8.72:32.03:C1.7F86:4

Indiesem Fall ist Generic SAML Service Provider.

Konfiguration des sicheren Zugriffs

Konfigurieren der Radius-Gruppe auf den |P-Pools

Um das VPN-Profil mit Radius zu konfigurieren, gehen Siewie folgt vor:

Navigieren Sie zu lhrem Dashboard fiir sicheren Zugriff.

¢ Klicken Sie Connect > Enduser Connectivity > Virtual Private Network

¢ Klicken Sie unter der Pool-Konfiguration (M anage | P Pools) aufManage

Copy

Copy

Copy

Copy

Copy

Copy

Authentication Log |

] Remove Application


https://dashboard.sse.cisco.com/

Manage IP Pools

2 Hageans mapped

¢ Wahlen Sieden | P Pool Region und konfigurieren Sie den Radius Server

EUROPE 1
Pop Name Display Name Endpoint IP Pools Management IP Pools DNS Servers RADIUS Groups
192.168.50.0/24 192.168.60.0/24
Europe (Germany) RAVENI 256 user connections 256 user connections House ¢

¢ Zum Bearbeiten auf den Bleitift klicken




Wahlen Sie nun im Dropdown-Menii "Konfiguration” des Abschnitts "IP-Pool" unter Radius Group (Optional)

Klicken Sie auf Add RADIUS Group

RADIUS Groups (optional)

Associate ona RADIUS group per AAA method to this IP pool.

##li:'m 0—@

I_J....L_.;H

Mo RADIUS groups created

‘ [ Add RADIUS Group J




« Edit RADIUS Group X

Add group of RADIUS servers, which will be used to control access to your VPN
profiles

Change of authorization (CoA) mode (D
CoA Port: 1700

Accounting
Port

[ 1813 ® ]

Accounting mode

@® single

Simultaneous

Accounting update
Interim accounting update

Update interval

[ 1 hour(s) J
e >
- ™)
Settings A
h, A
RADIUS Servers
You can add up to 8 servers in each group
Assign servers
[ ISE_CSA x v ] + Add

# Server Name IP Address

1 ISE_CSA 192.168.10.206 g ©



Group Name: Konfigurieren Sie einen Namen fir Ihre | SE-Integration in Secure Access.

AAA method

Authentication: Aktivieren Sie das Kontrollkastchen fir, Authentication und wahlen Sie den Port als Standard 1812
aus.

Falls Ihre Authentifizierung das Aktivieren des Kontrollkastchens erfordertMicrosoft Challenge Handshake
Authentication Protocol Version 2 (MCHAPVv2)

¢ Authorization: Markieren Sie das Kontrollk&stchen fiir Authorization, und wéahlen Sie den Port a's Standardport
1812 aus.

Aktivieren Sie das Kontrollkastchen, Authorization mode Only Change of Authorization (CoA) mode um
den Status und Anderungen von der | SE zuzul assen.

« Accounting: Aktivieren Sie das Kontrollkastchen fir die Autorisierung, und wahlen Sie den Port a's Standard
1813 aus.

Wahlen Sie Single or Simultaneous (Im Einzel-M odus werden Buchhaltungsdaten nur an einen Server
gesendet. Im Simultanmodus werden Accounting-Daten an alle Server in der Gruppe Ubertragen.)

¢ Aktivieren Sie das Kontrollkastchen fiir, Accounting update um die regel mafdige Generierung von
RADIUS-Nachrichten fir die Zwischenabrechnung und Aktualisierung zu aktivieren.



Achtung: Sowohl die Authentication als auch die Authorization Methoden missen, wenn sie ausgewahlit sind, denselben Port
verwenden.

»  Danach missen Siedie (RADIUS Servers | SE) konfigurieren, die fir die Authentifizierung Uber AAA verwendet wird. Siehe
Abschnitt RADIUS Servers:

¢ Klicken Sie+ Add



RADIUS Servers
You can add up to 8 servers in each group

Assign servers

[

e

# Server Name IP Address

Konfigurieren Sie dann die néchsten Optionen:

Add RADIUS Server

Server name

[ J
IP Address

| |
Password type

Secret Key

[ show ]
Password

[ show |

Cancel



¢ Server Name: Konfigurieren Sie einen Namen, um lhren | SE-Server zu identifizieren.

« |P Address: Konfigurieren Sie die | P-Adresse | hres Cisco | SE-Geréts, die Uber sicheren Zugriff erreichbar ist.

e Secret Key: Konfigurieren des geheimen RADIUS-Schliissels

e Password: Konfigurieren Sie |hr Radius-Kennwort

*  Klicken Sie unter der Assign Server Option auf Radius Server, weisen Sie lhren Radius Server zu Save und wahlen Sie [hren ISE

Server aus:

RADIUS Servers

You can add up to 8 servers in each group

Assign servers

ISE_CSA

¢ Klicken Sie Save erneut, um die gesamte Konfiguration zu speichern.



« Edit RADIUS Group X

Add group of RADIUS servers, which will be used to control access to your VPN
profiles

Change of authorization (CoA) mode (D
CoA Port: 1700

Accounting
Port

[ 1813 ® ]

Accounting mode

@® single

Simultaneous

Accounting update
Interim accounting update

Update interval

[ 1 hour(s) J
e >
- ™)
Settings A
h, A
RADIUS Servers
You can add up to 8 servers in each group
Assign servers
[ ISE_CSA x v ] + Add

# Server Name IP Address

1 ISE_CSA 192.168.10.206 g ©


https://dashboard.sse.cisco.com/

Protocols. Auswahl SAM L

¢« Klicken Sieauf Download Service Provider XML file

¢ Ersetzen Siedie Informationen in der Anwendung, die im Schritt "Duo Configuration” konfiguriert wurde.

Service Provider

Matadata Discavery Maone (m

is:names teaSaME D Bomptadats”
co. com/saml/sp/metadata C5A_SAML™ >}
edn"True” h L

gasis:names:tciSAML:I2.0:p 1"
se="signing Entity iD * 4.| hilps PS50 cise0. comisamUspimaeladata
="http:/ wew.w3.org/2000/89/xmldsigh">

ificate>MITHkTCCBAmBAWIBARIQQAGK 1ShD/C6YE 7 iuL XsyaTANBgkghk IG9waBAQSFL

Assertion Consumer http:
Service (AGS) URL *

index="8" isDefaults"
sl 2 e bindings it
MpRLESE . eiten.

names:tciSAML 2.8

i5: :HTTP{POST™
.com/+C5C0E+/saml/sp/1

Single Logout URL

¢ Nachdem Sie diese Informationen konfiguriert haben, &ndern Sie den Namen des Duo in einen Namen, der mit der von Ihnen
vorgenommenen Integration zusammenhangt

Settings

Type Generic SAML Service Provider - Single Sign-On

Name ISE - SAML

Duo Push users will see this when approving transactions.

« Klicken Sie Save auf Ihre Anwendung auf Duo.

e Sobald Sie auf Speichern klicken, miissen Sie die SAML M etadata durch Klicken auf die Schaltflache Download XM L



ISE - SAML

See the Generic SSO documentation [7 to integrate Duo into your SAML-enabled service provider.

Metadata

Entity ID

Single Sign-On URL

single Log-Out URL

Metadata URL

Certificate Fingerprints

SHA-1 Fingerprint

SHA-256 Fingerprint

Downloads

Certificate

SAML Metadata

https://ss0-5ed0a388.ss0.duosecurity.com/sami2/sp/DIGNTFGK2GWEMVKFB45F/metadat

Copy

hitps.//sso-5ed0a388.sso.duosecunty.com/sami2/sp/DIGNTFGK2GW6EMVKFB45F/sso

Copy

https://sso-5ed0a388.sso.duosecurity.com/sami2/sp/DIGNTFGK2GW6EMVKFB45F/slo

hftps://sso-5ed0a388.sso.duosecurity.com/sami2/sp/DIGNTFGK2GWBMVKFB45F/metadat

Copy

Copy

53.0E:25:4F:29:3A:B5:DF:09:A2:0D:BB:08:C7:F6:E8:D9:DB:DE:6B

C5:6F:35:44:F8:FC:74:C6:E6:2B:C1:8F:92:9C.E2:80:91:81:61:C9:75:0B:F9:C5:4B:81:B 8_'Fi

4 Download certificate [l Copy certificate Expires: 01-19-2038

Download XML

Copy

Copy

¢ Laden Siedas SAML Metadata tiber Sicherer Zugriff unter der Option hoch 3. Upload I dP security metadata XML fileund

klicken Sie auf Next



VPN Profile name
ISE_CSA_SAML

() Authenticate with CA certificates .
. rifi (] hii rofile.

Ge i suttings Select to use CA certificates to authenticate this VPN profile.

Default Domain: ciscosspt.es | DNS Server: House

(192.168.10.153) | Protocol: TLS / DTLS, IPSec (IKEv2)

SAML Configuration
Authentication, Authorization, and Accounting
SAML (®) SAML Metadata XML Configuration A
Traffic Steering (Split Tunnel) % 1.Download Service Provider XML file

1 ! ; . ; . .
Connect 1o Secure Access | 1 Exceptions This XML file contains metadata required to configure your |dP.

© 0 0 ©

Cisco Secure Client Configuration [ Download service provider XML file ]

{0} 2.Generate IdP Security Metadata XML File
a. Upload the Service Provider XML file to your IdP.
b. From your IdP, create and download an IdP Security Metadata XML file.

T, 3.Upload IdP security metadata XML file

© File ISE - SAML - IDP Metadata.xml’ uploaded. . Replace [@ Delete

(©) Manual Configuration v

< Cancel

Setzen Sie die Autorisierung fort.



Hinweis: Nachdem Sie die Authentifizierung mit SAML konfiguriert haben, autorisieren Sie sie Uber die | SE. Das bedeutet, dass
das von Secure Access gesendete RADIUS-Paket nur den Benutzernamen enthdlt. Das Kennwortfeld ist hier nicht vorhanden.

Autorisierung



. Authentication, Authorization, and Accounting
General settings

Default Domain: ciscosspt.es | DNS Server: House Choose a configuration method to complete the SAML authentication process
(192.168.10,153) | Protocol: TLS f DTLS, IKEv2 for this VPN profil? Help 7

Authentication, Authorization, and L . N
: Authentication | Authorization| Accounting
Accounting

RADIUS

Enable Radius Authorization
Traffic Steering (Split Tunnel) Use defaults or customize groups to map to regions
Connect to Secure Access | 2 Exceptions

Select one group for all regions
@ Cisco Secure Client Configuration

[ ISE_CSA U]
Region Management IP Groups
pools
RA
ISE_CSA v
VPN 2 192.168.80.0/24
RA 192.168.60.0/24 ISE_CSA (default) v
VPN 1

e« Authorization

Enable Radius Authorization: Aktivieren Sie das Kontrollkéstchen, um die Radius-Autorisierung zu aktivieren.

« Wahlen Sieeine Gruppefir alle Regionen aus: Aktivieren Sie das Kontrollkastchen, um einen spezifischen Radius-
Server fur alle Remote Access Virtual Private Network (RA-VPN)-Pools zu verwenden, oder definieren Sie ihn separat fir
jeden Pool.

¢ Klicken Sieauf Next

Nachdem Sie alle Authorization Teile konfiguriert haben, fahren Sie bitte mit dem Accountingfort.



Hinweis: Wenn Sie diese Option nicht aktivieren, Radio Authorizationkann die Statusiiberpriifung nicht ausgefihrt werden.

Buchhaltung



@ General settings

Default Domain: ciscosspt.es | DNS Server: House
(192.168.10.153) | Protocol: TLS / DTLS, IKEv2

o Authentication, Authorization, and
Accounting
RADIUS

@ Traffic Steering (Split Tunnel)
Connect to Secure Access | 2 Exceptions

@ Cisco Secure Client Configuration

¢ Accounting

Authentication, Authorization, and Accounting

Choose a configuration method to complete the SAML authentication process

for this VPN profile.Help F

Authentication  Authorization  Accounting

Enable Radius Accounting

Use defaults or customize groups to map to regions

Select one group for all regions

ISE_CSA v
Region Management IP Groups
pools
o 192.168.80.0/24 ISE_CSA v
VPN 2
oy 192.168.60.0/24 | ISE_CSA (default) .
VPN 1
Cancel

Map Authorization groupsto regions: Wahlen Sie die Regionen und wéhlen Sie Ihre Radius Groups

¢ Kilicken Sie auf Next

After you have done configured the Authentication, Authorization and Accounting fahren Sie bitte fort mitTraffic Steering.

Verkehrssteuerung

Unter "Traffic Steering" (Steuerung des Datenverkehrs) miissen Sie den Kommunikationstyp tiber Secure Access konfigurieren.



Tunnel Mode Tunnel Mode

Connect to Secure Access v ] [ Bypass Secure Access

All traffic is steered through the tunnel. All traffic is steered outside the tunnel.

e
A 00 G0 -

Tunnel o VPN
Secure @

Access

Internet

¢« Wenn Sie michten, Connect to Secure Accesswerden ale Internet-Datenverkehrsrouten Secur e Access

[ Connect to Secure Access v ]

All traffic is steered through the tunnel.

@ (Z:D “:‘:::::
T I N
VPN e Secure @

Access

Add Exceptions
Destinations specified here will be steered OUTSIDE the tunnel.

Destinations Exclude Destinations

+ Add

Actions

proxy-

8195126.zpc.sse.cisco.com,
ztna.sse.cisco.com,acme.sse.
cisco.com,devices.api.umbrell
a.com,sseposture-routing-
commercial.k8s.5¢10.0rg,sse
posture-routing- -
commercial.posture.duosecuri
tv.com,data.eb.thousandeves.

Cancel

‘ Back

Wenn Sie Ausschlisse fir Internet-Domains oder |P-Adressen hinzufiigen mochten, klicken Sie auf die + Add Schaltfldche und dann auf Next.




¢ Wenn Siesich entscheiden, Bypass Secur e Accesswird der gesamte I nternet-Datenverkehr Uber Ihren Internet-Provider geleitet,
nicht GberSecure Access (kein I nternet-Schutz)

Tunnel Mode

Bypass Secure Access v

All traffic is steered outside the tunnel.

QA _—

VPN Internet

Add Exceptions + Add
Destinations specified here will be steered INSIDE the tunnel.

Destinations Exclude Destinations Actions

No matches found




Hinweis: Fiigen Sie enroll.cisco.com den I SE-Status hinzu, wenn Sie Bypass Secur e Accessauswahlen.

In diesem Schritt wéhlen Sie alle privaten Netzwerkressourcen aus, auf die Sie Uber das VPN zugreifen méchten. Klicken Sie dazu auf + Add,

und klicken Sie dann auf, Next wenn Sie alle Ressourcen hinzugefuigt haben.

Cisco Secure Client-Konfiguration



Cisco Secure Client Configuration

@ General settings Select various settings to configure how Cisco Secure Client operates.Help .7
Default Domain: cisco.com | DNS Server: -
Protocol: TLS / DTLS, IKEv2

Session Settings 3 Client Settings 13 Client Certificate Settings i Download XML

@ Authentication, Authorization, and
Accounting

RADIUS
Banner Message

Require user to accept a banner message post authentication

@ Traffic Steering (Split Tunnel) a

Bypass Secure Access | 1 Exceptions

o Cisco Secure Client Configuration . .
Session Timeout

7 days

Session Timeout Alert

30 minutes before

Maximum Transmission Unit ()

1240

In diesem Schritt konnen Sie alles al's Standard verwalten und auf klicken, Saveaber wenn Sie | hre Konfiguration weiter anpassen mdchten,

lesen Sie hitte das Cisco Secure Client Administratorhandbuch.

Muwthentioation; Traffic Secure Client

Name General Authorization & . X . Profile URL
. Steering Configuration
Accounting
ciscosspt.es Connect to
ISE_CSA_SAML TLS, IPSec SAML RADIUS Secure Access 13 Settings vpn.sse.cisco.com/ISE_CSA_SAML
(IKEv2) 1 Exception(s)

ISE-Konfigurationen

Konfiguration der Liste der Netzwerkgeréte

Um die Authentifizierung tber die Cisco I SE zu konfigurieren, miissen Sie die zulassigen Geréte konfigurieren, die Abfragen an die Cisco ISE

senden kénnen:

* Navigieren Sie zu Administration > Network Devices

¢ Klicken Sie+ Add


https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/anyconnect-profile-editor.html?bookSearch=true

> CSA

Network Devices

Description

IP Address : 192.168.60.0

Device Profile  H Cisco

~  RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS
Shared Secret

[ ] Use Second Shared Secret

Second Shared
Secret

CoA Port




« Name: Verwenden Sie einen Namen zur Identifizierung von sicherem Zugriff.

¢ |P Address: Konfigurieren Sie die Management Interface des Schritts | P Pool Region".

¢ Device ProfileCisco Produkte auswahlen

Radius Authentication Settings

Shared Secret: Konfigurieren Sie den gleichen geheimen Schilissel, der fiir den Schritt konfiguriert wurde, Secret Key
GeheimschlUissel).

¢ CoA Port: Voreinstellung; 1700 wird auch fiir sicheren Zugriff verwendet

Nach diesem Klick Save, um zu Uberpriifen, ob die Integration ordnungsgemai funktioniert, fahren Sie mit der Erstellung eines lokalen

Benutzers fur die Integrationsverifizierung fort.

Konfigurieren einer Gruppe

Gehen Sie wie folgt vor, um eine Gruppe zur Verwendung mit lokalen Benutzern zu konfigurieren:

¢ Klicken Siein Administration > Groups

¢ Klicken Sieauf User Identity Groups

¢ Klicken Sieauf + Add

Erstellen Sie einen Namefir die Gruppe, und klicken Sie auf Submit



Lokalen Benutzer konfigurieren

Administration

System
Deployment
Licensing
Certificates
Logging
Maintenance

Upgrade

Network Resources
Metwork Devices
Network Device Groups
Network Device Profiles
External RADIUS Servers

RADIUS Server Sequences

NAC Managers

User Identity Groups

Identity Groups

Identity Management
Identities

Groups

External Identity So
Identity Source Seq

Settings

Identity Group

Identity Group

CSA-ISE

So konfigurieren Sie einen lokalen Benutzer, um lhre Integration zu Uberpriifen:

Navigieren Sie zu Administration > | dentities

Klicken Sie Add +

Endpoint Identity Groups

User Identity Groups

User Identity Groups




Network Access User

* Username

Status ¥ Enabled

Account Name Alias

Email

Passwords

Password Type: Internal Users

Password Lifetime:
(O With Expiration

Never Expires

Password Re-Enter Password

* Login

Passwaord

Enable

Passwaord

User Groups

CSA-ISE

e Username: Konfigurieren Sie den Benutzernamen mit einer bekannten UPN-Bereitstellung in Secure Access; dies basiert auf dem
Schritt V oraussetzungen

Status:Aktiv

Password Lifetime: Sie kdnnen es konfigurieren With Expiration oder Never Expires, je nach

Login Password: Passwort fiir den Benutzer erstellen

User Groups: Wahlen Sie die Gruppe erstellt auf dem Schritt, Konfigurieren Sie eine Gruppe




Hinweis: Die auf UPN basierende Authentifizierung wird in den kommenden Versionen von Secure Access gedndert.

Anschlieffend kénnen Sie Save die Konfiguration vornehmen und mit dem Schritt fortfahren Configure Policy Set.

Policy Set konfigurieren

Konfigurieren Sie unter dem Richtliniensatz die Aktion, die die | SE wahrend der Authentifizierung und Autorisierung ausfihrt. Dieses Szenario
veranschaulicht den Anwendungsfall fir die Konfiguration einer einfachen Richtlinie, die den Benutzerzugriff ermdglicht. Zunéchst Gberprift
die | SE den Ursprung der RADIUS-Authentifizierungen und Uberpriift, ob die Identitéten in der | SE-Benutzerdatenbank vorhanden sind, um den

Zugriff zu ermdglichen.

Um diese Richtlinie zu konfigurieren, navigieren Sie zu Ihrem Cisco | SE Dashboard:



¢ Klicken Sie Palicy > Policy Sets

¢ Klicken Sie auf, + um einen neuen Richtliniensatz hinzuzufiigen

Policy Sets

Status Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits Actions View

Policy Sets

Status  Polidy Set Name Description Conditions Allowed Prgtocols | Server Sequence Hits Actions View

[ v o]

Erstellen Siein diesem Fall einen neuen Richtliniensatz, anstatt ihn unter dem Standardsatz zu verwenden. Konfigurieren Sie anschlief3end die

Authentifizierung und Autorisierung auf der Grundlage dieses Richtlinienpakets. Die konfigurierte Richtlinie erméglicht den Zugriff auf das
Netzwerkgerét, das im Schritt Configure Network Devices List (Liste der Netzwerkgerdte konfigurieren) definiert wurde, um zu tberpriifen, ob
diese Authentifizierungen von stammen, und um dann in die Richtlinie al's zu gelangenCSA Network Device List. Conditions. Und schliefflich
die zuldssigen Protokolle, wie Default Networ k Access.

So erstellen Sie condition das, das mit dem Richtliniensatz Gberei nstimmt:

¢ Klicken Sie+

e Zu Condition Studioden verfligbaren Informationen gehdren:

Conditions Studio

Library Editor

Equals

witch_Local_Web_Authentic

¢ Klicken Sie zum Erstellen der Bedingungen auf Click to add an attribute
¢ Klicken Sie auf die Network Device Schaltflache

e Klicken Sie unter den Optionen dahinter auf Network Access - Networ k Device Name Option



¢ Schreiben Sie unter der Option Equals den Namen des Networ k Device unter dem Schritt Configure Network Devices List

¢ Klicken Sieauf Save

Editor

Equals

Network Acces etworkDevi

Equals

Network Access NetworkDeviceName

Radius el NetworkDeviceName

Diese Richtlinie genehmigt nur die Anforderung der Quelle, CSAdas Authentication und die Authorization Einrichtung unter dem
Richtliniensatz fortzusetzen, CSA-1 SEund Uberpriift au3erdem die zuldssigen Protokolle auf der Grundlage der Default Network Access flr
die zulassigen Protokolle.

Das Ergebnis der definierten Richtlinie muss sein:

Policy Sets Click here to do visibility setup

Status Policy Set Name Description Conditions Allowed Protocols | Server Sequence

CSA-ISE

e Um zu Uberprifen, ob Default Network Access Protocols zuléssig ist, fahren Sie mit den folgenden Anweisungen fort:

Klicken SiePolicy > Results

¢ Kilicken Sie Allowed Protocols

¢ Kilicken Sie Default Network Access



Policy [ Dictionaries Con

Policy Sets Policy Elements

Profiling Dictionaries Authentication

Posture Conditions
Allowed Protocols
Client Provisioning Results

Allowed Protocols Services Authorization

For Policy Export go to
Profiling
| Duplicate
Posture

Service Name Description

Default Allowed Protocol Service Client Prowsmnlng

*  Anschlief3end werden alle Protokolle angezeigt, die auf Default Network Access

Autorisierung fur Policy Set konfigurieren

Gehen Sie wiefolgt vor, um die Authorization Richtlinie unter Policy Set zu erstellen:

¢ Klicken Sie >

Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits Actions View

«  Danach werden die Authorization Richtlinien angezeigt:



— CSA-ISE Click here to do visibility setup

Status Policy Set Name Deascription Conditions Allowed Protocols [ Server Sequence Hits
Q.

-] CSA-ISE B Network Access-NetworkDeviceName

» Authentication Policy(2)
» Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions

> Authorization Policy(7)

DieRichtlinieist die gleiche, die Sieim Schritt Configure Policy Set definiert haben.

Autorisierungsrichtlinie

Sie haben viele Mdglichkeiten, die Autorisierungsrichtlinie zu konfigurieren. In diesem Fall autorisieren Sie nur die Benutzer in der Gruppe, die

im Schritt Konfigurieren einer Gruppe definiert ist.Im néchsten Beispiel wird die Autorisierungsrichtlinie konfiguriert:
~Authorization Policy(2)

Results

Status Rule Name Conditions Profiles Security Groups
Q
0 Authorization Rule 1

Status Rule Na Conditions Profiles Security Groups

Q

InternalUser:-ldentityGroup

] Authorization Secure Access A User Identity PermitAccess

Groups:CSA-ISE

Klicken Sie Authorization Policy

Klicken Sie auf, + um die Autorisierungsrichtlinie wie folgt zu definieren:

~ Authorization Policy(2)

Results

Status Rule Name Conditions Profiles Security Groups

[ Authorization Rule 1




* Im nachsten Schritt andern Sie das Rule Name, Conditions und Profiles

¢ Wenn Sie einen Namen Name konfigurieren, um die Autorisierungsrichtlinie leicht zu identifizieren

¢ Umdas zu konfigurieren, Conditionklicken Sie auf die Schaltflache +

¢  Unter Condition Studiofinden Sie die Informationen:

Conditions Studio

Library Editor

Equals

st_Switch_Local _Web_Authentic

¢ Klicken Sie zum Erstellen der Bedingungen auf Click to add an attribute
¢ Klicken Sieauf die ldentity Group Schaltflache
¢ Klicken Sie unter den Optionen dahinter auf I nterner Benutzer - I dentityGroup Option

e Verwenden Sie unter der Equals Option das Dropdown-Mentl, um nach der fir die Authentifizierung Group genehmigtenim
Schritt Konfigurieren einer Gruppe zu suchen.

¢« Klicken Sieauf Save

¢ Klicken Sieauf Use

Editor InternalUser IdentityGroup

r-ldentityGroup
Equals User Identity Groups:

Equals

Editor
InternalUser-Ide

Equals User ldentity Groug

Identity group




Anschlief?end mussen Sie die Pr ofiles, which help approve user access under the authorization policy once the user authentication matches the

group selected on the policy.

e Klicken Sie unter Authorization Policyauf die Dropdown-Schaltfléche Profiles

¢ Nach Genehmigung suchen

e Auswahlen PermitAccess

¢ Klicken Seauf Save

InternalUser-ldentityGroup
R User Identity
Groups:CSA-ISE

InternalUser:ldentityGroup
o User Identity permit
Groups:CSA-ISE
Profiles

PermitAccess

PermitAccess >

Anschlieffend haben Sie lhre Authorization Richtlinie definiert. Authentifizieren Sie sich, um zu Gberpriifen, ob der Benutzer problemlos eine
Verbindung herstellt und ob Sie die Protokolle auf Secure Access und ISE sehen kdnnen.

Um eine Verbindung zum VPN herzustellen, kénnen Sie das auf Secure Access erstellte Profil verwenden und sich iber Secure Client mit dem
ISE-Profil verbinden.

« Wiewird dasProtokoll in Secure Access angezeigt, wenn die Authentifizierung genehmigt wird?

Navigieren zum Dashboard fir sicheren Zugriff


https://dashboard.sse.cisco.com/

Klicken Sie Monitor > Remote Access L og

28 Events

User Connection Event Event Details Internal IP Address Public IP Address VPN Profile
A vpn user (vpnuser@ciscosspt.es) @ Connected 192.168.50.2 151.248.21152 ISE_CSA

¢ Wiewird dasProtokoll in der | SE angezeigt, wenn die Authentifizierung genehmigt wird?

Navigieren Sie zum Cisco | SE Dashboard

¢ Klicken Sie Operations> Live Logs

Status Details Identity Authentication Policy Authorization Policy

Identity Authentication Policy Authorization Policy

CSA-ISE >SA-ISE >> Authorization CSA

CSA=ISE >> Authorization CSA

Wiewird das Protokoll in Duo angezeigt, wenn die Authentifizierung genehmigt wird?

¢ Navigieren Sie zum Duo Admin-Bereich.

¢ Klicken Sie Reports> Authentication Log

Authorization Profiles

Authorization Profiles

PermitAc

PermitAccess


https://admin.duosecurity.com/

Timestamp
(UTC)

10:02:34
14 DE ABR. DE

2024

Result

+ Granted
Usaer
approved

Risk-Based Paolicy

User Application e essment
vpnuser ISE - NIA
SAML

Konfigurieren von lokalen Radius- oder Active Directory-Benutzern

Konfigurieren des | SE-Status

Access Device

v i0sS17.41

AnyConnect  5.0.05207
Flash Mot installed
Java Mot instal
krakow, 12, Poland
83.20.26.111

Endpaoint trust is unknown becausa thare are no active

Trusted Endpeoints Configurations,

Authentication Method

% Duo Push

Apple iPhone 15 Pro
Max
DPFK7TERVMXGITHTTMDS

Krakow, 12, Poland
83.29.26.111

Erstellen Siein diesem Szenario die Konfiguration, um die Endpunkt-Compliance zu Uberprifen, bevor Sie den Zugriff auf interne Ressourcen

gewdhren oder verweigern.

Gehen Sie wie folgt vor, um die Konfiguration vorzunehmen:

Statusbedingungen konfigurieren

Rufen Sie Ihr ISE Dashboard auf.

Klicken Sie Work Center > Policy Elements> Conditions

Klicken Sie Anti-Malware



Hinweis: Hier finden Sie viele Optionen, um den Status | hrer Geréte zu Uberpriifen und die richtige Bewertung auf Grundlage Ihrer
internen Richtlinien vorzunehmen.



Conditions v

Anti-Malware
Anti-Spyware
Anti-Virus
Application
Compound
Dictionary Compound
Dictionary Simple
Disk Encryption
External DataSource
File

Firewall



Anti-Malware Condition dass die Antivirus-Installation auf dem System erkannt wird. Sie kénnen bei Bedarf auch die Version des
Betriebssystems auswahlen.

Anti-Malware Condition Anti-Malware Condition

» * Name CSA-Antimalware

Description Description

Compliance Module 4.x or later Compliance Module 4.x or later

* Operating System Select Operating System * Operating System Windows All

Vendor ANY + Vendor Cisco Systems, Inc.

Check Type Installation () Definition Check Type Installation Definition

*« Name: Verwenden Sie einen Namen, um den Anti-Malware-Zustand zu erkennen.

«  Operating System: Wéhlen Sie das operative System, das Sie unter der Bedingung setzen mdchten

«  Vendor: Wahlen Sie einen Anbieter oder eine BELIEBIGE

e Check Type: Sie kdnnen uberprifen, ob der Agent installiert ist, oder die Definitionsversion fir diese Option angeben.

e Fur Productsfor Selected Vendorkonfigurieren Sie, was Sie Uber den Mawareschutz auf dem Gerét Uberpriifen mochten.



Advanced Condition

You can select products either on baseline condition or advanced condition.

2

Product Name ~  Minimum Version Maximum Version Minimum Complia

ANY Y ANY N/A

Cisco Advanced Malware Prote... 2 - 4.2.520.0
Cisco Advanced Malware Prote... 5. e 4.3.2815.6145
Cisco Secure Endpoint X w - 4.3.3726.6145
Cisco Secure Endpoint (x86) X 4.3.3726.6145

ClamAV ClamAV0.x 4.3.2868.6145

«  Aktivieren Sie das Kontrollk&stchen fur die Bedingungen, die Sie evaluieren méchten.

«  Konfigurieren Sie die zu tUberprifende Mindestversion.

¢ Klicken Sie auf Speichern, um mit dem n&chsten Schritt fortzufahren

Sobald Sie es konfigurieren, kénnen Sie mit dem Schritt fortfahren, Configur e Postur e Requirements.

Statusanforderungen konfigurieren

¢ Rufen Sie lhr ISE Dashboard auf.

¢ Klicken SeWork Center > Policy Elements > Requeriments

¢ Klicken Sie auf eine Edit der Anforderungen, und klicken Sie auf I nsert new Requirement



Remediations Actions

Select Remediations

Duplicate

Insert new Hequirement

¢ Konfigurieren Sie unter den neuen Anforderungen die folgenden Parameter:

Requirements

Name Operating System Compliance Module Posture Type Conditions Remediations Actions

CSA-ANTIMALWARE for Windows All using 4_x or later using Agent C54 ntimalware then

*  Name: Konfigurieren Sie einen Namen, um die Anti-Malware-Anforderung zu erkennen.

e Operating System: Wéhlen Sie das Betriebssystem, das Sie unter der Bedingung Schritt, Betriebssystem

¢ Compliance Module: Sie miissen sicherstellen, dass Sie das gleiche Compliance-Modul, das Sie unter der Bedingung Schritt, Anti-
Malware-Bedingung haben

¢ Posture Type: Agent auswahlen

¢ Conditions: Wéahlen Sie die Bedingung(en), die Sie im Schritt " Statusbedingungen konfigurieren" erstellt haben.

¢ Remediations Actions: Wéhlen Sie M essage Text Only fur dieses Beispiel aus, oder verwenden Sie eine andere
Wiederherstellungsaktion.

¢ Klicken Sieauf Save



Nach der Konfiguration kdnnen Sie mit dem Schritt fortfahren, Configur e Postur e Policy

Statusrichtlinie konfigurieren

¢ Rufen Sie lhr ISE Dashboard auf.
¢ Klicken SieWork Center > Posture Palicy

« Klicken Sie auf eine Edit der Richtlinien, und klicken Sie auf I nsert new Policy

Any_AM _Installation_Wi
r

Duplicate
2

Insert new policy

Delete

¢ Konfigurieren Sie unter der neuen Richtlinie die folgenden Parameter:

Status  Policy Options Rule Name Identity Groups Operating Systems CGompliance Module Posture Type Other Conditions Requirements

s All 4.x or laie Agent

e  Status: Aktivieren Sie das Kontrollkastchen zum Aktivieren der Richtlinie.

* RuleName: Konfigurieren Sie einen Namen zur Erkennung der konfigurierten Richtlinie.



e ldentity Groups: Wahlen Sie die zu bewertenden Identitéten aus.

e Operating Systems: Wahlen Sie das Betriebssystem basierend auf der Bedingung und den zuvor konfigurierten Anforderungen

aus.

¢ Compliance Module: Wahlen Sie das Compliance-Modul basierend auf der Bedingung und den zuvor konfigurierten

Anforderungen aus.

e Posture Type: Agent auswéahlen

¢ Requeriments: Wahlen Sie die auf dem Schritt konfigurierten Anforderungen, Configure Posture Requirements

¢ Klicken Sieauf Save

Konfiguration der Client-Bereitstellung

Um den Benutzern das I SE-Modul bereitzustellen, konfigurieren Sie die Client-Bereitstellung so, dass die Computer mit dem | SE-Statusmodul

ausgestattet werden. Auf diese Weise kénnen Sie den Systemstatus Uberpriifen, sobald der Agent installiert wurde. Um mit diesem Prozess

fortzufahren, gehen Sie wie folgt vor:

Navigieren Sie zu lhrem | SE Dashboard.

¢ Klicken SieWork Center > Client Provisioning

¢ Auswahlen Resources

Bei der Clientbereitstellung mussen drei Dinge konfiguriert werden:

Zu konfigurierende Ressourcen

Beschreibung

1. Agent Resources

Secure Client-Webbereitstellungspaket.

2. Compliance Module

Cisco ISE Compliance-Modul

3. Agent Profile

Steuerung des Bereitstellungsprofils

3. Agent Configuration

Legen Sie fest, welche Module bereitgestellt werden
sollen, indem Sie das Bereitstellungsportal mithilfe
des Agentenprofils und der Agentenressourcen




einrichten.

Step 1 Agentenressourcen herunterladen und hochladen

¢ Um eine neue Agentenressource hinzuzufigen, navigieren Sie zum Cisco Download-Portal, und laden Sie das Web-
Bereitstellungspaket herunter. Die Web-Bereitstellungsdatel muss das Format .pkg aufwei sen.

Cisco Secure Client Headend Deployment Package (Linux 64-bit) 06-Feb-2024
cisco-secure-client-linux64-5.1.2.42-webdeploy RG.pm
Advisories [

Cisco Secure Client Headend Deployment Package (Windows) 06-Feb-2024
cisco-secure-client-win-5.1.2.42-webdeploy-k9.pkg
Advisories [

Cisco Secure Client Headend Deployment Package (Mac OS) - 06-Feb-2024
Administrator rights or managed device required for install or

upgrade. See Administrator Guide and Release Notes for details.
cisco-secure-client-macos-5.1.2.42-webdeploy-k9.pkg

Advisories []

58.06 MB

111.59 MB

118.88 MB

e Klicken Sieauf + Add > Agent resources from local disk und laden Sie die Pakete hoch.



https://software.cisco.com/download/home/286330811/type/282364313/release/

Agent resources from Cisco site

Agent resources from local disk

MNative Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

Step 2Compliance-Modul herunterladen

¢ Klicken Sie+ Add > Agent resources from Cisco Site




Agent resources from Cisco site

Agent resources from local disk

Native Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

¢ Aktivieren Sie das Kontrollkastchen fir jedes erforderliche Compliance-Modul, und klicken Sie auf Save




Download Remote Resources

Name

AnyConnectComplianceModuleLinux64 4.3.3064.0

AnyConnectComplianceModuleLinux64 4.3.3104.0

AnyConnectComplianceModuleOSX 4.3.3432.6400

AnyConnectComplianceModuleOSX 4.3.3472.6400

AnyConnectComplianceModuleWindows 4.3.3940.8192

AnyConnectComplianceModuleWindows 4.3.3980.8192

AnyConnectComplianceModuleWindowsARM64 4.3.3940....

AnyConnectComplianceModuleWindowsARM64 4.3.3980....

For Agent software, please download from |
resource from local disk" add option, to import into ISE

Step 3Konfigurieren des Agentenprofils

¢ Kilicken Sie + Add > Agent Posture Profile

Description

Cisco Secure Client Linux Compliance Module 4.

Cisco Secure Client Linux Compliance Module 4.

Cisco Secure Client OSX Compliance Module 4.3

Cisco Secure Client OSX Compliance Module 4.3

Cisco Secure Client Windows Compliance Modul

Cisco Secure Client Windows Compliance Modul

Cisco Secure Client WindowsARM64 Compliance

Cisco Secure Client WindowsARM64 Compliance

. Use the " Agent




Agent resources from Cisco site

Agent resources from local disk

Native Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

* Erstellen Sie einen Name fir Posture Profile




Agent Posture Profile

Name

Description:

Legen Sie unter "Servernamen" ein * und klicken Sie Save danach auf

Posture Protocol

Parameter

PRA retransmission time
Retransmission Delay
Retransmission Limit
Discovery host

Discovery Backup Server List
Server name rules

Call Home List

Back-off Timer

Step 4 Konfigurieren der Agentenkonfiguration

Klicken Sie + Add > Agent Configuration

Description

This is the agent retry period if there is a Passive Reassessment communication failure

Time (in seconds) to wait before retrying.

Number of retries allowed for a message.

Enter any |P address or FQODN that is routed through a NAD. The NAD detects and redirects
that http traffic to the Client Provisioning portal.

ult, AnyConnect Sends discovery probes to all the Cisco ISE PSNS sequentially if
wreachable. Choose specific PSNs as the backup list and restrict the nodes to
which AnyConnect sends discovery probes.

A list of wildearded, comma-separated names that defines the servers that the agent can
connect to. E.g. ©*.cisco.c

A list of IP addresses, that defines the all the Policy service nodes that the agent will try to
connect to if the PSN that authenticated the endpoint doesn’t respond for some reason.

Agent will continuously try to reach discovery targats (redirection targets and praviously
connected PSNs) by sending the discovery packets till this max time limit is reached
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Agent resources from Cisco site

Agent resources from local disk

Native Supplicant Profile

Agent Configuration

Agent Posture Profile

AMP Enabler Profile

«  Konfigurieren Sie anschlief3end die folgenden Parameter:




> New Agent Configuration

* Select Agent Package:

* Configuration Name:

Description:

Description Value Notes

* Compliance Module

CiscoSecureClientDesktopWindows 5.1

CiscoSecureClientComplianceModuleW!




Cisco Secure Client Module Selection

ISE Posture

VPN

Zero Trust Access
Network Access Manager
Secure Firewall Posture
Network Visibility
Umbrella

Start Before Logon

Diagnostic and Reporting Tool

Profile Selection

* ISE Posture 1.CSA_PROFILE

¢ Select Agent Package : Wahlen Sie das hochgel adene Paket fir die Stepl Download and Upload Agent-Ressourcen aus.

e Configuration Name: Wahlen Sie einen Namen, um die Agent Configuration

e Compliance Module: Wéhlen Sie das Compliance-Modul aus, das Sie auf der Seite Schritt 2 Compliance-Modul herunterladen
heruntergel aden haben.

¢ Cisco Secure Client Module Selection

| SE Postur e: Kontrollkéastchen markieren

¢ Profile Selection



I SE Posture: Wahlen Sie das I SE-Profil aus, das unter Schritt 3 Konfigurieren des Agent-Profils konfiguriert wurde.

* Klicken Sieauf Save

Hinweis: Es wird empfohlen, dass jedes Betriebssystem (Windows, Mac OS oder Linux) tiber eine unabhéngige Client-
Konfiguration verfugt.



Client-Bereitstellungsrichtlinie konfigurieren

Um die Bereitstellung des | SE-Status und der im letzten Schritt konfigurierten Module zu erméglichen, miissen Sie eine Richtlinie fir die

Bereitstellung konfigurieren.

* Rufen Sielhr ISE Dashboard auf.

» Klicken SieWork Center > Client Provisioning

Hinweis: Eswird empfohlen, dass flr jedes Betriebssystem (Windows, Mac OS oder Linux) eine Client-Konfigurationsrichtlinie
gilt.



Rule Name Identity Groups Operating Systems Other Conditions Results

s CPP Redirect Ay Wim WS A 3 k ationMethod 2, CSA_AGENT _COMNFIG

Agant Configuration
Rule Nam e ame Exp
2. CSA_AGENT_CONFIG 15 Upgrade Mandatory

Windows C Network AGG ... Equals
dows C ik Hative Supplicant Configuration

& Enable

@ Disable

& Monitor

* RuleName: Konfigurieren Sie den Namen der Richtlinie auf Basis des Gerétetyps und der |dentitétsgruppenauswahl, um jede
Richtlinie leicht identifizieren zu kbnnen.

e ldentity Groups: Wéahlen Sie die Identitéten aus, die Siein der Richtlinie bewerten mdchten.

e Operating Systems: Wéhlen Sie das Betriebssystem basierend auf dem Agentenpaket aus, das auf dem Schritt ausgewahlt wurde.
Waéhlen Sie Agentenpaket aus.

¢ Other Condition: Wahlen Sie Network Access basierend auf der Authentication M ethodEQUALS zu der im Schritt
konfigurierten Methode, Add RADIUS Group (RADIUS-Gruppe hinzufiigen) aus, oder lassen Sie das Feld leer.

¢ Result: Wahlen Sie die unter Schritt 4 Konfigurieren der Agentenkonfiguration konfigurierte Agentenkonfiguration aus.

Native Supplicant Configuration: Wahlen Sie Config Wizard und Wizard Profile

¢ Markieren Sie die Richtlinie als aktiviert, wenn sie nicht im Kontrollkastchen als aktiviert aufgefuhrt ist.

Erstellen der Autorisierungsprofile

Das Autorisierungsprofil schrankt den Zugriff auf die Ressourcen je nach dem Benutzerstatus nach dem Authentifizierungsprozess ein. Die

Autorisierung muss tberprift werden, um anhand des Status zu bestimmen, auf welche Ressourcen der Benutzer zugreifen kann.

Autorisierungsprofil Beschreibung

Konformitat Benutzerkonform - Agent installiert - Status verifiziert

Unbekannte Benutzer nicht bekannt - Umleitung zur Installation des Agenten - Zur




Compliance Uberpriifung ausstehende Statusiiberpriifung

Zugriff verweigern Benutzer nicht konform - Zugriff verweigern

Um die DACL zu konfigurieren, navigieren Sie zum | SE Dashboard:

¢ Klicken SieWork Centers> Policy Elements > Downloadable ACL s

¢ Klicken Sie+Add

¢ Ersellen Sie Compliant DACL

LT CSA-Compliant

Description

IP version IPvé IPv6 Agnostic

*DACL 1234567  permit ip any any

8910111
2131415
1617181
9202122
2324252

Content

¢ Name: Flgen Sie einen Namen hinzu, der auf die DACL-konforme

¢ |Pversion: Auswahl | Pv4

¢« DACL Content: Erstellen Sie eine herunterladbare Zugriffskontrollliste (DACL), die Zugriff auf alle Ressourcen des Netzwerks
bietet.

<#froot>

permit ip any any

Klicken Sie auf, Save und erstellen Sie die unbekannte Compliance-DACL.

e Klicken SieWork Centers> Policy Elements > Downloadable ACL s



« Klicken Sie+Add

¢ Ergelen Sie Unknown Compliant DACL

CSA_Redirect_To_ISE

IP version IPv4 IPvE Agnostic

*DACL 1234567 permit udp any any eq 67

8910111  permit udp any any eq 68
2131415 permit udp any any eq 53
1617181 permit tcp any host 192.168.10.206 eq 8443
9202122 permit tcp any any &g 80

2324252

Content

o i |

6272829
3031323
3343536
JrARE04

Check DACL Syntax

* Name: Fugen Sie einen Namen hinzu, der auf die DACL-Unknown-Compliant verweist.

e |Pversion: Auswahl | Pv4

 DACL Content: Erstellen einer DACL mit eingeschrénktem Zugriff auf Netzwerk, DHCP, DNS, HTTP und das
Bereitstellungsportal tber Port 8443

permt udp any any eq 67
permt udp any any eq 68
permt udp any any eq 53
permt tcp any any eq 80
permt tcp any host 192.168. 10.206 eq 8443



Hinweis: In diesem Szenario entspricht die |P-Adresse 192.168.10.206 dem Cisco |dentity Services Engine (ISE)-Server, und Port
8443 ist fur das Bereitstellungsportal festgelegt. Dies bedeutet, dass TCP-Datenverkehr an die IP-Adresse 192.168.10.206 tber Port
8443 zugelassen wird, wodurch der Zugriff auf das Bereitstellungsportal erleichtert wird.

Jetzt verfiigen Sie Uber die erforderliche DACL zum Erstellen der Autorisierungsprofile.

Rufen Sie zum Konfigurieren der Autorisierungsprofile das | SE Dashboard auf:



« Klicken SieWork Centers> Policy Elements > Authorization Profiles

¢ Klicken Sie+Add

« Ergellen Sie Compliant Authorization Profile

Authorization Profile

CSA-Compliant

Description

* Access Type
ACCESS_ACCEPT

Network Device Profile

Service Template
Track Movement
Agentless Posture

Passive ldentity Tracking




v Common Tasks

DACL Name CSA-Compliant

| IPv6 DACL Name

| ACL

I A/l I .2 (IFileae- 1IN

¢ Name: Erstellen Sie einen Namen, der auf das kompatible Autorisierungsprofil verweist.

e Access Type: Auswahl ACCESS ACCEPT

¢ Common Tasks

DACL NAME: Wéhlen Sie die auf dem Schritt "Compliant DACL" konfigurierte DACL aus.

Klicken Save und erstellen Sie Unknown Authorization Profile

¢ Klicken SieWork Centers> Policy Elements > Authorization Profiles

¢ Klicken Sie+Add



Erstellen Sie Uknown Compliant Authorization Profile

CSA-Unknown-Compliant

Description

* Access Type
ACCESS_ACCEPT

Network Device Profile Cisco

Service Template
Track Movement
Agentless Posture

Passive ldentity Tracking

v Common Tasks

DACL Name CSA_Redirect_To_ISE

Web Redirection (CWA, MDM, NSP, CPP)

Client Provisioning (Posture) ACL redirect Value Client Provisioning Portal (...




* Name: Erstellen Sie einen Namen, der auf das unbekannte, kompatible Autorisierungsprofil verweist.

e Access Type: Auswahl ACCESS ACCEPT

¢ Common Tasks

DACL NAME: Wéhlen Sie die auf dem Schritt Unknown Compliant DACL konfigurierte DACL aus.

«  Web Redirection (CWA,MDM NSP,CPP)

Auswahlen Client Provisioning (Posture)

¢ ACL: Mussredirect

¢ Value: Wahlen Sie das Standard-Bereitstellungsportal aus, oder wéhlen Sie es aus, wenn Sie ein anderes Portal
definiert haben.



Hinweis: Der Name der Umleitungs-ACL fiir sicheren Zugriff fur alle Bereitstellungen lautet redir ect.

Nachdem Sie alle diese Werte definiert haben, miissen Sie etwas Ahnliches unter Attributes Details haben.

~ Attributes Details

Access Type = ACCESS_ACCEPT
DACL = CSA_Redirect_To_ISE

cisco-av-pair = url-redirect-acl=redirect
cisco-av-pair = url-redirect=https://ip:port/portal/gateway?sessionld=SessionIdValue&portal= &action=cpp

Klicken Sie hier, Save um die Konfiguration zu beenden und mit dem néchsten Schritt fortzufahren.



Festlegen von Statusrichtlinien

Diedrei Richtlinien, die Sie erstellen, basieren auf den Autorisierungsprofilen, die Sie konfiguriert haben. DenyA ccessSie miissen also keine
weitere Richtlinie erstellen.

Richtliniensatz - Autorisierung Autorisierungspr ofil
Konformitét Autorisierungsprofil - konform
Unbekannte Compliance Autorisierungsprofil - Unbekannt
Nicht konform Zuariff verweigern

Rufen Sie lhr ISE Dashboard auf.

e Klicken SeWork Center > Policy Sets



¢ Klicken Sie auf > die Schaltflache, um auf die von Ihnen erstellte Richtlinie zuzugreifen.

Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits Actions View

DeviceName

«  Klicken Sie auf Authorization Policy

Status Policy Set Name Description Conditions Allowed Protocols [ Server Sequence  Hits

> Authentication Pol
> Author| ion Policy - Local Exceptic

> Authorization Pali Global Exceptions

thorization Policy(4)

« Ergellen Siedie ndchsten drei Richtlinien in der folgenden Reihenfolge:



Compliant_Devices

Sl CSA-Compliant
Compliant . InternalUser-ldentityGroup

User Identity Groups:CSA-ISE

Compliance_Unknown_Devices

SAML-
Unknown- CSA-Unknown-Compliant

InternalUser-ldentityGroup

Gl User Identity Groups:CSA-ISE

Non_Compliant_Devices

SAML-Non- AND DenyAccess
Compliant y InternalUser-ldentityGroup

User Identity Groups:CSA-ISE

¢ Klicken Sie auf, + um die CSA-Compliance Richtlinie zu definieren:

Results

Status Rule Name Conditions Profiles Security Groups

a Authorization Rule 1

* |m néchsten Schritt andern Sie das Rule Name, Conditions und Profiles
¢ Wenn Sie einen Namen Name konfigurieren auf CSA-Compliance
¢ Umdas zu konfigurieren, Conditionklicken Sie auf die Schaltfléche +

¢ Unter Condition Studiofinden Sie die Informationen:



Conditions Studio

Library Editor

Equals

witch_Local_Web_Authentic

* UmdieBedingung zu erstellen, suchen Sie nach compliant

¢ Siemissen Folgendes anzeigen: Compliant_Devices

e Drag & Drop unter dem Editor

e Klicken Sie unter Editor in New

¢ Klicken Sie auf das |dentity Group Symbol

¢ Auswéhlen Internal User |dentity Group

e Waéhlen EqualsSie unter die User Identity Group passende aus.

¢ Kilicken Sieauf Use

Conditions Studio
Result of the Configuration

Library

1 compiiant Editor

El Compliant_Devices

Nan_Compliant_Des

¢ = O e &

4 NEW

—_— -
5 [ (dentity aroup

InternallUser 6 IdentityGroup —____-_‘_“'"—-——-p - .
Use




«  AlsErgebnis haben Sie das néchste Bild

E Compliant_Devices

Compliant AND o InternalUser-ldentityGroup

User Identity Groups:CSA-ISE

SAML-
@

e Waéhlen Sie unter Profile Klicken Sie unter der Dropdown-Schaltfléche das auf dem Schritt konfigurierte Autorisierungsprofil fir
die Beschwerde aus: Compliant Authorization Profile

E Compliant_Devices

[ SAML= A _ CSA-Compliant
Compliant InternalUser-ldentityGroup

User Identity Groups:CSA-ISE

Jetzt haben Sie die konfiguriert Compliance Policy Set.

¢ Klicken Sie auf, + um die CSA-Unknown-Compliance Richtlinie zu definieren:

Results

Status Rule Name Conditions Profiles Security Groups

¢ Im néchsten Schritt andern Sie das Rule Name, Conditions und Profiles

¢ Wenn Sie einen Namen Name konfigurieren auf CSA-Unknown-Compliance



¢ Umdaszu konfigurieren, Conditionklicken Sie auf die Schaltfléche +

¢ Unter Condition Studiofinden Sie die Informationen:

Conditions Studio

Library Editor

Equals

eb_Authentic

¢ Umdie Bedingung zu erstellen, suchen Sie nach compliance

e Siemissen Folgendes anzeigen: Compliant_Unknown_Devices
e Drag & Drop unter dem Editor

e Klicken Sie unter Editor in New

¢ Klicken Sie auf das Identity Group Symbol

e Auswéhlen Internal User Identity Group

e Waéhlen EqualsSie unter die User Identity Group passende aus.

¢ Klicken Seauf Use

B O=se QQ @OFP B L

Compliance_Unkno

@ @B | 0 e &

____________-.SD

InternalUser 6 IdentityGroup

Result of the Configuration

F Compliance_Unknown_Devices

Compliance_Unknown
InternalUser-de p

Equals User Identity Groups:C




«  AlsErgebnis haben Sie das néchste Bild

Compliance_Unknown_Devices

SAML- E

Q Unknown- AND

. InternalUser-ldentityGroup
Compliant

User Identity Groups:CSA-ISE

e Klicken Sie unter der Dropdown-Schaltfl&che auf Profile und wahlen Sie das auf dem Schritt konfigurierte Autorisierungsprofil fir
die Beschwerde aus: Unknown Compliant Authorization Profile (Unbekanntes konformes A utorisierungsprofil )

SAML E] Compliance_Unknown_Devices

Unknown- AND . CSA-Unknown-Compliant
@ InternalUser-ldentityGroup

Compliant User Identity Groups:CSA-ISE

Jetzt haben Sie die konfiguriert Unknown Compliance Policy Set.

e Klicken Sieauf, + um die CSA- Non-Compliant Richtlinie zu definieren:

Results

Status Rule Name Conditions Profiles Security Groups

Q Authorization Rule 1

* Im néchsten Schritt andern Sie das Rule Name, Conditions und Profiles

¢ Wenn Sie einen Namen Name konfigurieren auf CSA-Non-Compliance



¢ Umdaszu konfigurieren, Conditionklicken Sie auf die Schaltfléche +

¢ Unter Condition Studiofinden Sie die Informationen:

Conditions Studio

Library Editor

Equals

eb_Authentic

e UmdieBedingung zu erstellen, suchen Sie nach non

¢ Siemissen Folgendes anzeigen: Non_Compliant_Devices

e Drag & Drop unter dem Editor

e Klicken Sie unter Editor in New

¢ Klicken Sie auf das Identity Group Symbol

e Auswéhlen Internal User Identity Group

e Waéhlen EqualsSie unter die User Identity Group passende aus.

¢ Klicken Seauf Use

Library ) .
Result of the Configuration
l non

PEOme HE@EER

El Non_Compliant_Devices

4 NEw e &

B ——— e i "
5 o Identity group

l ~isah Internalliser-iden

6 IdentityGroup P—— - Equals User Identity Groups:C




«  AlsErgebnis haben Sie das néchste Bild

E Non_Compliant_Devices

Compliant AND o InternalUser-ldentityGroup

User Identity Groups:CSA-ISE

SAML-Non-
o

«  Klicken Sie unter Profile dem Dropdown-Menu auf das Profil fur die Autorisierung der Beschwerde. DenyAccess

E Non_Compliant_Devices

@ AViNon- _ DenyAccess
Compliant InternalUser-ldentityGroup

User ldentity Groups:CSA-ISE

]

Wenn Sie die Konfiguration der drei Profile abgeschlossen haben, kénnen Sie die Integration mit dem Status testen.

Uberpriifung
Statustiberpriifung
Verbindung am Rechner

Stellen Sie tiber Secure Client eine Verbindung zu Ihrer FQDN RA-VPN-Doméne bei sicherem Zugriff her.



L. Downdosd U588 Redeect To 158 DRI

Hinweis; Fur diesen Schritt muss kein ISE-Modul installiert werden.

1. Verbindung tber Secure Client herstellen.

@ Cisco Secure Client

AnyConnect VPN:

' Ready to connect.

@ pn.sse.cisco.com/ISE_CSA SAML

2. Geben Sie die Anmeldeinformationen fiir die Authentifizierung tiber Duo an.

By tbaari r e Brefign




% Cisco Secure Chient - Login o W " "

2
a

Check for a Duo Push

1.
pl

Single Sign-On

Verify it's you by approving the notification

sad hel

AnyConnect VPN:
Connetted to fbS7. vpn sse.cisco.com/ISE_CSA SAML.

cisco.com/ISE_CSA Disconnect

00:00:07 (6 Days 23 Hours Remaining)

3. An diesem Punkt werden Sie mit dem VPN verbunden, und meistens werden Sie wahrscheinlich zur ISE umgel eitet; wenn nicht, kénnen Sie
versuchen, zu navigieren http:1.1.1.1.

Approve

€Y Cisco Secure Client X

AnyConnect VPN
Connected: ISE_CSA - IKEv2 - Auto Select
Nearest Location



.' InPrivate im| @) Device Security Check X -+

< @ €© llotsecure | hitps//ise.ciscosspt.es:84

atfvarn]ee N
cISCO Client Provisioning Portal

Device Security Check
Your computer requires security software to be installed before you can connect to the network.

Start

Hinweis: An diesem Punkt fallen Sie unter die Autorisierung - Richtlinienset CSA-Unknown-Compliance, da Sie den | SE Posture



Agent nicht auf dem Computer installiert haben, und Sie werden zum | SE-Bereitstellungsportal umgeleitet, um den Agenten zu
installieren.

4. Klicken Sie auf Start, um mit der Agentenbereitstellung fortzufahren.

Device Security Check

Your computer requires security software to be installed before you can connect to the network.

9 Detecting if Agent is installed and running...

5. Klicken Sieauf + Thisismy first time here.

Device Security Check

Your computer requires security software to be installed before you can connect to the network.

Unable to detect Posture Agent

+ + This is my first time here

+ Remind me what to do next

6. Klicken Sie Click hereto download and install agent



— + This is my first time here

1. You must install Agent to check your device before
accessing the network. Click here to download and install

Agent
2. After installation, Agent will automatically scan your:eh
before allowing you access to the network.

3. You have 4 minutes to install and for the system scan to
complete.

Tip: Leave Agent running so it will automatically scan your

device and connect you faster next time you access this
network.

<. You have 4 minutes to install and for the compliance
ne check to complete

7. Installieren Sie den Agenten

Downloads ) Q - £

See more




Network Setup Assistant

Network Setup Assistant

Installation is completed.

it

(€} 2022-2024 Cisco Systems, Inc, Cisco, Csco Systems and Cisco Systems
lego are registered trademarks of Cisco Systems, Inc and/or its affiliates in the
U.S. and certzin other countries,

8. Nach der Installation des Agenten beginnt die | SE-Statusiiberpriifung mit der Uberpriifung des aktuellen Systemstatus. Wenn die
Richtlinienanforderungen nicht erfullt werden, wird ein Popup-Fenster angezeigt, das Sie auf die Einhaltung der Richtlinien hinweist.



& Cisco Secure Client = O X

- 30%
|SE POSture Time Remaining:
1 Update(s) Required

3 Minutes

® Action Required to Enable Access

Updates are needed on your device before you can join the network.

This endpoint has failed to check. Please ask your network administrator to install a Secure
Endpoint.

More Details >

Cancel




Hinweis: Wenn Sie Cancel oder die verbleibende Zeit endet, werden Sie automatisch nicht konform, fallen unter den
Autorisierungsrichtliniensatz CSA-Non-Compliance und werden sofort vom VPN getrennt.

9. Installieren Sie den Secure Endpoint Agent, und stellen Sie erneut eine Verbindung mit dem VPN her.

Secure Endpoint Installed Agent Scanning

@ Cisco Secure Client 5 8 Cisco Secure Client

AnyConnect VPN: i . ™ AnyConnect VPN:
S { Corech KEVZ « Aush Parare 2} -

Ready o connect nected to ISE_CSA - [KEVZ - Au

ISE_CSA » [KEVZ - Autn Select Ned

Zero Trust Access:
Zoro Trust Access:

ReGistration s recuired 1 BOoEss

SECUME FESOLTORS. Registration is required o acoess
SECure resounces.

ISE Posture:
Scanning sysem ... ISE Posture:
System scan nat required on curment Wi-A | ) . silia Complant.

Metwork acoess alowed,

Secire Endpoint:
Secure Endpaint: Cesconnecied
Connected

Flash Scan
Fagh Sean

Sacre Clien
cisco oecure Client

SE Postung
iruson Ses SacrtyProdes -

Updsies

r @ S ANTIMALWARE

10. Nachdem der Agent Uberpriift hat, dass der Computer die Anforderungen erfiillt, &ndert sich Ihr Status, sodass er eine Beschwerde ausl st
und Zugriff auf alle Ressourcen im Netzwerk erhalt.



kit ey e Pl vy et B rpt b, By 5 el g e Fropfda s Pryiern Rigis

|: |_'I i .-.I"Zl il I: I:-'.I s |_‘. e --_I I_II_ |_'I i !_ |_ d
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Hinweis: Sobald die CSA-Konformitét fiir Sie erreicht ist, unterliegen Sie der Autorisierungsrichtlinie, und Sie haben sofort Zugriff
auf alle Netzwerkressourcen.

So Uberprifen Sie die Protokolle in der ISE

Um das Authentifizierungsergebnis fir einen Benutzer zu Uberpriifen, gibt es zwel Beispiele fir Compliance und Nichtkonformitét. Um esin der
ISE zu Uberprifen, befolgen Sie die folgenden Anweisungen:

¢ Rufen Sie lhr ISE Dashboard auf.

e Klicken Sie Operations > Live Logs



Misconfigured Supplicants Misconfigured Network Devices RADIUS Drops

Status Details Identity Authentication Policy

Idantity Authentication Policy

CSA-ISE

CSA-ISE

Client Stopped Responding

Refresh Show

Latest 50 records -

Never v

Authorization Policy

Authorization Policy

CSA-ISE >> SAML-Non-Com...

CSA-ISE == SAML-Non-Com...

CSA-ISE >> SAML-Unknown...

CSA-ISE >> SAML-Compliant

Withi
Last 60 minutes -

Authorization Profiles

Authorization Profiles

DenyAccess

DenyAccess

CSA-Unknown-Compliant

CSA-Compliant

Das néchste Szenario zeigt, wie erfolgreiche Compliance- und Nicht-Compliance-Ereignisse angezeigt werden unter Live L ogs:

Einhaltung

Identity Authentication Policy

Identity Authentication Policy
CSA-ISE

CSA-ISE

CSA-ISE

|

2. Download CSA_Redirect_To_ISE DACL

1. Authorization Step = Unknown
Compliance

Nichteinhaltung

Authorization Policy

Authorization Paolicy

CS5A-ISE >> SAML-Compliant

CS5A-ISE »> SAML-Compliant

CS5A-ISE >> SAML-Unknown...

Authorization Profiles

Authorization Profiles

CSA-Compliant

CSA-Compliant

CSA-Unknown-Compliant

Repeat Counter

n

Postur

Posture

Posture Status|

Posture Status

4, Authorization Step - CSA-Compliant

5. Download CSA-Compliant




Identity Authentication Policy Authorization Policy Authorization Profiles Posture Status
Identity Authentication Policy Authorization Policy Autharization Profiles Posture Status
CSA-ISE CSA-ISE > SAML-Non-Com... DenyAccess

CSA-ISE >> SAML-Non-Com... DenyAccess

CSA-ISE >> SAML-Unknown... CSA-Unknown-Compliant

2. Download CSA_Redirect_To_ISE DACL 4.

1. Authorization Step — Unknown

After 3 Minutes
Compliance I

5. VPN Disconnected

() o,
\(:)I " o

Erste Schritte mit sicherem Zugriff und | SE-Integration

Im néchsten Beispiel befindet sich die Cisco | SE unter dem Netzwerk 192.168.10.0/24, und die Konfiguration der Netzwerke, die tiber den
Tunnel erreichbar sind, muss unter der Tunnelkonfiguration hinzugefugt werden.

Step 1: Uberpriifen Sie Ihre Tunnelkonfiguration:

Navigieren Sie zu l|hrem Secure Access Dashboard. um dies zu tberprifen.

¢ Kilicken Sie Connect > Network Connections

¢ Klicken Sie auf Network Tunnel Groups > lhr Tunnel

HomeFTD © Connected Europe (Germany) sse-euc-1-1-0 1 sse-euc-1-1-1

¢ Prifen Sie unter Zusammenfassung, ob der Tunnel den Adressraum konfiguriert hat, in dem sich Ihre Cisco I SE befindet:


https://dashboard.sse.cisco.com/

Summary

& Connected

Region Europe (Germany)
Device Type FTD

Routing Type Static Routing

Last Status Update Mar 19, 2024 11:13 AM

Step 2: Den Verkehr auf Ihrer Firewall zulassen.

Damit Secure Access das | SE-Gerét fir die Radius-Authentifizierung verwenden kann, miissen Sie eine Regel von Secure Access fir Ihr
Netzwerk mit den erforderlichen Radius-Ports konfiguriert haben:



Regel Queélle Zid Zielport

| SE flr sicheren Zugriff KAO
| SE-Server Management-1P-Pool (RA-VPN)

M anagement-Pool UDP 1700 (Standard-Port)

Authentifizierung, Autorisierung

UDP 1812 (Standard-Port)

Sicherer Access Management-IP-Pool zur ISE  |Management-1P-Pool | SE-Server
Buchhaltung
UDP 1813 (Standard-Port)
Bereitstellungsportal

| P-Pool fur sicheren Zugriff auf | SE Endpunkt-1P-Pool | SE-Server

TCP 8443 (Standard-Port)

DNS

| P-Pool fur sicheren Zugriff auf DNS-SERVER| Endpunkt-IP-Pool DNS-Server

UDP und TCP 53




Hinweis. Weitere Informationen zu | SE-Ports finden Sie im Benutzerhandbuch - Port-Referenz.



http://Emmanuel%20Cano%20Gutierrez%204/3/2024%2010:02%20AM%20%E2%80%A2%20https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_7.html

Hinweis: Wenn Sie lhre | SE so konfiguriert haben, dass sie Uiber einen Namen wie ise.ciscosspt.es erkannt wird, ist eine DNS-Regel
erforderlich.

M anagement-Pool und Endpunkt-1P-Pools

Um Ihren Management- und Endpunkt-1P-Pool zu Uberprifen, navigieren Sie zu lhrem Secure Access Dashboard:

» Klicken Sie Connect > End User Connectivity

» Klicken Sie Virtual Private Network


https://dashboard.sse.cisco.com/

¢ Unter Manage I P Pools

¢ Klicken Sie Manage

EUROPE 1 ~
, . Management IP
Pop Name Display Name Endpoint IP Pools Pools DNS Servers RADIUS Groups
192.168.50.0/24 192.168.60.0/24
Europe
(Germany) RA VPN 256 us_er 256 us_er House ISE_CSA & m|
connections connections

Schritt 3: Uberpriifen der | SE-Konfiguration unter " Private Resources' (Private Ressourcen)

Damit die Benutzer, die Uber das VPN verbunden sind, zu navigieren | SE Provisioning Por talkdnnen, missen Sie das Gerét als private
Ressource konfiguriert haben, die den Zugriff ermdglicht. Damit wird die automatische Bereitstellung des Geréts tber das VPN ermdglichtl SE
Posture Module.

Um zu Uberprifen, ob | SE korrekt konfiguriert ist, navigieren Sie zu |hrem Secure Access Dashboard:

+ Kilicken Sie Resour ces > Private Resour ces

¢ Klicken Sie auf die | SE-Ressource



https://dashboard.sse.cisco.com/

Private Resource Name

CiscolSE

Description (optional)

Communication with Secure Access Cloud

Specify one or more addresses that will be used for communication between this resource and Secure Access.

Secure Access will route traffic to this address.

Internally reachable (FQDN, Wildcard FQDN, IP o Protocol Port / Ranges
address Address, CIDR)
192.168.10.206 TCP - (HTTP/HTTPS

+ |IP Address or FQDN

Help 7

+ Protocol &
Port

VPN connections

Allow endpoints to connect to this resource when connected to the network using VPN.

Bel Bedarf konnen Sie die Regel auf den Bereitstellungsportal-Port (8443) beschranken.



Hinweis: Stellen Sie sicher, dass Sie das Kontrollkastchen fir VPN-Verbindungen aktiviert haben.

Schritt 4: Zulassen des | SE-Zugriffs gemél der Zugriffsrichtlinie

Damit die Benutzer, die Uber das VPN verbunden sind, zu navigieren | SE Provisioning Portalkdnnen, miissen Sie sicherstellen, dass Sie eine
konfiguriert haben, Access Policy damit die Benutzer, die unter dieser Regel konfiguriert sind, auf diein konfigurierte private Ressource
zugreifen kbnnenStep3.

Um zu Uberprifen, ob ISE korrekt konfiguriert ist, navigieren Sie zu I|hrem Secure A ccess Dashboard:

»  Klicken Sie Secure > Access Policy


https://dashboard.sse.cisco.com/

* Klicken Sie auf die konfigurierte Regel, um den Zugriff fir die VPN-Benutzer auf die | SE zuzul assen.

o Specify Access
Specify which users and endpoints can access which resources. Help

Action
Allow @ Block
Allow specified traffic if security Block specified traffic.
requirements are met,
From To
Specify one or more sources. Specify one or more destinations.
CSA (ciscosspt.es\CSA) = ® CiscolSE =
Information about sources, including selecting multiple sources, Help 7 Information about destinations, including selecting multiple destinations, Help [

Endpoint Requirements

For VPN connections:
[#] End-user endpeint devices that are connected to the network using VPN may be able to access destinations specified in this rule, (0
Endpoint requirements are configured in the VPN posture profile. Requirements are evaluated at the time the endpoint device connects to the network. VPN Posture Profiles o

For Branch connections:
F:l Endpoint device posture is not evaluated for endpoints connecting to these resources from a branch network.

Fehlerbehebung
Herunterladen von | SE Posture Debug-Protokollen

So laden Sie | SE-Protokolle herunter, um ein Statusproblem zu Gberpriifen:

¢ Rufen Sie lhr ISE Dashboard auf.

¢ Klicken Sie Operations > Troubleshoot > Debug Wizard



Bookmarks Diagnostic Tools Download Logs

Dashboard Debug Profile Configuration

SR Debug Log Confi ti
Context Visibility ebug og Lontiguration

Operations
RADIUS Troubleshoot

Policy Live Logs Diagnostic Tools

Live Sessions Download Logs

Administration Debug Wizard

e Klicken Sie Debug Profile Configuration

Diagnostic Tools Download Logs Debug Wizard

Debug Profile Configuration

Debug Profile Configuration

Debug Log Configuration

Debug Wizard contains predefined debug templates with th¢g
components inside the template.

e Aktivieren Sie das Kontrollkastchen fiir Posture > Debug Nodes






«  Aktivieren Sie das Kontrollkastchen firr die | SE-Knoten, auf denen Sie den Debugmodus aktivieren mdchten, um das Problem zu
beheben.

A

Warning

Enabling the node will override its debug log configuration

e Klicken Sieauf Save



Debug Nodes

d profile Posture

Choose on which ISE nodes you want to enable this profile.

Host Name Persona Role

ISE.ciscosspt.es Administration, Monitoring, Policy Service STANDALONE




Vorsicht: Nach diesem Punkt missen Sie anfangen, das Problem zu reproduzieren; the debug logs can affect the performance of
your device.

Wenn Sie das Problem reproduziert haben, fahren Sie mit den folgenden Schritten fort:

*  Klicken Sie Operations > Download Logs

« Wahlen Sie den Knoten aus, von dem Sie die Protokolle tibernehmen mochten.

Appliance node list

ISE

e Waéhlen Sie unter Support Bundle den folgenden Optionen aus:



Support Bundle Debug Logs

Include full configuration database
Include debug logs

Include local logs

Include core files

Include monitoring and reporting logs
Include system logs

Include policy configuration

Include policy cache

From Date
(mm/dd/yyyy)

To Date
(mm/dd/yyyy)

* Note: Output from the ‘show tech-support' CLI command will be included along with the selected entries.

v Support Bundle - Encryption

(O Public Key Encryption
Shared Key Encryption

* Encryption key

* Re-Enter Encryption key

¢ Include debug logs

e Unter Support Bundle Encryption

Shared Key Encryption

Fullen Encryption key und Re-Enter Encryption key



¢ Klicken Sieauf Create Support Bundle

¢ Kilicken Sieauf Download

 Support Bundle - Last Generated

File Name: Ise-support-bundle-ISE-admin-04-04-2024-14-27 1ar.gpg
[ime: Thu, 04 Apr 2024 14:35:35 UTC

Size(KB):




Warnung: Deaktivieren Sie den Debug-Modus, der im Schritt "Debug Profile Configuration” aktiviert ist.

So uberpriifen Sie Protokolle fir den sicheren Zugriff auf Remote-Zugriff

Navigieren Sie zu lhrem Secure Access Dashboard:

* Klicken Sie Monitor > Remote Access Logs



100 Events

User

i vpn user (vpnuser@ciscosspt.es)

b § vpn user (vpnuser@ciscosspt.es)

4 vpn user (vpnuser@ciscosspt.es)

4 vpn user (vpnuser@ciscosspt.es)

4 vpn user (vpnuser@ciscosspt.es)

P § vpn user (vpnuser@ciscosspt.es)

4 vpn user (vpnuser@ciscosspt.es)

Unknown Identity

DART-Paket auf sicherem Client generieren

Connection Event

@ Disconnected

@ Disconnected

& Connected

@ Connected

@ Disconnected

© Disconnected

@ Connected

@ Failed

Event Details

User Requested

Unknown

User Requested

Unknown

AUTHORIZATION-CHECK

Uberpriifen Sie den folgenden Artikel, um das DART-Paket auf 1hrem Computer zu generieren:

Cisco Secure Client Diagnostic and Reporting Tool (DART

Internal IP Address

192.168.50.129

192.168.50.130

192.168.50.130

192.168.50.129

192.168.50.1

192.168.50.1

192.168.50.1


https://www.cisco.com/c/en/us/support/docs/security/secure-access/221240-troubleshoot-and-collect-basic-informati.html#toc-hId-1076053197

Hinweis: Nachdem Sie die im Abschnitt zur Fehlerbehebung angegebenen Protokolle gesammelt haben, 6ffnen Sie ein Ticket bei |
TAC um mit der Analyse der Informationen fortzufahren.

Zugehorige Informationen

e  Technischer Support und Downloads von Cisco

e SecureAccess-Dokumentation und Benutzerhandbuch


https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/

«  Software-Download fiir Cisco Secure Client

« Administratorleitfaden fur die Cisco Identity Services Engine, Version 3.3


https://www.cisco.com/c/en/us/support/security/secure-client-5/model.html#~tab-downloads
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/new_and_changed_info.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
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