Konfigurieren von sicherem Zugriff mit Fortigate
Firewall
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Einleitung

In diesem Dokument wird beschrieben, wie Sie sicheren Zugriff mit der Fortigate Firewall
konfigurieren.

Voraussetzungen

« Konfiguration der Benutzerbereitstellung
» Konfiguration der ZTNA SSO-Authentifizierung
+ Konfigurieren des sicheren Remotezugriff-VPN

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Fortigate 7.4.x Version Firewall
» Sicherer Zugriff

» Cisco Secure Client - VPN

» Cisco Secure Client - ZTNA
Clientless-ZTNA


https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf:

Fortigate 7.4.x Version Firewall
Sicherer Zugriff

» Cisco Secure Client - VPN

» Cisco Secure Client - ZTNA

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen



IR
CISCO

Secure

Access
F::RTINET

Cisco hat Secure Access entwickelt, um den Zugriff auf private Anwendungen vor Ort und in der
Cloud zu schitzen. Auflerdem wird die Verbindung vom Netzwerk zum Internet gesichert. Dies
wird durch die Implementierung mehrerer Sicherheitsmethoden und -ebenen erreicht, die alle
darauf abzielen, die Informationen beim Zugriff Gber die Cloud zu erhalten.

Konfigurieren



Konfigurieren des VPN flr sicheren Zugriff

Navigieren Sie zum Admin-Bereich von Secure Access.

Connectivity

Network tunnel Groups o ReSOUTEE CONNEEIOR Groups o o
4 pisconnected (-] 3 warning ® 1 Disconnected -] 0 warning ®
2 connected L] O overloaded (in Last 24 Hours) z 1 connected -]

Data Transfer [y zarous

TOTAL USAGE

Usage data - delayed up to 30 min,

1.33 GB Total traffic B — Banch
20213 MB " Increase (last 24 howrs)
! B —* Cisco Secure Client
366.26 MB Received —& RAVPN
221.14 MB - incroase (last 24 hours)
B — Browser-based ZTNA
961.01 MB sent @ — Client-based ZTNA

19,04 MB * Decroase (last 24 hours)

Silct Al
» Klicken Sie Connect > Network Connections > Network Tunnels Groups
52 Overview Overview
The Overview dashboard displays
:‘.’ Connect Essentials
Manage connections betwedn your dala centers and SSE

- Network Connections Connector Groups MNetwork Tunnel Groups
H Resources Connect data centers, tunnels, _——

FESOUFCE CONMNBcLors
' & = Netweork Tunnel Groups o ..

ecure Users and Groups
P a1 P } 4 3 2
: Disconnected Warning & Connected ©

k”  Monitor

End User Connectivity

Manage tral teering from

o Admin

¢ Klicken Sie unter Network Tunnel Groups auf + Add

Network Tunnel Groups

A network tunnel group provides a framework for establishing tunnel redundancy and high
awvailibility, Connect tunnets 10 the hubs within a network tunnel group 10 securely control
ST ACCESS 10 thir Intermet and private resources. Help o

Q Saarch Regior w Status w | 9 Tunnel Groups ml

Brrimarn

¢ Konfiguration Tunnel Group Name Region und Device Type

¢ Klicken Sieauf Next


https://login.sse.cisco.com/

@ SansrsiEsitings | General Settings

Give your network tunnel group a good meaningful name, choose a region through
which it will connect to Secure Access, and choose the device type this tunnel

@ Tunnel ID and Passphrase group will use.
. Tunnel Group Name
@ Routing
[ Fortigate ® ]
@ Data for Tunnel Setup Region
[ Europe (Germany) v ]
Device Type



Hinweis: Wahlen Sie die Region aus, die dem Standort |hrer Firewall am néchsten ist.

» Konfigurieren Siedie Tunnel ID Format und Passphrase

* Klicken Sie auf Next



@ General Settings

@ Tunnel ID and Passphrase

Tunnel ID and Passphrase

Configure the tunnel ID and passphrase that devices will use to connect to this
tunnel group.

Tunnel ID Format

@ Routing @ Email IP Address

@ Data for Tunnel Setup Tunnel ID o
<org>
i &)
[ fortigate - J <hub>.sse.cisco.com
Passphrase
[ LR R R R E R EE R RN R ] @J

© 0 0 O

The passphrase must be between 16 and 64 characters long. It must include at least one
upper case letter, one lower case |letter, one number, and cannot include any special
characters.

Confirm Passphrase

¢ Konfigurieren Sie die |P-Adresshereiche oder Hosts, die Siein lhrem Netzwerk konfiguriert haben, und leiten Sie den
Datenverkehr Uber sicheren Zugriff weiter.

¢« Klicken Sie auf Save

Bacieral Satigs Routing options and network overlaps

Configure routing options for this tunnel group.

Tunnel ID and Passphrase Network subnet overlap

[_] Enable NAT / Outbound only

Select if the IP address space of the subnet behind this tunnel group overlaps with other IP address spaces in your network,
When selected, private applications behind these tunnels are not accessible.

Routing

Data for Tunnel Setup i
Routing option

@ Static routing
Use this option to manually add IP address ranges for this tunnel group.

IP Address Ranges
Add all public and private address ranges used internally by your organization. For example, 128.66.0.0/16, 192.0.2.0/24.

128.66.0.0/16, 192.0.2.0/24 m

192.168.100.0/24 X

Dynamic routing

Use this option when you have a BGP peer for your on-premise router.

< Cancel



Nachdem Sie auf Save die Informationen Giber den Tunnel geklickt haben, speichern Sie diese Informationen fiir den néchsten

Schritt. Configurethe VPN Siteto Site on Fortigate.

Tunneldaten

Data for Tunnel Setup

Review and save the following information for use when setting up your network tunnel
devices. This is the only time that your passphrase is displayed.

Primary Tunnel ID: @ -sse.cisco.com [
Primary Data Center IP Address: 18156.145.74 [J

Secondary Tunnel ID: @ -sse.cisco.com [

Secondary Data Center IP

120.45. =
Address: 3120.45.23 [0

Passphrase: PO

Konfigurieren des VPN-Standorts auf dem Fortigate

Navigieren Sie zu |hrem Fortigate-Dashboard.

¢ Klicken Sieauf VPN > |Psec Tunnels



Ll VPN
IPsec Tunnels
IPsec Wizard

|Psec Tunnel Template

VPN Location Map

Klicken Sieauf Create New > |Psec Tunnels



4 Create new ~

' IPsec Tunnel

|Psec Aggregate

¢ Klicken Sie auf Custom , konfigurieren Name und auf Next.

@ VPN Setup

Mame 2 | Cisco Secure il

Template type  SitetoSite Hub-and-Spoke Remote Access

< Back Next > Cancel

Im néchsten Bild sehen Sie, wie Sie die Einstellungen fiir das Network Teil konfigurieren miissen.

Netzwerk



Network Network

IP Version IPv4 RIS IP Version 1Pv4
Remote Gateway Static IP Address hd Remote Gateway Static IP Address =
IP Address 0.0.00 IP Address 18.156.145.74
Interface v Interface | # waN (port1)
Local Gateway o ] Local Gateway o J
Mode Cenfig Mode Config
MNAT Traversal m Disable Forced MNAT Traversal @ Disable Forced
Keepalive Frequency 10 Keepalive Frequency 10
Dead Peer Detection Disable  On ldle Dead Peer Detection Disable Onldle
DPD retry count 3 DPD retry count 3
DPD retry interval 20 § DPD retry interval I 10 Is
Forward Error Correction Egress Ingress Forward Error Correction Egress Ingress
B Advanced... & Advanced...
Add route LY © Disabled Add route O Disabled
Auto discoverysender @ Enabled Autodiscoverysender @ Enabled JlxRoltr sG]
Auto discovery receiver @ Enabled Autodiscoveryreceiver @ Enabled
Exchange interface IP @ Enabled Exchange interface IP @ Enabled

Device creation € @ Enabled JxNolEElNEN| Device creation € ® Enabled =0 p

Aggregate member @ Enabled J{xNeEEES|

¢ Network

IPVersion :IPv4

¢ Remote Gateway :Statische |P-Adresse

¢ |PAddress: Verwenden Sie die IP-Adresse von Primary |P Datacenter |P Address,angegeben in Schritt Tunneldaten
« Interface: Wahlen Sie die WAN-Schnittstelle aus, die Sie fir die Einrichtung des Tunnels vorgesehen haben.
¢ Local Gateway : Als Standard deaktivieren

¢ Mode Config : Als Standard deaktivieren

* NAT Traversal : Aktivieren

* Keepalive Freguency :10

e Dead Peer Detection : On-Demand

« DPDretry count :3

« DPDretryinterval :10

e Forward Error Correction : Keines der Kontrollk&stchen markieren.

e Advanced...: Konfigurieren Sie es als Image.



Konfigurieren Sie jetzt IKE Authentication.

Authentifizierung

Authentication Authentication

Method Pre-shared Key - Method I Pre-shared Key
Pre-shared Key Pre-shared Key I sesssane

IKE IKE

Version 2 Version 1

Mode Aggressive

¢ Authentication

Method : Vorlaufiger gemeinsamer Schliissel a's Standard

Pre-shared Key : Verwenden Sie die Passphr aseangegebenen Tunneldaten

e IKE

Version : Wahlen Sie Version 2.



Hinweis. Secure Access unterstiitzt nur IKEv2

Konfigurieren Sie nun die Phase 1 Proposal.

Angebot fur Phase 1



Phase 1Proposal ©Q Add

Encryption AE5128 -
Encryption AES256 -
Encryption AE5128 -
Encryption AES256 -

32
Diffie-Hellman Groups 21

15
Key Lifetime (seconds) 86400
Local ID

¢ Phase 1 Proposa

Authentication
Authentication
Authentication
Authentication

31 30
20 19

14 /G5

SHAZ256
SHA256
SHA1
SHA1
29 28

18 17
2 1

Encryption : AES256 auswéahlen

¢ Authentication : SHA256 auswahlen

27
14

X X X X

Phase 1 Proposal @ Add

Encryption AES256 = | Authentication | SHA256 -

32 31 30 29 28 2
Diffie-Hellman Groups .

Key Lifetime (seconds) 86400
Local ID I fortigate@8195126-621099508-sse.ci I

« Diffie-Hellman Groups : Aktivieren Sie die Kontrollk&stchen 19 und 20.

¢ Key Lifetime (seconds) : 86400 as Standard

¢ Loca ID : Verwenden Sie die Primary Tunnel ID im Schritt Tunneldaten

Konfigurieren Sie nun die Phase 2 Proposal.

Angebot flr Phase 2

o

)



New Phase 2 @ O

Mame CSA
Comments Comments p
Local Address addr_subnet «  0.0.0.0/000.0
Remote Address addr_subnet ~  0.0.0.0/0.0.0.0
New Phase 2
B Advanced...
MName CSA
Phase 2 Proposal © Add
Comments
Encryption AES128 ~  Authentication ~ SHA1 - x ST mmer p
Encryption AES256 = Authentication = SHA1 - x Local Address addr_subnet = 0.0.0.0/0.000
Encryption AES128 = Authentication SHA256 - % Remote Address addr_subnet -  0.0.00/0.000
Encryption AES256 = Authentication = SHA256 v x & Advanced...
Encryption AES128GCM = % Phase 2 Proposal @ Add
Encryption AES256GCM = % Encryption AES128 = | Authentication [ SHAZ256 -
Encryption CHACHAZ0POLY1305 » X% Enable Replay Detection [
Enable Replay Detection [ Enable Perfect Forward Secrecy (PFS)
Enable Perfect Forward Secrecy (PFS) 2 Local Port Al
32 31 30 29 28 27 Rermate Part Al
Diffie-Hellman Group 21 (] 20°[] 19 18 17 16
1514 M5 2 1 Protocol AII
. Auto-negotiate
Local Port All £
Autokey Keep Alive
Remote Port All 2
Key Lifetime Seconds -
Protocol All 1
Seconds 43200

Auto-negotiate

Autokey Keep Alive

Key Lifetime Seconds -
Seconds 43200

¢ New Phase?2

Name : Voreingestellt (wird vom Namen |hres VPNs tibernommen)

e Local Address: Let as default (0.0.0.0/0.0.0.0)

¢ Remote Address: Let as default (0.0.0.0/0.0.0.0)

¢ Advanced

Encryption : AES128 auswahlen

e Authentication : SHA256 auswéahlen
* Enable Replay Detection : Als Standard zulassen (Aktiviert)
* EnablePerfect Forward Secrecy (PFS) : Deaktivieren Sie das Kontrollké&stchen.

e Local Port : Als Standard zulassen (Aktiviert)



¢« RemotePort: Als Standard zulassen (Aktiviert)

¢ Protocol : Als Standard zulassen (Aktiviert)

¢ Auto-negotiate : Als Standard zulassen (Nicht markiert)

¢ Autokey Keep Alive: Als Standard zulassen (Nicht markiert)
« Key Lifetime: Als Standard zulassen (Sekunden)

e Seconds: Voreingestellt (43200)

Klicken Sie anschlieffend auf OK. Nach einigen Minuten sehen Sie, dass das VPN mit Secure Access eingerichtet wurde, und Sie kénnen mit

dem néachsten Schritt fortfahren. Configurethe Tunnel Interface.

@ CsA [ WAN (port1) Q Up

Konfigurieren der Tunnelschnittstelle

Nachdem der Tunnel erstellt wurde, stellen Sie fest, dass sich hinter dem Port eine neue Schnittstelle befindet, die Sie als WAN-Schnittstelle fir

die Kommunikation mit Secure Access verwenden.

Um dies zu Uberprifen, navigieren Sie bitte zu Network > I nterfaces.

i FortiGate VM&4-AZURE

% Network
Interfaces b I I I

[ [ -

[+ Create New~ | # t tegr Search Q

-

IP/Metmask + Administrative Access ¥

Name
[E] 8 802.3ad Aggregate @
He fortilink

#e B02.3ad Aggregate Dedicated to FortiSwitch PING
Security Fabric Connection

[E 8§ Physical Interface €

= LAM (port2)

192.168.100.5/255.255.255.0

= Physical Interface

B WAN (portl) = Physical Interface 10.3.4.4/255.235.255.192 PING

? B = Tunnel Interface €

0.0.0.0/0.0.00

=1 NAT interface (nafroot) % Tunnel Interface

Erweitern Sie den Port, den Sie fiir die Kommunikation mit Secure Access verwenden, in diesem Fall die WAN Schnittstelle.

= ™ WAN (port1) ™ Physical Interface

e ——

...... ®* () CSA (= Tunnel Interface




¢ Klicken Sie auf Ihre Tunnel Interface und anschliefend auf Edit

+ Create New~ il Delete

Name %

Integrate Interface Seart

Type =

[-] 3e 802.3ad Aggregate €@

de fortilink

[=] [® Physical Interface @

™ LAN (port2)

™ WAN (port1)

¢ Sie haben das ndchste zu konfigurierende Image.

de 802.3ad Aggregate

™ Physical Interface

[™ Physical Interface

(<) Tunnel Interface

Name 2 CsA Name @ CSA

Alias Alias

Type (2 Tunnel Interface Type (2 Tunnel Interface

Interface ™ WAN (port1) Interface [ WAN (port1)

VRFID @ 0 VRFID @ O

Role @ Undefined Role © Uncefined v

Address Address

Addressing mode Manual Addressing mode Manual

P 0.0.0.0 P | 169.254.0.1 |
Netmask 255.255.255.255 Netmask 255.255.255.255

Remote IP/Netmask  0.0.00

* Interface Configuration

Remote IP/Netmask | 169.254.0.2 255.255.255.252




» IP: Konfigurieren Sie eine nicht routbare | P-Adresse, die nicht im Netzwerk vorhanden ist (169.254.0.1).

*  Remote IP/Netmask : Konfigurieren Sie die Remote-IP als die néchste IP-Adresse Threr Schnittstellen-1P und mit der Netzmaske 30
(169.254.0.2 255.255.255.252).

Speichern Sie OK  die Konfiguration, und fahren Sie mit dem néchsten Schritt (Configure Policy Route Origin-Based Routing) fort.

Warnung: Nach diesem Teil missen Sie die Firewall-Richtlinien auf I|hrem FortiGate konfigurieren, um den Datenverkehr von
Ihrem Gerét zu sicherem Zugriff und von sicherem Zugriff zu den Netzwerken, die Sie den Datenverkehr routen mdchten,
zuzulassen oder zuzul assen.



Policy-Route konfigurieren

An diesem Punkt ist Thr VPN so konfiguriert und eingerichtet, dass Sie sicheren Zugriff haben. Jetzt miissen Sie den Datenverkehr auf sicheren

Zugriff umleiten, um Ihren Datenverkehr oder den Zugriff auf Ihre privaten Anwendungen hinter Ihrer FortiGate-Firewall zu schiitzen.

Navigieren Sie zu Network > Policy Routes

Dashboard + Create New

Network

Seq.#
Interfaces

DNS

|PAM

SD-WAN

Static Routes

Policy Routes

Konfigurieren der Richtlinie



If incoming traffic matches:

Incoming interface +
Source Address

IP/Netmask

Addresses +

Destination Address

IP/Netmask
[+]

Addresses +

Internet service +
Protocol TCP UDP SCTP Specify

Type of service 0x00 Bit Mask 0x00
Then:
Action S EIGHIE (s Stop Policy Routing
Outgoinginterface @ & CSA v
Gateway address
Comments Write a comment... £ 0/255
Status [+ ANELIELE © Disabled

¢ If Incoming traffic matches

If incoming traffic matches:

Incoming interface F LAN (port2) x
+
Source Address
IP/Netmask I 192.168.100.0/255.255.255.0 I
[+
Addresses +

Destination Address
IP/Netmask

Addresses = all x

Internet service

Protocol TCP UDP SCTP PN E Specify

Type of service 0x00 Bit Mask 0x00
Then:
Action I HTE i Stop Policy Routing
Outgoing interface @] = CSA 'I
Gateway address 169.254.0.2
Comments Write a comment... £0/255
Status (A ELERN O Disabled

Incoming Interface : Wahlen Sie die Schnittstelle aus, von der aus Sie den Datenverkehr auf den sicheren Zugriff (Ursprung des

Datenverkehrs) umleiten mochten.

e Source Address

IP/Netmask : Verwenden Sie diese Option, wenn Sie nur ein Subnetz einer Schnittstelle routen

e Addresses: Verwenden Sie diese Option, wenn das Objekt erstellt wurde und die Quelle des Datenverkehrs von mehreren

Schnittstellen und mehreren Subnetzen stammt.

¢ Destination Addresses



Addresses; Auswahl all

¢ Protocol: Auswahl ANY

¢ Then

Action: Choose Forward Traffic

e Outgoing Interface : Wahlen Sie die Tunnelschnittstelle aus, die Sieim Schritt Configure Tunnel |nterface gedndert haben.

e Gateway Address: Konfigurieren Sie die Remote-IP-Adresse, die fir den Schritt konfiguriert wurde, Remotel PNetmask

e Status: Aktivieren auswahlen

Klicken Sie hier, OK um die Konfiguration zu speichern. Jetzt kdnnen Sie Uberprifen, ob der Gerdteverkehr zu "Sicherer Zugriff" umgeleitet

wurde.

Uberpriifung
Um zu Uberpriifen, ob der Datenverkehr Ihres Computers zu Secure Access umgeleitet wurde, haben Sie zwei Méglichkeiten: Sie kénnenim

Internet nach Ihrer 6ffentlichen IP suchen oder den néachsten Befehl mit curl ausfihren:

<tfroot>

C:\Windows\system32>curl ipinfo.io { "ip": "151.186.197.1", "city": "Frankfurt am Main", "region": "Hes

Der offentliche Bereich, von dem aus Sie den Datenverkehr sehen kénnen, stammt von:
Min Host:151.186.176.1

Max Host :151.186.207.254



Hinweis: Anderungen an diesen IPs vorbehalten. Cisco wird diesen Bereich demnéchst wahrscheinlich erweitern.

Wenn Sie die Anderung Ihrer éffentlichen |P sehen, bedeutet dies, dass Sie durch sicheren Zugriff geschiitzt sind. Jetzt kénnen Sie Ihre private

Anwendung auf dem Dashboard fir sicheren Zugriff konfigurieren, um tUber VPNaaS oder ZTNA auf Ihre Anwendungen zuzugreifen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



