Konfigurieren der Zwei-Faktor-Authentifizierung
far den Supplicant-Zugriff
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In diesem Dokument werden die erforderlichen Schritte zur Konfiguration der Zwei-Faktor-
Authentifizierung mit Computer- und Punkt1x-Authentifizierung beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

» Konfiguration der Cisco Identity Services Engine
» Konfiguration des Cisco Catalyst
« |EEE 802.1X

Verwendete Komponenten

* Identity Services Engine Virtual 3.3 Patch 1
+ C1000-48FP-4G-L 15,2(7)E9

* Windows Server 2019

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Netzwerkdiagramm

Dieses Bild zeigt die Topologie, die flir das Beispiel dieses Dokuments verwendet wird.

Der unter Windows Server 2019 konfigurierte Domanenname ist ad.rem-xxx.com. Dies wird in
diesem Dokument als Beispiel verwendet.
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Netzwerkdiagramm

Hintergrundinformationen

Die Systemauthentifizierung ist ein Sicherheitsprozess, der die Identitat eines Gerats Uberpriift,
das Zugriff auf ein Netzwerk oder System bendétigt. Im Gegensatz zur Benutzerauthentifizierung,
bei der die Identitat einer Person anhand von Anmeldeinformationen wie Benutzername und
Kennwort Gberpruft wird, konzentriert sich die Computerauthentifizierung auf die Validierung des
Gerats selbst. Dies geschieht haufig mithilfe digitaler Zertifikate oder Sicherheitsschlissel, die fur
das Gerat einzigartig sind.

Durch die kombinierte Verwendung von Computer- und Benutzerauthentifizierung kann ein
Unternehmen sicherstellen, dass nur autorisierte Gerate und Benutzer auf sein Netzwerk
zugreifen kdnnen, wodurch eine sicherere Umgebung geschaffen wird. Diese Zwei-Faktor-
Authentifizierungsmethode ist besonders nutzlich, um vertrauliche Informationen zu schiitzen und
strenge gesetzliche Vorschriften einzuhalten.

Konfigurationen

Konfiguration in C1000

Dies ist die minimale Konfiguration in C1000 CLI.

aaa nhew-model

radius server ISE33
address ipv4 1.x.x.191



key ciscol23

aaa group server radius AAASERVER
server name ISE33

aaa authentication dotlx default group AAASERVER

aaa authorization network default group AAASERVER

aaa accounting dotlx default start-stop group AAASERVER
dotlx system-auth-control

interface Vlanl4
ip address 1.x.x.101 255.0.0.0

interface GigabitEthernetl/0/1
switchport access vlan 14
switchport mode access

interface GigabitEthernetl/0/2
switchport access vlan 14
switchport mode access
authentication host-mode multi-auth
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast edge

Konfiguration auf Windows-PCs
Schritt 1: PC zur AD-Domane hinzufligen
Navigieren Sie zu Systemsteuerung > System und Sicherheit, klicken Sie auf System, und klicken

Sie dann auf Erweiterte Systemeinstellungen. Klicken Sie im Fenster Systemeigenschaften auf
Andern, wahlen Sie Doméne aus, und geben Sie den Domanennamen ein.
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PC zur AD-Doméane hinzufligen

Geben Sie im Fenster Windows-Sicherheit den Benutzernamen und das Kennwort des
Domanenservers ein.
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Benutzername und Kennwort eingeben
Schritt 2: Benutzerauthentifizierung konfigurieren

Navigieren Sie zu Authentication (Authentifizierung), und aktivieren Sie das Kontrollkastchen
Enable IEEE 802.1X authentication. Klicken Sie im Fenster Protected EAP Properties auf Settings
(Einstellungen), deaktivieren Sie Verify the server's identity by validating the certificate, und
klicken Sie dann auf Configure. Aktivieren Sie im Fenster Eigenschaften von EAP MSCHAPV2 die
Option Windows-Anmeldename und -Kennwort (und ggf. Doméane) automatisch verwenden, um
den bei der Windows-Computeranmeldung eingegebenen Benutzernamen fur die
Benutzerauthentifizierung zu verwenden.
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Benutzerauthentifizierung aktivieren

Navigieren Sie zu Authentifizierung, und aktivieren Sie Zuséatzliche Einstellungen. Wahlen Sie
Benutzer- oder Computerauthentifizierung aus der Dropdown-Liste aus.
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Authentifizierungsmodus angeben

Konfiguration in Windows Server
Schritt 1: Domanencomputer bestatigen

Navigieren Sie zu Active Directory-Benutzer und -Computer, und klicken Sie auf Computer.
Vergewissern Sie sich, dass Win10 PC1 in der Domane aufgefihrt ist.
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Doméanencomputer bestéatigen

Schritt 2: Domanenbenutzer hinzufligen




Navigieren Sie zu Active Directory-Benutzer und -Computer, und klicken Sie auf Benutzer. Fligen

Sie testuser als Doméanenbenutzer hinzu.
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Domanenbenutzer hinzufigen
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Flgen Sie den Domanenbenutzer einem Mitglied von Domanenadministratoren und

Doméanenbenutzern hinzu.
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Domanenadministratoren und Domanenbenutzer
Konfiguration in der ISE
Schritt 1: Gerat hinzufligen

Navigieren Sie zu Administration > Network Devices, und klicken Sie auf Add (Hinzufligen), um
ein C1000-Gerat hinzuzufugen.
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Gerat hinzufiigen
Schritt 2: Active Directory hinzuftigen

Navigieren Sie zu Administration > External Identity Sources > Active Directory, klicken Sie auf die
Registerkarte Connection, und fiigen Sie Active Directory zur ISE hinzu.

» Verknipfungspunkt-Name: AD_Join_Point
+ Active Directory-Domane: ad.rem-xxx.com
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Active Directory hinzufligen

Navigieren Sie zur Registerkarte Gruppen, und wahlen Sie Gruppen aus Verzeichnis aus der
Dropdown-Liste aus.
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Gruppen aus Verzeichnis auswahlen

Klicken Sie auf Gruppen aus Dropdown-Liste abrufen. Aktivieren Sie ad.rem-
xxx.com/Users/Domain Computers and ad.rem-xxx.com/Users/Domain Users, und klicken Sie auf
OK.
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Doméanencomputer und -benutzer hinzufligen

Schritt 3: Einstellungen fur die Computerauthentifizierung bestatigen



Navigieren Sie zur Registerkarte Erweiterte Einstellungen, und bestatigen Sie die Einstellung der
Computerauthentifizierung.

« Computerauthentifizierung aktivieren: So aktivieren Sie die Computerauthentifizierung
+ Aktivieren der Einschrankung des Computerzugriffs: So kombinieren Sie Benutzer- und
Computerauthentifizierung vor der Autorisierung

Hinweis: Der gliltige Bereich fiir die Alterungszeit liegt zwischen 1 und 8760.
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Einstellungen fur die Computerauthentifizierung
Schritt 4: Identitatsquellensequenzen hinzufligen

Navigieren Sie zu Administration > Identity Source Sequences, und fligen Sie eine Identity Source
Sequence hinzu.

* Name: Identity_AD
 Authentifizierungs-Suchliste: AD_Join_Point
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Identitatsquellensequenzen hinzufiigen
Schritt 5: DACL und Autorisierungsprofil hinzufiigen

Navigieren Sie zu Richtlinie > Ergebnisse > Autorisierung > Herunterladbare ACLs, und fligen Sie
eine DACL hinzu.

* Name: MAR_Passed
+ DACL Content: permit ip any host 1.x.x.101 and permit ip any host 1.x.x.105

= e Identity Services Engine Policy / Policy Elements

J! Bookmarks Dictionaries Conditions Results

8% Dashboard

Authentication MAR_Passad

| Context Visibility
= Downloadable ACL

A, Operations

Authorization Profiles
* Name MAR Passedl

Description

2 Administration
Prafiling

P version = IPvd P Agnostic
A, Work Centers
Posture o
* DACL Content 1238547 | pedmit ip anry host 1.7 1, 1101
pemit ip any host 1.7 3 1151

Cllem Provisloning

DACL hinzufiigen

Navigieren Sie zu Richtlinie > Ergebnisse > Autorisierung > Autorisierungsprofile, und figen Sie
ein Autorisierungsprofil hinzu.

« Name: MAR _Passed
« DACL-Name: MAR_Passed
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Autorisierungsprofil hinzufligen
Schritt 6: Policy Set hinzufligen

Navigieren Sie zu Policy > Policy Sets, und klicken Sie auf +, um einen Policy Set hinzuzufligen.



* Richtliniensatzname: MAR_Test
+ Bedingungen: Wired_802.1X
+ Zulassige Protokolle/Serversequenz: Standard-Netzwerkzugriff

sl Wentity Services Engine

Policy Set hinzufligen
Schritt 7. Authentifizierungsrichtlinie hinzufligen

Navigieren Sie zu Policy Sets, und klicken Sie auf MAR_Test, um eine Authentifizierungsrichtlinie
hinzuzufagen.

* Regelname: MAR_dot1x
» Bedingungen: Wired_802.1X
* Verwenden: Identity_AD

Authentifizierungsrichtlinie hinzufigen
Schritt 8: Autorisierungsrichtlinie hinzufiigen

Navigieren Sie zu Policy Sets, und klicken Sie auf MAR_Test, um eine Autorisierungsrichtlinie
hinzuzufagen.

* Regelname: MAR_Passed

» Bedingungen: AD_Join_Point: ExternalGroups GLEICHT ad.rem-xxx.com/Users/Domain
Computers AND Network_Access_Authentication_Passed

* Ergebnisse: MAR_Passed

* Regelname: User_MAR_Passed

» Bedingungen: Netzwerkzugriff- WasMachineAuthenticated ENTSPRICHT True UND
AD_Join_Point: ExternalGroups ENTSPRICHT ad.rem-xxx.com/Users/Domain

» Ergebnisse: PermitAccess
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Autorisierungsrichtlinie hinzufigen
Uberpriifung

Muster 1. Systemauthentifizierung und Benutzerauthentifizierung
Schritt 1: Abmelden von Windows-PC

Klicken Sie auf Abmelden in Win10 PC1, um die Computerauthentifizierung auszulésen.
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Interface: GigabitEthernetl/0/2
MAC Address: b496.9115.84cb
IPv6 Address: Unknown

IPv4 Address: 1.x.x.9
User-Name:

host / DESKTOP- L21 L9l 6. ad. r em XXx. com

Status: Authorized

Domain: DATA

Oper host mode: multi-auth
Oper control dir: both

Session timeout: N/A

Restart timeout: N/A

Periodic Acct timeout: N/A
Session Uptime: 5s

Common Session ID: 01C2006500000049AA780D80
Acct Session ID: 0x0000003C
HandTe: 0x66000016

Current Policy: POLICY_Gil1l/0/2

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)

Server Policies:
ACS ACL: xACSACLx-IP-MAR_Passed-6639ba20

Method status Tist:
Method State

dotlx Authc Success

Schritt 3: Windows-PC anmelden

Melden Sie sich bei Win10 PC1 an, geben Sie Benutzername und Kennwort ein, um die Benutzerauthentifizierung auszul 6sen.



test user

illliil4

Windows-PC anmelden

Schritt 4: Authentifizierungssitzung bestétigen

show authentication sessions interface GigabitEthernet1/0/2 details Fiihren Sie den Befehl aus, um die Benutzerauthentifizierungssitzung in
C1000 zu bestétigen.

<ffroot>
Switch#

show aut hentication sessions interface G gabitEthernetl/0/2 details

Interface: GigabitEthernetl/0/2
MAC Address: b496.9115.84cb
IPv6 Address: Unknown

IPv4 Address: 1.x.x.9
User-Name:

AD\ t est user

Status: Authorized
Domain: DATA

Oper host mode: multi-auth
Oper control dir: both



Session timeout: N/A

Restart timeout: N/A

Periodic Acct timeout: N/A

Session Uptime: 85s

Common Session ID: 01C2006500000049AA780D80
Acct Session ID: 0x0000003D

Handle: 0x66000016

Current Policy: POLICY_Gil1l/0/2

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)

Server Policies:

Method status Tist:
Method State

dotlx Authc Success

Schritt 5: RADIUS-Live-Protokoll bestétigen

Navigieren Sie zu Operations > RADIUS > Live Logs (Vorgénge > RADIUS > Live-Protokolle) in der ISE-GUI, und bestétigen Sie das

Live-Protokoall fur die Computer- und Benutzerauthentifizierung.

Operations / RADIUS
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Radius-Live-Protokoll

Bestdtigen Sie das detaillierte Live-Protokoll der Computerauthentifizierung.



Cisco ISE

Overview

Event

5200 Authentication succeeded

I Username

hosy/DESKTOP-L2IL9I6 ad.rem-5, ¢ :m.com I

Endpaint Id

Endpoint Profile

B4:96:91:15:84:C8 &

Intel-Device

Authentication Policy

Authorization Policy

Authorization Result

MAR_Test »> MAR_dot1x

MAR_Test »> MAR_Passed

MAR_Passed

Authentication Details

Source Timest

Received Timestamp
Policy Server

Event

Username

Endpoint Id

Calling Station Id
Endpoint Profile
IPvd Address

Authentication ldentity
Store

Identity Group
Audit Session ld
Authentication Method

Authentication Protocol

2024-05-07 16:35:12.222

2024-05-07 16:35:12.222

ise33-01

5200 Authentication succeeded

host/DESKTOP-L2IL96.ad.rem-sy ' m.com

B4:96:91:15:84:.CB

B4-96-91-15-84-CB

Intel-Device

169.254.90.172

AD_Jon_Point

Profiled

01C2006500000049AA 780080

dotlx

PEAP (EAP-MSCHAPVZ)

Details zur Computerauthentifizierung

Bestétigen Sie das detaillierte Live-Protokoll der Benutzerauthentifizierung.

Steps

Step ID
1100
oz
15049
15008
15048
11507
12500
12625
11006
11001

1os

1230

12300
12625
11006
11001
11018

12302

61025
12318
12800
12805
12806
12807
12808
12810
12305
11006
11001
11018

Description

Received RADIUS Access-Request - AD_Join_Point
RADIUS created a new Sess5ion - ad.rem-5y .em.com
Evaluating Policy Group - AD_Join_Paint

Evaluating Service Selection Policy

Queried PIP - Normalised Radius.RadiusFiowType
Extracted EAP-Response/identity

Prepared EAP-Request proposing EAP-TLS with challenge
Valid EAP-Eey-Name attribute recaived

Returned RADIUS Access-Challenge

Received RADIUS Access-Request

RADIUS is re-using an existing session

Extracted EAP-Response/NAK requesting to use PEAP
instead

Prepared EAP-Request proposing PEAP with challenge
Valid EAP-Key-Name attribute received

Returned RADIUS Access-Challenge

Received RADIUS Access-Request

RADIUS s re=using an existing session

Extracted EAP-Response containing PEAP challenge-
rasponse and accopting PEAP as nogotiated

Open secure connection with TLS peer
Successfully negotiated PEAP version @

Extracted first TLS record: TLS handshake started
Extracted TLS ClientHello message

Prepared TLS ServerHello message

Prepared TLS Certificate message

Prepared TLS ServerKeyExchange message
Prepared TLS ServerDone message

Prepared EAP-Request with another PEAP challenge
Returned RADIUS Access-Challenge

Received RADIUS Access-Request

RADIUS is re=using an existing session

Latency {ms)

o o o o



Overview Steps
Event 5200 Authenticatio Seap 1D Dascripdon Latency (ms)
11001 Received RADIUS Access-Request - AD_Join_Point
I Username ADVtestuser I
1017 RADIUS created a new session - ad.rem em.com ]
Endpoint Id B4:96:91:15:84:CB & 15049 Evaluating Policy Group - AD_Join_Point (i}
Endpaint Profile Intel-Device 15008 Evaluating Service Selection Policy 1
11507 Extracted EAP-Response/identity 7
Authe 5 Poli 5
HHEE AN SOecy WAR_Test >> MAR_dotix 12500 Prepared EAP-Request propasing EAP-TLS with challenge 0
Authorization Policy MAR_Test >> User_MAR_Passed 12625 Valid EAP-Key-Name attribute received o
110 turned RA Access-Challen
Authorization Result Permithccess oo ROMed RAGIVS Ascesa=Cllisnge o
11001 Received RADIUS Access-Request 8
11018 RADIUS is re=using an existing session (1]
Extracted EAP-Response/NAK requesting to use PEAP
Authentication Details 12301 instoad o
R 12300 Prepared EAP-Request proposing PEAP with challenge 1
Source Timestamp 2024-05-07 16:36:13,748
12625 Valid EAP-Key-Name attribute received (1]
Received Timestamp 2024-05-07 16:36:13.748 11006 Returned RADIUS Access-Challenge 0
Paolicy Server i=e33-01 11001 Received RADIUS Access-Request 1"
11018 RADIUS is re-using an existing session 1]
Event 5200 Authentication succeeded
12302 Extracted EAP-Response containing PEAP challenge - 0
Usermname AD\testuser response and accepting PEAP as negotiated
61025 Open secure cennection with TLS peer a
Endpaint Id B4:96:91:15:84:CB
12318 Successfully negotiated PEAP version 0 1
Calling Station 1d (4-96-91-15-84-CB 12800 Extracted first TLS record: TLS handshake started 0
Endpoint Profile Intel-Device 12805 Extracted TLS ClientHello message 1]
L 12806 Prapared TLS ServerHello moessage o
IPvd Address 1. 2.9
12807 Prepared TLS Certificate massage o
rﬁ‘umcmlcnum Identity AD_Join_Point 12808 Prepared TLS ServerKeyExchange message 28
alore
12810 Prepared TLS ServerDone message [i]
Identity Group Profied 12305 Prepared EAP-Request with another PEAP challenge 1
Audit Session id 01C2006 50000004 9AA TEODED 11006 Returned RADIUS Access-Challenge o
11001 Received RADIUS Access-Request 30
Authentication Method dotix
11018 RADIUS is re-using an existing session o
> PEAP -
Authenticstion Protocol FEAR (EAP-MSCHAPYVZ) 17304 Extracted EAP-Response containing PEAP challongo- o

Details zur Benutzerauthentifizierung

Muster 2. Nur Benutzerauthentifizierung

Schritt 1: Deaktivieren und Aktivieren der Netzwerkkarte von Windows PC

Um die Benutzerauthentifizierung auszul 6sen, deaktivieren und aktivieren Sie die Netzwerkkarte von Win10 PC1.

Schritt 2: Authentifizierungssitzung bestétigen

show authentication sessions interface GigabitEthernet1/0/2 details Filhren Sie den Befehl aus, um die Benutzerauthentifizierungssitzung in

C1000 zu bestétigen.

<tfroot>

Switch#

show aut hentication sessions interface G gabitEthernet1/0/2 details

Interface: GigabitEthernetl/0/2
MAC Address: b496.9115.84cb
IPv6 Address: Unknown

IPv4 Address: 1.x.x.9



User-Name: AD\testuser

Status: Authorized

Domain: DATA

Oper host mode: multi-auth
Oper control dir: both

Session timeout: N/A

Restart timeout: N/A

Periodic Acct timeout: N/A
Session Uptime: 419s

Common Session ID: 01C2006500000049AA780D80
Acct Session ID: 0x0000003D
HandTe: 0x66000016

Current Policy: POLICY_Gil1l/0/2

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)

Server Policies:

Method status Tist:
Method State

dotlx Authc Success

Schritt 3: RADIUS-Live-Protokoll bestétigen

Navigieren Sie zu Operations > RADIUS > Live Logs (Vorgédnge > RADIUS > Live-Protokolle in der ISE-GUI), und bestétigen Sie das

Live-Protokoll flr die Benutzerauthentifizierung.



Hinweis: Dader MAR-Cachein der | SE gespeichert ist, ist nur eine Benutzerauthentifizierung erforderlich.

Gibent Stopped Mespondieg Repaat Gounter

Misconfigened Suppicants Miseon igured Metmork Devices RADIFS Drops




Radius-Live-Protokoll

Bestétigen Sie das detaillierte Live-Protokoll der Benutzerauthentifizierung.

Cisco ISE
. Steps
Overview P
Event 5200 Authentication succeeded Swp O Descripdon Latency (ms)
11001 Received RADIUS Aceess-Roequest - AD_Jain_Paint
e SO I 1Moz RADIUS created a new session = ad.rem-1_L.om.com L]
Endpoint Id B4:96:91:15:84:C8 & 15049 Evaluating Policy Group - AD_Join_Point 1
! Pol
Endpoint Profile Intel-Device 15008 Evaluating Service Selection Policy L]
1507 Extracted EAP-Responsafldentity 16
,
Austhinatication Policy MAR_Tast >> MAR_dat1x 12500 Prepared EAP-Request propesing EAP-TLS with challenge 2
Authorization Policy MAR_Test »> User _MAR_Passed 12625 Valid EAP=Key-Name attribute received o
11006 Returned RADIUS Access-Challenge o
Authorization Result PermitAccess = o
11001 Received RADIUS Access-Request 5
mnos RADIUS iz re-using an axisting session o
12301 Extracied EAP-Response/NAK requesting 1 use PEAP o
Authentication Details instead
12300 Prepared EAP-Requist proposing PEAP with challenge
Source Timestamp 2024-05-07 16:42:04.467 o AusstpraRasG FEAT W N
12625 Valid EAP=Koy=MName anribute received o
Received Timestamp 2024-05-07 16:42:04.467 11006 Retwmed RADIUS Access-Challenge ]
Folicy Server ise33-01 11001 Recelved RADIUS Accoss-Request 75
; 1mos RADIUS is re-using an existing session o
Event 5200 Authentication succoeded
12302 Extracted EAP-Rosponse containing PEAP challange- i
Uscrmame ADUestuser response and accepting PEAP as negotiated
61025 Opan secure connection with TLS poer o
Endpoint Id B4:96:91:15:84:C8
1238 Successfully negotiated PEAP version O o
Calling Station Id B4-96-91-15-24-C8 12800 Extracted first TLS record; TLS handshake started ]
Endpaoint Profile Inted-Device 12805 Extracted TLS ClientHello message L]
12806 Prepared TLS ServerHello message a
IPvd Address 1177 %9 o : v
12807 Prepared TLS Cortificats message o
At a identit
_q‘;':""“""" Gy AD_Join_Paint 12808 Prepared TLS ServerKeyExchange mossage 26
12810 Propared TLS SorverDone massage o
s,
Identity Group Profiled 12305 Propared EAP=-Roquest with another PEAR challenge L]
Audit Session id DICHO0ESO0000049AATEODED 11006 Returned RADIUS Access-Challenge o
1" 2 I - t 1
Autheniication Method dotix o001 Recelved RADIUS Access-Regues 4
11018 RADIUS s re-using an existing session o
Authenticat Protocol P AP HA
HenERnen Protees EAP (I MSCHAPv2) 12304 Extracted EAP-Response containing PEAP challenge- 1
il m
Service Type Framed CSPONse
12308 Prepared EAP-Roquest with another PEAP challenge L
HNetwork Device <1000
24422 ISE has confirmed previous successful machine o
service-typesFramed, authontication for user in Active Directory
audit-session - id=01C200650000004 9AA TE0DED, 15036 Evaluating Authorization Policy o
method=dotlx,
i =, i Looking up Endpeint in internal Endpoints 1I0Stone -
Glocokiel Aulhen.ucmmldenm-fsmre AD_Join_Paint, 24209 a up P 1
FOSubjectMName=2¢e19620-0842- 11el-abec- AD\testuser
362cecdbdi3ditesmserd@ad rem-5y e 1.00m, 24211 Found Endpoint in internal Endpeoints iBStore 3
UnigqueSubjectiD=9273167 4052 338dBI4B0 T cd 95e 1 M4c?el92
1719 24432 Locking up user in Active Directory = AD\testuser
. 24355 LDAP fetch succeoded
AD-Groups-Names ad.rem-sy  m.com/Buillin/Users
24416 Users Groups rotrieval from Active Directory succoeded
AD-Groups-Names ad.rem-51 _..m com/Builtin/ Adminisrators 15048 Queried PIP - AD_Jain_Point. ExternalGroups n
ad.rem-5y " n.comfUsers/Denied RODC Password 15016 Selected Authorization Profile = PermitAccess 5
AD-Groups-Names Hemtion &
Replication Group 22081 Max sessions policy passed [
AD-Groups-Names ad.rem-sit ncomfUsers/Domain Admins 27080 New accounting session created in Session cache [1]
. 12306 PEAP authentication sucetedid o
AD-Groups-Names ad.rem-5y " wm comfUsers/Domain Users
61026 Shutdown socune conmection with TLS peer o
11503 Prepared EAP-Succoss 1
11002 Returned RADIUS Access-Accept 2

Result

Details zur Benutzerauthentifizierung

Fehlerbehebung

Diese Debug-Protokolle (prrt-server.log) helfen Thnen, das detaillierte Verhalten der Authentifizierung in der | SE zu bestétigen.

e Laufzeitkonfiguration



e Laufzeitprotokollierung

e Laufzeit-AAA

Diesist ein Beispiel fur das Debug-Protokoll fur Muster 1. Systemauthentifizierung und Benutzerauthentifizierung in diesem Dokument.

<ffroot>

/I machine authentication
MAR,2024-05-08 16:54:50,582, DEBUG,0x7fb2fd3db700,cntx=0000034313,sesn=ise33-01/504417979/41,CPM Sessi onl D=01C2006500000049A A 780D¢

user =host / DESKTOP- L21 L9l 6. ad. rem xxx. com
,CallingStationID=B4-96-91-15-84-CB,FramedIPAddress=1.x.x.9,MARCache: :checkInsertConditions:
subj ect =machi ne

, calling-station-id=B4-96-91-15-84-CB, HostName=DESKTOP-L2IL9I6%$@ad.rem-xxx.com,MARCache.cpp:105

// insert MAR cache
MAR, 2024-05-08 16:54:50,582,DEBUG,0x7fb2fd3db700,cntx=0000034313,sesn=ise33-01/504417979/41,CPMSessionl

user =host/ DESKTOP- L21 L9I 6. ad. r em xxx. com
,CallingStationID=B4-96-91-15-84-CB,FramedIPAddress=1.x.x.9,
Inserting new entry to cache

CallingStationId=B4-96-91-15-84-CB, HostName=DESKTOP-L2IL9I6%$@ad.rem-xxx.com, IDStore=AD_Join_Point an
MAR,2024-05-08 16:54:50,582,DEBUG,0x7fb2fd3db700,cntx=0000034313,sesn=1se33-01/504417979/41,CPMSessionl

user =host / DESKTOP- L21 L9l 6. ad. rem xxx. com

,CallingStationID=B4-96-91-15-84-CB,FramedIPAddress=1.x.x.9,MARCache: :onInsertRequest: event not locall

// user authentication
MAR,2024-05-08 16:55:11,120,DEBUG,0x7fb2fdde0700,cntx=0000034409,sesn=ise33-01/504417979/45,CPMSessionl

user =AD\ t est user
,CallingStationID=B4-96-91-15-84-CB,FramedIPAddress=1.x.x.9,MARCache: :onQueryRequest:

machi ne aut hentication confirned locally

,MARCache.cpp:222
MAR, 2024-05-08 16:55:11,130,DEBUG,0x7fb2fe5e4700,cntx=0000034409,sesn=ise33-01/504417979/45,CPMSessionl

user =AD\ t est user
,CallingStationID=B4-96-91-15-84-CB,FramedIPAddress=1.x.x.9,MARCache: :onMachineQueryResponse:

machi ne DESKTOP-L2I L9l 6$@d. rem xxx.comvalid in AD

,MARCache.cpp:316

Zugehdrige Informationen

Vor- und Nachteile der Einschrankung des Systemzugriffs


https://www.cisco.com/c/en/us/support/docs/lan-switching/8021x/116516-problemsolution-technology-00.html
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