Debuggen auf Endgeraten von AMP fur
Endgerate-Konsole aus aktivieren
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Einleitung

In diesem Dokument wird beschrieben, wie Sie das Debuggen auf dem Endgerat Gber die Cisco
Secure Endpoint Console aktivieren.

Voraussetzungen

Anforderungen

Bevor Sie beginnen, stellen Sie sicher, dass Sie:

+ Administrator-Zugriff auf die Konsole von Cisco Secure Endpoint fur Endgerate
» Der Endpunkt, den Sie debuggen mdchten, ist bereits in Cisco Secure Endpoint registriert.

Verwendete Komponenten

Die in diesem Dokument verwendeten Informationen basieren auf den folgenden
Softwareversionen:

» Cisco Secure Endpoint Console Version 5.4.20240718
» Cisco Secure Endpoint Connector 6.3.7 und hdher
* Microsoft Windows-Betriebssystem



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die generierten Diagnosedaten kdnnen dem Cisco Technical Assistance Center (TAC) zur
weiteren Analyse zur Verfliigung gestellt werden.

Die Diagnosedaten enthalten Informationen wie:

* Ressourcennutzung (Festplatte, CPU und Arbeitsspeicher)
» Connector-spezifische Protokolle
+ Konfigurationsinformationen fur den Connector

Problem

In einem dieser Szenarien ist die Aktivierung von Debug auf Endgeraten Gber die Cisco Secure
Endpoint Console erforderlich.

Szenario 1: Wenn Sie das Geréat neu starten, aktivieren Sie den Debug-Modus von der IP Tray-
Schnittstelle aus, oder es Ubersteht den Neustart nicht. Falls Bootdebugprotokolle erforderlich
sind, kénnen Sie den Debug-Modus Uber die Richtlinienkonfiguration in der Secure Endpoint-
Konsole aktivieren.

Szenario 2: Wenn beim Cisco Secure Endpoint Connector Leistungsprobleme auf einem Gerat
auftreten, kann die Aktivierung des Debug-Modus dazu beitragen, detaillierte Protokolle zur
Analyse zu sammeln.

Szenario 3: Bei der Fehlerbehebung in Verbindung mit Secure Endpoint Connector kbnnen
detaillierte Protokolle Einblicke in die Ursache des Problems liefern.

Konfigurieren

Flhren Sie diese Schritte aus, um den Debugmodus auf dem angegebenen Endpunkt tber die
Konsole flr sichere Endpunkte erfolgreich zu aktivieren.

Schritt 1: Identifizieren des zu debuggenden Endpunkts

1. Melden Sie sich bei der Cisco Secure Endpoint-Konsole an. Navigieren Sie vom Haupt-
Dashboard zum Abschnitt Management.

2. Navigieren Sie zu Verwaltung > Computer.

3. ldentifizieren und notieren Sie den Endpunkt, der den Debugmodus erfordert.



Schritt 2: Duplizieren der vorhandenen Richtlinie

1. Navigieren Sie zu Verwaltung > Richtlinien.
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2. Suchen Sie nach der Richtlinie, die derzeit auf den identifizierten Endpunkt angewendet wird.
3. Klicken Sie auf die Richtlinie, um das Richtlinienfenster zu erweitern.

4. Klicken Sie auf Duplizieren, um eine Kopie der vorhandenen Richtlinie zu erstellen.



Schritt 3: Konfigurieren der Protokollstufe zum Debuggen dieser Richtlinie

1. Wahlen Sie das Fenster fur duplizierte Richtlinien aus, und erweitern Sie es.

2. Klicken Sie auf Bearbeiten, und benennen Sie die Richtlinie um (z. B. TechZone-Richtlinie
debuggen).

3. Klicken Sie auf Erweiterte Einstellungen.

4. Wahlen Sie in der Seitenleiste Administrative Features aus.

5. Legen Sie die Connector-Protokollstufe und die Tray-Protokollstufe auf Debug fest.

6. Klicken Sie auf Speichern, um die Anderungen zu speichern.
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Schritt 4: Neue Gruppe erstellen und neue Richtlinie verknlpfen

1. Navigieren Sie zu Verwaltung > Gruppen.
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2. Klicken Sie oben rechts auf Inrem Bildschirm auf Gruppe erstellen.
3. Geben Sie einen Namen fir die Gruppe ein (z. B. Debug TechZone Group.)
4. Andern Sie die Richtlinie von der Standardeinstellung in die neu erstellte Debugrichtlinie.

5. Klicken Sie auf Speichern.



4= (i

New Group

Mirsh | Debaxy TechTona Group Compulars

DeEriphen | Trip (oan @ uiad 15 Debbeag g Sariis
F oot sTammi s o

Fusrgsn (o
Windows Padoy | Dol ToohJirs Py el
dradiroid Policy | (Ehelisan Pl ffvRdactl [
g gl | Dol Policy L] e
e Pedsy | ([l Py [RaaBAl e
Spmtwori Podoy Drelieart Posdely Dol Puararedils =
il gy | (Dt Py LBasdd] "

..al-.l m

Schritt 5: Verschieben des identifizierten Endpunkts in diese neue Gruppe

1. Navigieren Sie zurlick zu Verwaltung > Computer.
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2. Wahlen Sie den identifizierten Endpunkt aus der Liste aus.

3. Klicken Sie auf In Gruppe verschieben.



4. Wahlen Sie die neu erstellte Gruppe aus dem Dropdown-Meni Gruppe auswahlen.

5. Klicken Sie auf Verschieben, um den ausgewahlten Endpunkt in die neue Gruppe zu
verschieben.

Move Computers to Group X
88 DESKTOP- in group TEST
Select Group [ Debug Techdone Group - l

Schritt 6: Uberpriifen des Endpunkts auf der Seite "Computer" und in der Connector-
Benutzeroberflache

1. Stellen Sie sicher, dass der Endpunkt auf der Seite Computer unter der neuen Gruppe
aufgeflhrt ist.

2. Offnen Sie auf dem Endgerét die Benutzeroberflache des sicheren Endgeratekonnektors.

3. Uberpriifen Sie, ob die neue Debugrichtlinie angewendet wird, indem Sie das Symbol
Sicherer Endpunkt in der Mendleiste aktivieren.
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Hinweis: Der Debug-Modus kann nur aktiviert werden, wenn ein Techniker des
technischen Supports von Cisco diese Daten anfordert. Wenn der Debug-Modus flr einen
langeren Zeitraum aktiviert bleibt, kann schnell Speicherplatz belegt werden, und es kann
verhindert werden, dass die Protokoll- und Tray-Protokoll-Daten des Connectors in der
Support-Diagnosedatei aufgrund einer zu grof3en Dateigrof3e erfasst werden.

Wenden Sie sich fur weitere Unterstitzung an den Cisco Support.

Weltweiter Kontakt zum Cisco Support



https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



