Konfigurieren von FMC mit Ansible zur
Erstellung einer FTD-Hochverflgbarkeit
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Zugehdrige Informationen

Einleitung

In diesem Dokument werden die Schritte zur Automatisierung von FirePOWER Management
Center (FMC) zur Erstellung von FirePOWER Threat Defense (FTD) High Availability mit Ansible
beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

* Ansible

» Ubuntu-Server

+ Cisco FirePOWER Management Center (FMC) - Virtuell
+ Cisco FirePOWER Threat Defense (FTD) - virtuell

Im Kontext dieser Laborsituation wird Ansible unter Ubuntu bereitgestellit.

Es ist wichtig sicherzustellen, dass Ansible erfolgreich auf jeder von Ansible unterstitzten
Plattform installiert wird, um die in diesem Artikel genannten Ansible-Befehle auszufihren.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:



Ubuntu-Server 22.04

Ansible 2.10.8

Python 3,10

» Cisco FirePOWER Threat Defense Virtual 7.4.1

+ Cisco FirePOWER Management Center Virtual 7.4.1

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Ansible ist ein dul3erst vielseitiges Tool, das eine erhebliche Effizienz bei der Verwaltung von
Netzwerkgeraten demonstriert. Fur die Ausfuhrung automatisierter Aufgaben mit Ansible kbnnen
zahlreiche Methoden eingesetzt werden. Das in diesem Artikel verwendete Verfahren dient als
Referenz fur Testzwecke.

In diesem Beispiel werden die FTD-Hochverfugbarkeit und die Standby-IP-Adresse erstellt,
nachdem das Beispiel des strategischen Leitfadens erfolgreich ausgefiihrt wurde.

Konfigurieren
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Da Cisco keine Beispiel-Skripte oder vom Kunden erstellte Skripte unterstitzt, gibt es einige
Beispiele, die Sie je nach Ihren Anforderungen testen kénnen.

Es muss unbedingt sichergestellt werden, dass die vorlaufige Uberpriifung ordnungsgeman
abgeschlossen wurde.

Ein mdglicher Server verfugt Gber eine Internetverbindung.

Ein mdglicher Server kann erfolgreich mit dem FMC GUI-Port kommunizieren (der
Standardport flir die FMC GUI ist 443).

Zwei FTD-Gerate wurden erfolgreich bei FMC registriert.

Primare FTDs werden mit der Schnittstellen-IP-Adresse konfiguriert.

Schritt 1: Stellen Sie Uber SSH oder die Konsole eine Verbindung mit der CLI des Ansible-Servers
her.

Schritt 2: Fihren Sie den Befehl ansible-galaxy collection install cisco.fmcansible aus, um die Ansible-Sammlung von FMC auf

dem Ansible-Server zu installieren.

<#root>
cisco@inserthostname-here:~$

ansi bl e-gal axy collection install cisco.fntansible

Schritt 3: Filhren Sie den Befehimkdir /home/cisco/fmc_ansible aus, um einen neuen Ordner zum Speichern der zugehdrigen Dateien zu

erstellen. In diesem Beispiel ist das Basisverzeichnis /home/cisco/, und der neue Ordnername lautet fmc_ansible.

<#root>
cisco@inserthostname-here:~$

nkdi r /hore/ ci sco/fnc_ansible

Schritt 4: Navigieren Sie zum Ordner /home/cisco/fmc_ansible, und erstellen Sie eine Inventardatei. In diesem Beispiel lautet der Name der

Bestandsdatei Inventory.ini.

<#root>
cisco@inserthostname-here:~$

cd /home/ ci sco/ f nt_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$

I's



i nventory.ini

Sie kénnen diesen Inhalt duplizieren und zur Verwendung einfligen, indem Sie die fett gedruckten Abschnitte mit genauen Parametern andern.

<{froot>
[fmc]

10.0.5.11

[fmc:vars]
ansible_user=

cisco

ansible_password=

cisco

ansible_httpapi_port=443
ansible_httpapi_use_ss1=True
ansible_httpapi_validate_certs=False
network_type=HOST
ansible_network_os=cisco.fmcansible.fmc

Schritt 5: Navigieren Sie zum Ordner /home/cisco/fmc_ansible, erstellen Sie eine variable Datel zum Erstellen von FTD HA. In diesem Beispiel

lautet der Dateiname der Variablen fmc-create-ftd-ha-vars.yml.

<#root>
cisco@inserthostname-here:~$

cd /hone/ ci sco/ fnc_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$

I's

fnc-create-ftd-ha-vars.ym

inventory.ini

Sie kénnen diesen Inhalt duplizieren und zur Verwendung einfligen, indem Sie die fett gedruckten Abschnitte mit genauen Parametern andern.

<#froot>



user: domain: 'Global' device_name: ftd1: '
FTDA

' ftd2: !

FTDB

' ftd_ha: name: '

FTD_HA
' active_ip: '
192.168.1.1
' standby_ip: '
192.168.1.2
' key:
ci sco
mask24: '

255. 255. 255. 0

Schritt 6: Navigieren Sie zum Ordner /home/cisco/fmc_ansible, und erstellen Sie einen strategischen Leitfaden zum Erstellen von FTD HA. In

diesem Beispiel lautet der Dateiname des strategischen Leitfadens fmc-create-ftd-ha-playbook.yaml.

<#root>
cisco@inserthostname-here:~$

cd /home/ ci sco/ f nt_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$

I's

fnc-create-ftd-ha-pl aybook. yan

fmc-create-ftd-ha-vars.yml inventory.ini

Sie kénnen diesen Inhalt duplizieren und zur Verwendung einfligen, indem Sie die fett gedruckten Abschnitte mit genauen Parametern andern.

<tfroot>

--- - name; FMC Create FTD HA hosts: fmc connection: httpapi tasks: - name: Task01 - Get User Domain cisco.fmcansible.fmc_configuration: operation:

user. domai n

}}" register_as: domain - name: Task02 - Get FTD1 cisco.fmcansible.fmc_configuration: operation: getAl



devi ce_nane. ftdl

11" register_as: ftdl_list - name: Task03 - Get FTD2 cisco.fmcansible.fmc_configuration: operation: ge
devi ce_nane. ftd2

11" register_as: ftd2_list - name: Task04 - Get Physical Interfaces cisco.fmcansible.fmc_configuration
ftd_ha. nane

11" type: "DeviceHAPair" ftdHABootstrap: { 'isEncryptionEnabled': false, 'encKeyGenerationScheme': 'CU
ftd_ha. key

31", 'useSamelLinkForFailovers': true, 'TanFailover': { 'useIPv6Address': false, 'subnetMask': "{{
ftd_ha. mask24

11", "interfaceObject': { 'id': '{{ primary_physical_interfaces[7].id }}', 'type': 'PhysicalInterface'
ftd_ha. standby_ip

33", 'lTogicalName': 'LAN-INTERFACE', 'activeIP': "{{
ftd_ha.active_ip

31" 3}, 'statefulFailover': { 'useIPv6Address': false, 'subnetMask': "{{
ftd_ha. mask24

11", "interfaceObject': { 'id': '{{ primary_physical_interfaces[7].id }}', 'type': 'PhysicalInterface'
ftd_ha. standby_ip

}}", 'logicalName': 'STATEFUL-INTERFACE', 'activeIP': "{{
ftd_ha.active_ip

11" } } path_params: domainUUID: "{{ domain[0].uuid }}" - name: Task06 - Wait for FTD HA Ready ansible



Hinweis: Die in diesem strategischen Leitfaden fett formatierten Namen dienen als VVariablen. Die entsprechenden Werte fur diese
Variablen werden innerhalb der Variablendatei beibehalten.

Schritt 7. Navigieren Sie zum Ordner /home/cisco/fmc_ansible, fiihren Sie den Befehl ansible-playbook -i <inventory_name>.ini

<playbook_name>.yaml -e@"<playbook_vars>.yml"aus, um die ansible Aufgabe abzuspielen.

In diesem Beispiel lautet der Befehl ansible-playbook -i inventory.ini fmc-create-ftd-ha-playbook.yaml -e@"fmc-create-ftd-ha-vars.yml” .

<#root>
cisco@inserthostname-here:~$

cd /hone/ci scol/ fnt_ansi bl e/



ccisco@inserthostname-here:~/fmc_ansible$
I's

fmc-create-ftd-ha-playbook.yaml fmc-create-ftd-ha-vars.yml inventory.ini cisco@inserthostname-here:~/f
ansi bl e- pl aybook -i inventory.ini fnc-create-ftd-ha-playbook.yam -e@fnc-create-ftd-ha-vars.ym™"

PLAY [FMC Create FTD HA] R R R o R R R R R e R R R o o R kT e R ko kS S A R R Ak ok S S S T e A R R O o S

Schritt 8: Navigieren Sie zum Ordner /home/cisco/fmc_ansible, und erstellen Sie eine variable Datei zum Aktualisieren der FTD HA-Standby-
IP-Adresse. In diesem Beispiel lautet der Dateiname der Variablen fmc-create-ftd-ha-standby-ip-vars.yml.

<#root>
cisco@inserthostname-here:~$

cd /honme/ ci sco/ f nt_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$

I's

fmc-create-ftd-ha-playbook.yaml
fnc-create-ftd-ha-standby-ip-vars.ynl

fmc-create-ftd-ha-vars.yml inventory.ini

Sie kénnen diesen Inhalt duplizieren und zur Verwendung einfligen, indem Sie die fett gedruckten Abschnitte mit genauen Parametern andern.

<#root>
user: domain: 'Global’ ftd_data: outside_name: '

Cut si de

] A}

inside_name:

I nsi de

' outside_ip: '10.1.1.1' dinside_ip: '10.1.2.1" mask24: '255.255.255.0' ftd_ha: name: '
FTD HA

outside_standby:

10.1.1.2

inside_standby:

10.1.2.2



Schritt 9. Navigieren Sie zum Ordner /home/cisco/fmc_ansible, und erstellen Sie eine Playbook-Datei fir die Aktuaisierung der FTD HA-
Standby-1P-Adresse. In diesem Beispiel lautet der Dateiname des strategi schen L eitfadens fmc-create-ftd-ha-standby-ip-playbook.yaml.

<#root>
cisco@inserthostname-here:~$

cd /home/ ci sco/ f nt_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$

I's

fmc-create-ftd-ha-playbook.yaml
fnmc- creat e-ftd-ha-standby-i p-pl aybook. yam

fmc-create-ftd-ha-standby-ip-vars.yml fmc-create-ftd-ha-vars.yml inventory.ini

Sie kénnen diesen Inhalt duplizieren und zur Verwendung einfligen, indem Sie die fett gedruckten Abschnitte mit genauen Parametern andern.

<#root>
--- - name: FMC Update FTD HA Interface Standby IP hosts: fmc connection: httpapi tasks: - name: Task01 - Get User Domain cisco.fmcansible.fmc_con
user. domai n

}}" register_as: domain - name: Task02 - Get FTD HA Object cisco.fmcansible.fmc_configuration: operati
ftd data. outside _nanme

}}" register_as: outside_interface - name: Task04 - Get Inside Interface cisco.fmcansible.fmc_configur
ftd data.inside_nanme

}}" register_as: inside_interface - name: Task05 - Configure Standby IP-Outside cisco.fmcansible.fmc_c
ftd_ha. out si de_st andby

13"} monitorForFailures: true path_params: objectId: "{{ outside_interface[0].id }}" containerUUID: "{
ftd_ha.inside_standby

13"} monitorForFailures: true path_params: objectId: "{{ inside_interface[0].id }}" containerUUID: "{{



Hinweis: Die in diesem strategischen Leitfaden fett formatierten Namen dienen als VVariablen. Die entsprechenden Werte fur diese
Variablen werden innerhalb der Variablendatei beibehalten.

Schritt 10. Navigieren Sie zum Ordner /home/cisco/fmc_ansible, fiihren Sie den Befehl ansible-playbook -i <inventory_name>.ini

<playbook_name>.yaml -e@"<playbook_vars>.yml"aus, um die ansible Aufgabe abzuspielen.

In diesem Beispiel lautet der Befehl ansible-playbook -i inventory.ini fmc-create-ftd-ha-standby-ip-playbook.yaml -e@"fmc-create-ftd-ha-
standby-ip-vars.yml” .

<#root>

cisco@inserthostname-here:~$



cd /home/ ci sco/ f nt_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$

I's

fmc-create-ftd-ha-playbook.yaml

f nc-create-ftd- ha-standby-ip-pl aybook. yam

fnc-create-ftd-ha-standby-ip-vars.ym

fmc-create-ftd-ha-vars.yml

i nventory.ini

cisco@inserthostname-here:~/fmc_ansible$
ansi bl e- pl aybook -i inventory.ini fnc-create-ftd-ha-standby-ip-playbook.yam -e@fnc-create-ftd-ha-stanc

PLAY [FMC Update FTD HA Interface Standby IP] FhhfnNNhfhdddddddeddeddeddedededdehh RN NN NN hdddddedededdedd

Uberpriifung

Melden Sie sich vor dem Ausfiihren der ansible Aufgabe in der FMC-GUI an. Navigieren Sie zu Devices (Ger éte) > Device M anagement

(Ger ateverwaltung), zwei FTDswurden erfolgreich auf dem FMC registriert und haben die Zugriffskontrollrichtlinie konfiguriert.
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Vor dem Ausfiihren einer mdglichen Aufgabe

Melden Sie sich nach dem Ausfiihren der Task "Ansible" in der FMC-GUI an. Navigieren Sie zu Devices > Device M anagement (Ger dte >

Gerateverwaltung). FTD HA wurde erfolgreich erstellt.
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Nach erfolgreicher Ausfiihrung der ansible Aufgabe
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Klicken Sie auf Edit of FTD HA (FTD-HA bearbeiten), die Failover-IP-Adresse und die Standby-1P-Adresse der Schnittstelle wurden

erfolgreich konfiguriert.
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FTD - Details zur Hochverfligbarkeit

Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlernin Threr Konfiguration.

Um mehr Logs von ansible playbook zu sehen, kénnen Sie ansible playbook mit -vvv ausfiihren.
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<#root>
cisco@inserthostname-here:~/fmc_ansible$ ansible-playbook -i inventory.ini fmc-create-ftd-ha-standby-ip-playbook.yaml -e@"fmc-create-ftd-ha-standby-

-VVvVv

Zugehorige Informationen

Cisco DevNet FMC-fahig



https://github.com/CiscoDevNet/FMCAnsible/tree/main
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