Wiedergabe eines Pakets mit dem Packet
Tracer-Tool in FMC
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Einleitung

In diesem Dokument wird beschrieben, wie Sie ein Paket mithilfe des GUI Packet Tracer-Tools
von FMC auf Ihrem FTD-Gerat wiedergeben kénnen.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Kenntnisse der FirePOWER-Technologie
» Kenntnis des Paketflusses durch die Firewall

Verwendete Komponenten

+ Cisco Secure Firewall Management Center (FMC) und Cisco Firewall Threat Defense (FTD)
Version 7.1 oder héher
» Paketerfassungsdateien im pcap-Format

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Wiedergabe des Pakets mit dem auf FMC verfugbaren Tool zur
Paketverfolgung



1. Melden Sie sich an der FMC-GUI an. Gehen Sie zu Devices > Troubleshoot > Packet
Tracer.
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2. Geben Sie die Details zu Quelle, Ziel, Protokoll und Eingangsschnittstelle an. Klicken Sie auf
Nachverfolgung.
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3. Verwenden Sie die Option Senden des simulierten Pakets vom Gerat zulassen, um dieses
Paket vom Gerat wiederzugeben.

4. Beachten Sie, dass das Paket verworfen wurde, da in der Zugriffskontrollrichtlinie eine
konfigurierte Regel zum Verwerfen von ICMP-Paketen vorhanden ist.
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5. Dieser Paket-Tracer mit TCP-Paketen stellt das Endergebnis der Verfolgung dar (wie
dargestellt).
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Wiedergabe der Pakete mit der PCAP-Datei

Sie kdnnen die PCAP-Datei Uber die Schaltflache PCAP-Datei auswahlen hochladen. Wahlen Sie
dann die Eingangsschnittstelle aus und klicken Sie auf Trace (Verfolgung).
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Einschrankungen bei der Verwendung dieser Option

1. Wir kdnnen nur TCP-/UDP-Pakete simulieren.

2. Eine PCAP-Datei unterstitzt maximal 100 Pakete.

3. Die Grofke der PCAP-Datei muss kleiner als 1 MB sein.

4. Der PCAP-Dateiname darf maximal 64 Zeichen lang sein (Erweiterung eingeschlossen) und
nur alphanumerische Sonderzeichen (".", "-", "_") oder beides enthalten.

5. Derzeit werden nur einzelne Datenflusspakete unterstitzt.

In Trace 3 wird der Verwerfungsgrund als ungultiger IP-Header angezeigt.
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Verwandte Dokumente

Weitere Informationen zu Paketerfassungen und Tracern finden Sie im Cisco Live-Dokument.



https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2024/pdf/BRKSEC-3533.pdf

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



