Bereitstellen der virtuellen FDM-Maschine aus
Azure Marketplace mithilfe der Vorlage
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Einleitung

In diesem Dokument wird die Bereitstellung von Cisco Secure Firewall Threat Defense Virtual
(FDM) auf einem virtuellen System mithilfe von Azure Marketplace und Vorlagen beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Cisco Secure Firewall Management Center (FMC)
» Cisco Secure Firewall Threat Defense (FTD)
» Azure-Konto/Zugriff

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf folgenden Software-Versionen:

- Virtuelle Versionen von Cisco Secure Firewall Threat Defense: 7.4.1, 7.3.1, 7.2.7,7.1.0, 7.0.6
und 6.4.0

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.



Konfigurieren

Bei der Bereitstellung eines FirePOWER-Geratemanagers (FDM) auf einem virtuellen System von
Azure sind Probleme aufgetreten, insbesondere bei der Verwendung von Azure Marketplace und
Vorlagen.

Bereitstellung von FDM aus Vorlage im Azure-Portal

Gehen Sie folgendermalen vor, um den FDM Uber das Azure-Portal bereitzustellen:

1. Navigieren Sie zum Azure-Portal, und suchen Sie den Marketplace in Azure Services. Suchen
Sie nach Cisco Secure Firewall Threat Defense Virtual - BYOL and PAYG, und wahlen Sie diese
Option aus.
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Suchen Sie nach Firepower und wahlen Sie Cisco Secure Firewall Threat Defense Virtual - BOYL

2. Klicken Sie auf Erstellen, um den Konfigurationsprozess fir FTD zu starten.
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3. Erstellen Sie auf der Seite flir die Basiskonfiguration eine Ressourcengruppe fiir das Gerat,
wahlen Sie die Region aus, und wahlen Sie einen Namen flr die VM aus.



Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings Review + create

Project details

Select the subscription to manage deployed resources and costs, Use resource groups like folders to organize and
manage all your resources,

Subscription * (0 | fuw-azure v

Resource group * (0

‘

Instance details A resource group is a container that holds
Region * O related resources for an Azure solution,
Virtual Machine name * (0 Mame *

| ok || Cancel

Licensing (D

Software Version (0

JLL

Neue Ressourcengruppe erstellen

4. Wahlen Sie aus den verfigbaren Optionen die gewilnschte Version fur die VM-Bereitstellung
aus.

Software Version (D [ 741172 v |
o _ 74.1-172
FAovailability Option * (D
7.3.1-19
7.2.7-500
Username for primary account (not the
FTOw adrmin user account) * (0 T.1.0-92
Authentication type * (D 7.08-235
£.4.0-110

Verfugbare Versionen flr die Bereitstellung auf Azure Market

5. Richten Sie einen Benutzernamen fir das primare Konto ein, wahlen Sie Kennwort als
Authentifizierungstyp aus, und legen Sie das Kennwort fir den VM-Zugriff und das Admin-
Kennwort fest.



= Microsoft Azure ol

Home > Marketplace >

Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings  Review + create

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription* O | fw-azure A |

Resource group * (O | (New) FDM v |
Create new

Instance details

Region* (@ | EastUS v |
Virtual Machine name * (O [ fdm v ]
Licensing (& | BYOL : Bring-your-own-license o |
Software Version (@ [ 7.4.1-172 v |
Availability Option * (@ (@) None

(O Availability Zone

Username for primary account (not the - v ]

FTDv admin user account) * @O

Authentication type * © (®) Password
() SSH Public Key

Password * () | sesssssssRBEeRRS \/]
Confirm password * I I YT Y \/]
Admin Password * @O I ssossBosOBRRBORS \/]
Confirm Admin Password * (@O [ SRS ERNNBRRRIORE v ]
FTDv Management * (D) [ FDM : Firepower Device Management ~ l

Benutzername und Administratorkennworter.



6. Wahlen Sie fur den Verwaltungstyp FDM fur dieses Dokument aus.

FTDwv Managerent * (0 | FMC : Firepower Managerment Center s

_ o _ _ FDM: Firepower Device Management
Enter FMC registration information * (D

FMC : Firepower Management Center

Verwaltungsgerat.

7. Uberpriifen Sie auf der Registerkarte Cisco FTDv Settings (Cisco FTDv-Einstellungen) die
Grolde des virtuellen Systems, das Speicherkonto, die 6ffentliche IP-Adresse und das DNS-Label,
die standardmafig nach Abschluss der Basiskonfiguration erstellt werden.

Stellen Sie sicher, dass die Einstellungen fir Virtual Network, Management-Subnetz und andere
Ethernet-Komponenten richtig sind.



Home > Marketplace >

Create Cisco Secure Firewall Threat Defense Virtual — BYOL and PAYG

Basics  Cisco FTDv settings  Review + create

Virtual machine size * (& 1x Standard D3 v2
4 vcpus, 14 GB memory
Change size
Storage account* (D | (new’ b08%e65 ~
Create New
Public IP address () | {new pip e
Create new
DNS label @ N 5265 »
eastus.cloudapp.azure.com
Attach diagnostic interface * © (® No
O Yes
Virtual network | (New) vnet01 [ OM IR v
Edit virtual network
Management subnet * (0 | (New) subnet1 v
Edit subnet 172.18.0.0 - 172.18.0.255 (256 addresses)
GigabitEthernet 0/0 subnet * Q)] | (Mew) subnet2 “
Edit subnet 172.18.1.0 - 172.18.1.255 (256 addresses)
GigabitEthernet 0/1 subnet * (O | {New) subnet3 s
Edit subnet 172.18.2.0 - 172,18.2.255 (256 addresses)

Public inbound ports (mgmt. interface) * (®) None
© O Allow selected ports

ﬂ All traffic from the Internet will be blocked by default. You will be able to change inbound port rules in the VM
Networking page later.

Cisco FTDv-Einstellungen.

8. Wahlen Sie Ausgewahlten Port zulassen, um die Ports SSH (22), SFTunnel (8305) und HTTPS
(443) fur den HTTPS-Zugriff auf den VM- und SFTunnel-Port fir die Migration des Gerats zu FMC
zu aktivieren.



Virtual network (@ | (New) vnet01 [ liFov v |

Edit virtual network

Management subnet * (0 | (New) subnet N |
Edit subnet 172.18.00 - 172.18.0.255 (256 addresses)
GigabitEthernet 0/0 subnet * (O | (New) subnet2 N |
Edit subnet 172.18.1.0 - 172.18.1.255 (256 addresses)
GigabitEthernet 0/1 subnet * (O | (New) subnet3 N |
Edit subnet 172.18.2.0 - 172.18.2.255 (256 addresses)

Public inbound paorts (magmt. interface) * O None

@© (®) Allow selected ports
Select Inbound Ports (mgmt. interface) * l 3 selected N

SSH (22)
' SSH: ssh connectivity to the VM,

A Selected ports will be open for access fi

Metworking page later. SFTunnel (8305)

ol SFTunnel: [FMC Management]: default tcp port 8305: management center
and managed devicel(s) communication.

HTTPS (443)

. HTTPS: [FDM Management]: FDM Ul accessibility.

Zulassige Ports fir Cisco FTDv

Konfiguration fur VM Uberprufen

9. Uberpriifen Sie die Konfiguration auf der Registerkarte Priifen + Erstellen, und erstellen Sie die
VM.



Home » Marketplace

Create Cisco Secure Firewall Threat Defense Virtual = BYOL and PAYG

by Cisco Systems, Inc.
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Basics

Subscription
Resource group
Region

Virtual Machine name
Licensing

Software Version

Availability Option

Username for primary account (not the ...

Password
Admin Password

FTDOwv Management

-2z [
O
East US
- I
BYOL : Bring-your-own-license
74.1-172

Mone

R R AR

HEREE R R R ER

FDM : Firepower Device Management

Cisco FTDv settings

Virtual machine size Standard_D3_v2

Storage account | ELUERE
Public IP address e i
Domain name label o I - 352265¢
Attach diagnostic interface Mo

Virtual network vnetll

Management subnet subnetl

Address prefix (Management subnet) 1721800424
GigabitEthernet 0/0 subnet subnet2

Address prefix (GigabitEthernet 0/0 su...  172181.0/24
GigabitEthernet 0/1 subnet subnet3

Address prefix (GigabitEthernet 0/1 su...  172.18.2.0/24

Public inbound ports (mgmt. interface)  Allow selected ports

Select Inbound Ports (mgmt. interface)  SSH (22), SFTunnel (8305), HTTPS (443)




Prifen und erstellen.

An dieser Stelle konnen wir die Erstellung der VM einreichen.

10. Uberwachen Sie den Bereitstellungsstatus auf der Registerkarte Overview (Ubersicht), auf der
eine Meldung angezeigt wird, dass die Bereitstellung ausgeflihrt wird.
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Bereitstellung wird ausgefiihrt.

VM auf Azure prifen

11. Wenn die VM erstellt wird, suchen Sie sie im Abschnitt Virtuelle Maschinen, um ihre Merkmale
und die zugewiesene oOffentliche IP-Adresse zu ermitteln.
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Standort virtueller Systeme

12. Navigieren Sie in einem Browser zur zugewiesenen IP-Adresse des Gerats, und beginnen Sie



mit der Erstkonfiguration von FDM.
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Offentliche IP fir FDM

Basiskonfiguration fur FDM

13. Konfigurieren Sie die Grundeinstellungen, indem Sie eine IP innerhalb des zugewiesenen
Bereichs auswahlen, NTP einrichten und das Gerat mit der Lizenz registrieren.

Hier finden Sie die Dokumentation zur Erstkonfiguration des FDM .
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Basiskonfiguration auf FDM


https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-2100-series/213519-configure-fdm-firepower-device-manageme.html

14. Stellen Sie nach der Registrierung des Gerats sicher, dass keine ausstehenden
Bereitstellungen bestehen bleiben.

Pending Changes

There are no Pending Changes yet.

Nothing to deploy

Last successful deployment was on 12 Jun 2024 07:49 AM

You can see what was deployed in previous jobs in the Deployment History




Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



