Austausch defekter Einheiten bei
hochverfugbarer Abwehr von Bedrohungen
durch sichere Firewall
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Identifizieren der fehlerhaften Einheit

Ersetzen Sie eine fehlerhafte Einheit durch ein Backup.

Ersetzen Sie eine fehlerhafte Einheit ohne Sicherung.

Zugehdrige Informationen

Einleitung

In diesem Dokument wird beschrieben, wie Sie ein fehlerhaftes Secure Firewall Threat Defense-
Modul ersetzen, das Teil einer HA-Konfiguration (High Availability) ist.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:

+ Cisco Secure Firewall Management Center (FMC)
+ Cisco FirePOWER Extensible Operating System (FXOS)
» Cisco Secure Firewall Threat Defense (FTD)

Verwendete Komponenten



Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

FirePOWER 4110 mit FXOS v2.12(0.498)
Logisches Gerat fuhrt Cisco Secure Firewall v7.2.5 aus

» Secure Firewall Management Center 2600 lauft v7.4

» Kenntnisse Uber Secure Copy Protocol (SCP)

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Dieses Verfahren wird auf folgenden Appliances unterstitzt:

» Cisco Secure Firewall Appliances der Serie 1000
» Cisco Secure Firewall Appliances der Serie 2100
» Cisco Secure Firewall Appliances der Serie 3100
» Cisco Secure Firewall Appliances der Serie 4100
» Cisco Secure Firewall Appliances der Serie 4200
» Cisco Secure Firewall der Serie 9300

» Cisco Secure Firewall Threat Defense flir VMware

Vorbereitungen

Fir dieses Dokument muss das neue Gerat mit den gleichen FXOS- und FTD-Versionen
konfiguriert sein.

Identifizieren der fehlerhaften Einheit
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High Avaitaksility

@ FTD-01{Primary, Active} Snort 3 e with e o FPR4 2:44 =i
. L Firepower 4110 with FTD 7.2.5 B security Module - 1 Essentials

Firepower 4110 with FTD 7,25 et Essentials
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In diesem Szenario befindet sich die Sekundareinheit (FTD-02) in einem fehlerhaften Zustand.

Ersetzen Sie eine fehlerhafte Einheit durch ein Backup.

Mit diesem Verfahren kdnnen Sie die primare oder sekundare Einheit ersetzen. Bei diesem
Leitfaden wird davon ausgegangen, dass Sie Uber eine Sicherungskopie der fehlerhaften Einheit
verfligen, die Sie ersetzen mdochten.

Schritt 1: Laden Sie die Sicherungsdatei von FMC herunter. Navigieren Sie zu System > Tools >
Restore > Device Backups, und wahlen Sie die richtige Sicherung aus. Klicken Sie auf
Herunterladen:

Firewall Management Center
ewall Management Cente . Oirviaw Analysis Palicies Davices Objects Integration Deploy Q °° n e admin ~ gl
Ran
Backup Management Backup Profiles
Firewall Management Backups
System Information Date Created File Name VDE Version Location Size (MEB) Configurations Events T

Storage Location: fvarfsfibackup/ (Disk Usage: 8%)

Device Backups

System Information Date Created File: Name VDB Version Location Size (MB) Configurations Events TID
l J'_Ts':'o;"'flmpo_w 4110 Thraat Defense v7 2.6 2023-09-26 23:48:04 FTD-02_Secondary_20230026234646 tar build 365 Local 53 Yes Mo e

FTD-01
Cigeo Firepower 4110 Threat Defense v7.2.5

2023-09-26 23:47.57 FTD-01_Primary_202200262 34637 tar build 365 Local 52 Vs Mo Mo

Schritt 2: Laden Sie die FTD-Sicherung in das Verzeichnis /var/sf/backup/ der neuen FTD hoch:

2.1 Laden Sie vom Test-PC (SCP-Client) die Sicherungsdatei in das FTD im Verzeichnis /var/tmp/
hoch:

@test-pc ~ % scp FTD-02_Secondary_20230926234646.tar cisco@10.88.243.90:/var/tmp/

2.2 Verschieben Sie im FTD CLI Expert-Modus die Sicherungsdatei von /var/tmp/ nach
Ivar/sf/backup/:



root@firepower:/var/tmp# mv FTD-02_Secondary_20230926234646.tar /var/sf/backup/

Schritt 3: Stellen Sie die FTD-02-Sicherung wieder her, indem Sie den nachsten Befehl aus dem
Klischmodus anwenden:

>restore remote-manager-backup FTD-02_Secondary_20230926234646.tar

Device model from backup :: Cisco Firepower 4110 Threat Defense
This Device Model :: Cisco Firepower 4110 Threat Defense

Backup Details

Model = Cisco Firepower 4110 Threat Defense
Software Version = 7.2.5

Serial = FLM22500791

Hostname = firepower

Device Name = FTD-02_Secondary

IP Address = 10.88.171.89

RoTe = SECONDARY

VDB Version = 365

SRU Version
FX0S Version = 2.12(0.498)

Manager IP(s) = 10.88.243.90

Backup Date = 2023-09-26 23:46:46

Backup Filename = FTD-02_Secondary_20230926234646.tar

#*% Caution **
Verify that you are restoring a valid backup file.

Make sure that FTD is installed with same software version and matches versions from backup manifest be
Restore operation will overwrite all configurations on this device with configurations in backup.

If this restoration is being performed on an RMA device then ensure old device is removed from network

Are you sure you want to continue (Y/N)Y
Restoring device . e e e e e e
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Broadcast message from root@firepower (Wed Sep 27 15:50:12 2023):

The system is going down for reboot NOW!

Anmerkung: Wenn die Wiederherstellung abgeschlossen ist, meldet das Gerat Sie von
der CLI ab, startet neu und stellt automatisch eine Verbindung mit dem FMC her. Zu
diesem Zeitpunkt erscheint das Gerat veraltet.

Schritt 4: HA-Synchronisierung fortsetzen. Geben Sie Uber die FTD-CLI configure high-Availability
Resume ein:

>configure high-availability resume



Die FTD-Hochverfugbarkeitskonfiguration ist jetzt abgeschlossen:

FTD-HA "
" High Availability £

FTD=01(Primary, Active) Snort 3 N~ Bwith TR T —w FPRA 2:443
i Firepower 4110 with FTD  7.2.5 EH Security Module - 1

FTD-02(Secondary, Standby) Snort 3 . G EEE = FPRA 2:443
p Firepower 4110 with FTD 7,25 B8 Socurty Module - 1

Ersetzen Sie eine fehlerhafte Einheit ohne Sicherung.

Wenn Sie keine Sicherung des ausgefallenen Gerats haben, kénnen Sie mit diesem Leitfaden
fortfahren. Sie kdnnen entweder die primare oder sekundare Einheit ersetzen, tDer Prozess hangt
davon ab, ob es sich um ein primares oder ein sekundares Gerat handelt. Alle in dieser Anleitung
beschriebenen Schritte dienen der Wiederherstellung einer fehlerhaften Sekundareinheit. Wenn
Sie eine fehlerhafte primare Einheit wiederherstellen mdéchten, konfigurieren Sie in Schritt 5 die
hohe Verfugbarkeit. Verwenden Sie dabei die vorhandene sekundére/aktive Einheit als primares
Gerat und das Ersatzgerat als sekundares/Standby-Gerat bei der Registrierung.

Schritt 1: Erstellen Sie einen Screenshot (Backup) der Hochverfugbarkeitskonfiguration, indem Sie
zu Device > Device Management (Gerat > Geratemanagement) navigieren. Bearbeiten Sie das

richtige FTD HA-Paar (klicken Sie auf das Bleistiftsymbol), und klicken Sie dann auf die Option
Hohe Verflugbarkeit:

FTD-HA

Gisco Firepower 8110 Theat Defonse
figh A E

State Link
Ethomat] /5 Intariace

Logical M Fi-LINK
10,10,10,1 Prisnary 17 10.10.10.1
10016102 Secandary I? 10.10.10.2

Monitored Interfaces

Failover Trigger Criteria & Interface MAC Addresses




Schritt 2: Brechen Sie die HA.

2.1 Navigieren Sie zu Gerate > Gerateverwaltung, und klicken Sie dann auf das Menl mit den drei
Punkten in der oberen rechten Ecke. Klicken Sie dann auf Break option:

™ o FTD-HA
High Avallability
Switch Active Peer
¢ FTD-01(Primary, Active) Snort 3 Firai r 4110 With ETD 7.25 FPR4110-02:443 Essamialz Basa-ACP Force refresh node status
10,88.171.87 - Routed B Socurity Module - 1 ° 4 Delete
Revert Upgrade
Health Monitor
FTD-02(Secondary, Standby) Snort 3 FPRA110-02:443
%] Firapower 4110 with FTD  7.2.5 ﬂSecurity Madule - 1 Essentials Base-ACP “ Troubleshoot Files

10.88.171.89 - Routed

2.2. Wahlen Sie die Option Unterbrechung erzwingen, wenn der Standby-Peer nicht reagiert:

Confirm Break

Breaking the High Availability pair "FTD-HA® will erase all configuration
excep! the Access Control and Flex Config pelicy from standby peer. This
eperation might alse restart Snort processes of primary and secondary
devices, temporarily causing traffic intermuption, Are you SUre you want to
break the pair?

Force break, if standby peer does not respond |




Anmerkung: Da die Einheit nicht reagiert, missen Sie die Unterbrechung der HA
erzwingen. Wenn Sie ein Hochverfugbarkeitspaar unterbrechen, behalt das aktive Gerat
die volle bereitgestellte Funktionalitat bei. Das Standby-Geréat verliert seine Failover- und
Schnittstellenkonfigurationen und wird zu einem eigenstandigen Gerat.

Schritt 3: Loschen Sie fehlerhafte FTD. Identifizieren Sie die FTD, die ersetzt werden soll, und
klicken Sie dann auf das Drei-Punkte-Menu. Klicken Sie auf Loschen:



Mame Maodel Version Chassiz Licenses Access Control Policy Auto RellBack

~ Ungrouped [2)

FTD-t1 [Snoei Firepower 4110 with FTD 7.2.5 B f:\ecurll\rl'\l'odule . Essentials © Base-ACP Fa

@ FTD=02 SI?-DI‘[3 FPRAT10-02:44 AR

Firepower 4110 with FTD 7.2.5 B socuriny NMN;"_ . Essentials @ Base-ACP ;
10.88.171.89 —
——
Facketl Tracer

Packet Capture
Revert Upgrade
Health Monitor

Troubleshoot Files

Schritt 4: Figen Sie den neuen FTD hinzu.

4.1. Navigieren Sie zu Gerate > Gerateverwaltung > Hinzufligen, und klicken Sie dann auf Gerat:

figrate | Deployment History
View By: Graup
A1)  ®Emor(0)  ® Waming (1) Offine (0)  ® Normal (0) Deployment Pending (1) ® Upgrade (0) @ Snort 3 (1) Q, Search Device [ Add v |
— | —
B2 high Availability
Cluster
Name Madel Version Chassis Licenses Access Control Policy AutoRolll  Chassis
Group
~  Ungrouped (1)
L] T Firepower 4110 with FTD  7.2.5 B e Essentials © Base-ACP A

10.88.171.87

4.2. Wahlen Sie die Bereitstellungsmethode, in diesem Fall Registrierungsschlissel, konfigurieren
Sie Host, Anzeigename, Registrierungsschlissel. Konfigurieren Sie eine
Zugriffssteuerungsrichtlinie, und klicken Sie auf Registrieren.



Add Device

Select the Provisioning Method:
® Registration Key Serial Number

CDO Managed Device

Host:t
10.88.171.89

Display Name:
FTD-02

Registration Key:*

Group:

Mone -

Access Control Policy:*
[ Base-AcP -

Smart Licensing

Note: All virtual Firewall Threat Defense devices require a performance tier license.

Make sure your Smart Licensing account contains the available licenses you need.

It's important to choose the tier that matches the license you have in your account.

Click here for information about the Firewall Threat Defense performance-tiered licensing.
Until vou choose a tier, your Firewall Threat Defense virtual defaults to the FTDv50 selection.

Performance Tier (only for Firewall Threat Defense virtual 7.0 and above):

Select a recommended Tier ¥

Carrier

Malware Defense
IPS

URL

Advanced
Unique NAT ID:t

Transfer Packets

conce | IR



Schritt 5: Erstellen Sie die hohe Verfligbarkeit.

5.1 Navigieren Sie zu Devices > Device Management > Add, und klicken Sie auf High Availability
(Hochverfligbarkeitsoption).

Migrate | Deploymaent Higtory
View By: | Growp -

Allf2)  ®Emorfd) @ Waming (o) Offine(0)  ®Mormal(2)  © Doployment Pending (D) ® Upgrade (0} ® Snort 3 (2) £, Search Device Exn
—
Danice
e .
g
Nama Modet Versian Chassis Usensas Assoss Gontrol Palicy AutpRom  Chassis
Group
v Ungreupsd (2)
o FTD-01 Snen 3 FPR4110-02:443 s .
il Flanpowr 4110 with FTD 125 I Sy Moo - 1 Essontisls Base-ACP ] #i
. :::;???s?‘i. Firspower 4110 with FTD 7.25 [~ P Essentisls Baso-ACP 3 ra

5.2. Konfigurieren Sie das Paar "Hohe Verflgbarkeit hinzufligen". Konfigurieren Sie den Namen,
den Geratetyp, wahlen Sie FTD-01 als primaren Peer und FTD-02 als sekundaren Peer aus, und
klicken Sie dann auf Weiter.

Add High Availability Pair

O Threst Datonse High Avalability pair will Fine peimasy
conhguration. Licanses fram primary poar will be
oMV 1o thair high mvadability wrsions. snd apgied
o bath poers.




Anmerkung: Denken Sie daran, die primare Einheit als Gerat auszuwahlen, fiur das die
Konfiguration noch verfugbar ist, in diesem Fall FTD-01.

5.3. Bestatigen Sie die HA-Erstellung, und klicken Sie dann auf Ja.



Warning

This operation restarts the Snort processes of primary and
secondary devices, temporarily causing traffic interruption.

Do you want to continue?

Do not display this message agai Yes




Anmerkung: Bei der Konfiguration der Hochverfugbarkeit wird die Snort-Engine beider
Einheiten neu gestartet, was zu einer Unterbrechung des Datenverkehrs fihren kann.

5.4. Konfigurieren Sie die Hochverfligbarkeitsparameter in Schritt 2, und klicken Sie dann auf die
Option Hinzuflgen:



Add High Availability Pair '3
High Availability Link State Link
Interface:] Ethernet]/S Inerface:] | Same as LAN Fallover Link =
Logical Mamé] FA-LINK Ligical Marna:* w
Primary 1P 10190 Primary IP:*
Uisg IPVG Addrass

Secondary I 10.10.00.2 Secondary IP;*

Subnt Mask:| 255 285 255 252 Subnat Mask:*

IPsec Encryption
Enalied

Kary Ganaration:

0 LAN taliover link Is used fo syne configuration, stateful fallover link is used to sync application content
Babaenn paers. liniks and £annos b changed later,

6. Die FTD-Hochverfuigbarkeitskonfiguration ist jetzt abgeschlossen:

FTD-HA -
T igh Availabisty e

= FTD-01(Primary, Active) Snort 3 P —— FPRA110-02:443 Essariils Bose-ACP :
10.88.171.87 - Routed ! Security Module - 1 . «D :
@ FTD-02(Secondary, Standby] Snort 3 Fire, AN with FTD 7.2.5 FPRA110-02:443 Essentials Base-ACP
10.88.171.80 - Routed Aot B seeurty Module - 1 “



Anmerkung: Wenn Sie keine virtuellen MAC-Adressen konfigurieren, missen Sie die
ARP-Tabellen der verbundenen Router I6schen, um den Datenverkehrsfluss beim
Austausch der primaren Einheit wiederherzustellen. Weitere Informationen finden Sie
unter MAC- und |IP-Adressen in Hochverfugbarkeit.

Zugehorige Informationen

* Technischer Support und Downloads von Cisco



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/high-availability.html#ID-2107-000000a8
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



