FTD-Migration von einem FMC zu einem
anderen FMC

Inhalt

Einleitung
Voraussetzungen
Anforderungen
Verwendete Komponenten
Hintergrundinformationen
Konfigurieren
Konfigurationen

Uberprifung
Eehlerbehebung

Zugehorige Informationen

Einleitung

In diesem Dokument wird die Migration eines Cisco Firepower Threat Defense (FTD)-Gerats
zwischen Firepower Management Centern beschrieben.

Voraussetzungen

Bevor Sie mit der Migration beginnen, stellen Sie sicher, dass folgende Voraussetzungen erfullt
sind:

* Zugriff auf Quell- und Ziel-FMCs

» Administratorberechtigungen flir FMC und FTD.

» Sicherung der aktuellen FMC-Konfiguration

» Stellen Sie sicher, dass auf den FTD-Geraten eine kompatible Softwareversion mit dem Ziel-
FMC ausgefihrt wird.

» Vergewissern Sie sich, dass das Ziel-FMC die gleiche Version wie das Quell-FMC hat.

Anforderungen

» Auf beiden FMCs missen kompatible Softwareversionen ausgefihrt werden.

* Netzwerkverbindung zwischen dem FTD-Gerat und beiden FMCs.

» Angemessener Speicher und Ressourcen auf dem Ziel-FMC fur die Aufnahme des FTD-
Geréats

Verwendete Komponenten



Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

Cisco Firepower Threat Defense Virtual (FTDv) Version 7.2.5
FirePOWER Management Center Virtual (FMCv) Version 7.2.5

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die Migration eines FTD-Gerats von einem FMC zu einem anderen umfasst mehrere Schritte,
darunter die Aufhebung der Registrierung des Gerats beim Quell-FMC, die Vorbereitung des Ziel-
FMC und die erneute Registrierung des Gerats. Dieser Prozess stellt sicher, dass alle Richtlinien
und Konfigurationen korrekt Gbertragen und angewendet werden.

Konfigurieren

Konfigurationen

1. Melden Sie sich beim Quell-FMC an.
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2. Navigieren Sie zu Gerate > Gerateverwaltung, und wahlen Sie das Gerat aus, das migriert
werden soll.
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3. Navigieren Sie im Gerateabschnitt zum Gerat, und klicken Sie auf Exportieren, um lhre
Gerateeinstellungen zu exportieren.
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4. Nachdem die Konfiguration exportiert wurde, missen Sie sie herunterladen.
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Informationen zur Geratekonfiguration wie IP-Adressen, Sicherheitszonen, statische
Routen und andere Gerateeinstellungen.

5. Sie missen die mit dem Gerat verknupften Richtlinien exportieren, zu System > Tools >
Import/Export navigieren, die Richtlinien auswahlen, die Sie exportieren méchten, und auf Export
klicken.
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Hinweis: Stellen Sie sicher, dass die SFO-Datei erfolgreich heruntergeladen wurde. Der
Download erfolgt automatisch nach dem Klicken auf Export. Diese Datei enthalt die
Zugriffskontrollrichtlinien, Plattformeinstellungen, NAT-Richtlinien und andere Richtlinien,
die fur die Migration unerlasslich sind, da sie nicht zusammen mit der Geratekonfiguration
exportiert werden und manuell auf das Ziel-FMC hochgeladen werden missen.

6. Heben Sie die Registrierung des FTD-Gerats vom FMC auf, navigieren Sie zu Devices > Device
Management, klicken Sie auf die drei vertikalen Punkte auf der rechten Seite, und wahlen Sie

Delete (Loschen) aus.



Depioy O @ & @ adminv ik cpcupe

j; Firewall M an_‘_aqemen_i Center Cveniew Analysis Policies Devices Objects Integraticn
Deployment History
" Group v
Al{l)  ®Ewor(d) @ Waming (0) Offine {0) @ Nomai (1) Deployment Pending (1) ®Upgrade () @ Snoet 3(1) Q, Search Device =B
Name [P version [E— Licanass Accass Contal Pobicy At Bombasx
Ungrouped (1)
1.'101.. s"‘"’ FTOw for Visware 725 N Base, Threat (2 more. ] 0w s

Facket Tracer
Packet Capture
Revert Upgrade
Health Monitor
Troubleshoot Fies

7. Vorbereiten des Ziel-FMC:

* Melden Sie sich beim Ziel-FMC an.

» Vergewissern Sie sich, dass das FMC das neue Gerat akzeptieren kann, indem Sie die in
Schritt 5 heruntergeladenen FMC-Quellrichtlinien importieren. Navigieren Sie zu System >
Tools > Import/Export, und klicken Sie auf Paket hochladen. Laden Sie die zu importierende
Datei hoch, und klicken Sie auf Hochladen.
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8. Wahlen Sie die zu importierenden Richtlinien im Ziel-FMC aus.
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9. Wahlen Sie im Importmanifest eine Sicherheitszone aus, oder erstellen Sie eine neue Zone, die
dem Schnittstellenobjekt zugewiesen werden soll, und klicken Sie auf Importieren.

Import Manifest

Network and Port objects will be reused if name and content matches with existing objects, in all other cases objects with duplicate names are imported as new objects with a numiber
appended 10 tha nama.

test [Access Control Policy)

Initial_Health_Policy 2024-09-29 18:25:54 (Health Policy)
MNAT (MAT Threat Defense)

tast (Platform Settings Threat Defensa)

v Interface Objects

dmz1 (Routed) ¥
Access Control Policy: test
Access Control Policy Rule: allowhtips  (Source Zone) Access Control Policy Rule: allowssh  (Source Zone)

Sacurity Zones I Select - |
NAT Policy: NAT Select
MIReRTIL Ere—
labs (Routed) Security Zones Select v

Import | | Cancel



10. Registrieren Sie die FTD beim Ziel-FMC:

* Navigieren Sie auf dem Ziel-FMC zur Registerkarte Device > Management (Gerat >
Verwaltung), und wahlen Sie Add > Device (Hinzufligen > Gerat).

* Beenden Sie den Registrierungsvorgang, indem Sie auf die Aufforderungen reagieren.
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Weitere Informationen finden Sie im Konfigurationsleitfaden fur das Firepower Management
Center unter Hinzufugen von Geraten zum Firepower Management Center.

11. Navigieren Sie zu Gerat > Gerateverwaltung > wahlen Sie FTD > Gerat aus, und klicken Sie
auf Importieren. Eine Warnung wird angezeigt, die Sie zur Bestatigung auffordert, dass die
Geratekonfiguration ersetzt werden soll. Klicken Sie auf "Ja".
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https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/device_management_basics.html#ID-2242-0000069d

Device Configuration Import

This will replace current device configuration with new
confguration from imported file. Do you want to continue?

12. Wahlen Sie die Importkonfigurationsdatei aus, die die Erweiterung .SFO sein muss, klicken
Sie auf Upload, und es wird eine Meldung angezeigt, die angibt, dass der Import gestartet wurde.
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Device Configuration Import

Device configuration import task
initiated. View the progress of task
from Tasks view.

13. SchlieBlich wird eine Warnmeldung angezeigt, und nach Abschluss des Imports wird
automatisch ein Bericht erstellt, sodass Sie die importierten Objekte und Richtlinien Gberprifen
konnen.
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Configuration Import Summary

Policies

Policies imported: 3

Type

Uberpriifung

Name

Uberpriifen Sie nach Abschluss der Migration, ob das FTD-Geréat korrekt registriert wurde und mit

dem Ziel-FMC funktioniert:

« Uberpriifen Sie den Geréatestatus auf dem Ziel-FMC.

» Stellen Sie sicher, dass alle Richtlinien und Konfigurationen korrekt angewendet werden.
» Fuhren Sie einen Test durch, um sicherzustellen, dass das Gerat betriebsbereit ist.

Fehlerbehebung

Wenn wahrend des Migrationsprozesses Probleme auftreten, sollten Sie folgende Schritte zur

Fehlerbehebung in Betracht ziehen:

« Uberpriifen der Netzwerkverbindung zwischen dem FTD-Gerat und beiden FMCs
* Vergewissern Sie sich, dass die Softwareversion auf beiden FMCs identisch ist.
« Uberpriifen Sie die Warnungen auf beiden FMCs auf Fehlermeldungen oder Warnungen.

Zugehorige Informationen

+ Administratorleitfaden flir Cisco Secure Firewall Management Center

« Konfiguration, Uberpriifung und Fehlerbehebung bei der Registrierung von FirePOWER-

Geraten


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/tools-import-export.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



