Eingehende Auth-Proxy-Authentifizierung mit
IPsec- und VPN-Client-Konfiguration mit NAT
und Cisco I0S-Firewall
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Zugehdrige Informationen

Einflihrung

Mit dieser Beispielkonfiguration kann ein VPN-Client nach erfolgreicher Benutzerauthentifizierung
Uber einen IPsec-Tunnel auf einen Server in einem anderen Netzwerk zugreifen.

Ein PC mit der Nummer 99.99.99.5 ruft den Webbrowser auf, um unter 10.13.1.98 auf Inhalte des
Servers zuzugreifen. Da der VPN-Client auf dem PC so konfiguriert ist, dass er den Tunnel-
Endpunkt 99.99.99.1 durchlauft, um zum 10.13.1.x-Netzwerk zu gelangen, wird der IPsec-Tunnel
erstellt, und der PC erhalt die IP-Adresse aus dem Pool "ourpool" (da Sie die Modus-Konfiguration
durchfiihren). Der Router 3640 fordert eine Authentifizierung an. Nachdem der Benutzer einen
Benutzernamen und ein Kennwort eingegeben hat (auf dem TACACS+-Server unter
172.18.124.97 gespeichert), wird die vom Server Ubergebene Zugriffsliste der Zugriffsliste 117
hinzugeflgt.

Hinweis: Der Befehl ip auth-proxy wurde in Cisco IOS® Softwareversion 12.0.5.T eingefuhrt.

Voraussetzungen

Anforderungen

Fir dieses Dokument bestehen keine speziellen Anforderungen.

Verwendete Komponenten




Die Informationen in diesem Dokument basieren auf den folgenden Software- und
Hardwareversionen:

- Cisco I0S Softwareversion 12.0.7.T

- Cisco 3640-Router (c3640-j03s56i-mz.121-2.3.T)

. Cisco Secure VPN Client 1.0 (im Menu IRE Client Help > About (Hilfe des IRE-Clients > Info)
als 2.0.7 angezeigt) oder Cisco Secure VPN Client 1.1 (im Menu IRE Client Help (Hilfe des
IRE-Clients > Info) als 2.1.12 angezeigt)

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions (Technische Tipps zu Konventionen von Cisco).

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Hinweis: Verwenden Sie das Command Lookup Tool (nur registrierte Kunden), um weitere
Informationen zu den in diesem Abschnitt verwendeten Befehlen zu erhalten.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:

99 95 99 1
outside=tunnel
end-paint 15-13‘:;15 10.13.1.1 172.18.124 1
VPN Cllent 3640 Router Server Gateway TACACS+ Server
99 99499 5 d@ing AT 10.13.1.98 172.18.124 97

Konfigurationen

In diesem Dokument wird diese Konfiguration verwendet:

Konfiguration des Cisco 3640 Routers

Current configuration:
!
version 12.1

servi ce timestanps debug uptinme



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

service tinmestanps | og uptine
no service password-encryption
]
host nane carter
!
aaa new-model

aaa authentication login default group tacacs+ none
aaa authorization exec default group tacacs+ none
aaa authorization auth-proxy default group tacacs+
enabl e secret 5 $1$cSvLSF6VXATKBFAGHVhBbRI NS20
enabl e password ww

i p subnet-zero

ip inspect name myfw cuseeme timeout 3600

ip inspect name myfw ftp timeout 3600

ip inspect name myfw http timeout 3600

ip inspect name myfw rcmd timeout 3600

ip inspect name myfw realaudio timeout 3600
ip inspect name myfw smtp timeout 3600

ip inspect name myfw sqglnet timeout 3600

ip inspect name myfw streamworks timeout 3600
ip inspect name myfw tftp timeout 30

ip inspect name myfw udp timeout 15

ip inspect name myfw tcp timeout 3600

ip inspect name myfw vdolive

ip auth-proxy auth-proxy-banner

ip auth-proxy auth-cache-time 10

ip auth-proxy name list_a http

ip audit notify |og

ip audit po nmax-events 100

cns event-service server

!
crypto isakmp policy 10

hash md5

authentication pre-share

crypto isakmp key ciscol234 address 0.0.0.0 0.0.0.0
crypto isakmp client configuration address-pool local
ourpool

crypto ipsec transform-set mypolicy esp-des esp-md5-hmac
1

crypto dynamic-map dyna 10
set transform-set mypolicy

crypto map test client configuration address initiate
crypto map test client configuration address respond
crypto map test 5 ipsec-isakmp dynamic dyna

interface Loopback0

ip address 1.1.1.1 255.255.255.0
interface Ethernet0/0

ip address 10.13.1.48 255.255.255.0
ip nat inside

ip inspect myfw in

ip route-cache policy

no i p nroute-cache

ip policy route-map nonat

no nop enabl ed

i nterface TokenRi ng0/0
no i p address
shut down




ri ng-speed 16
1
interface Ethernet2/0

ip address 99.99.99.1 255.255.255.0
ip access-group 117 in

ip nat outside

ip auth-proxy list_a

no i p route-cache

no i p nroute-cache

no nop enabl ed

crypto map test

1
i nterface TokenRi ng2/0
no i p address

shut down

ri ng-speed 16

1
ip local pool ourpool 10.2.1.1 10.2.1.254

ip nat pool outsidepool 99.99.99.50 99.99.99.60 netmask
255.255.255.0

ip nat inside source route-map rmap pool outsidepool

ip classless

iproute 0.0.0.0 0.0.0.0 99.99.99.20

ip route 172.18.124.0 255.255.255.0 10.13.1.1

no ip http server

1

access-list 110 deny ip 10.13.1.0 0.0.0.255 10.2.1.0
0.0.0.255

access-list 110 permit ip 10.13.1.0 0.0.0.255 any
access-list 117 permit esp any any

access-list 117 permit udp any any eq isakmp
access-list 120 permit ip 10.13.1.0 0.0.0.255 10.2.1.0
0.0.0.255

dialer-list 1 protocol ip permt

dialer-list 1 protocol ipx permt

route-map rmap permit 10

match ip address 110

1
route-map nonat permit 10
match ip address 120

set ip next-hop 1.1.1.2

route-map nonat permit 20
1

tacacs-server host 172.18.124.97
tacacs-server key cisco

!
line con O

transport input none
line aux O

line vty 0 4

password ww
|

end
Uberpriifen

Fir diese Konfiguration ist derzeit kein Uberpriifungsverfahren verfiigbar.

Fehlerbehebung




Informationen zur Fehlerbehebung finden Sie unter Troubleshooting Authentication Proxy
(Authentifizierungsproxy).

Hinweis: Beachten Sie vor der Verwendung von Debug-Befehlen die_Informationen zu_Debug-
Befehlen.

Zugehdrige Informationen

- Cisco VPN-Client

- |IPSec-Aushandlung/IKE-Protokolle

- Technischer Support fiir Cisco 10S Firewall

. Technischer Support und Dokumentation - Cisco Systems
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