Umgehen der Authentifizierung in einer sicheren
Web-Appliance
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Einleitung

In diesem Dokument werden die Schritte zum Ausschlief3en der Authentifizierung in einer sicheren
Webappliance (SWA) beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfugen:
+ SWA-Verwaltung.

Cisco empfiehlt die Installation der folgenden Tools:
* Physisches oder virtuelles SWA

» Administratorzugriff auf die grafische Benutzeroberflache (GUI) von SWA

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterflillungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Authentifizierung ausschlief3en



Die Freistellung der Authentifizierung fur bestimmte Benutzer oder Systeme in der Cisco SWA
kann entscheidend sein, um die Betriebseffizienz aufrechtzuerhalten und spezifische
Anforderungen zu erflllen. Zum einen erfordern einige Benutzer oder Systeme einen
ununterbrochenen Zugriff auf kritische Ressourcen oder Dienste, der durch
Authentifizierungsprozesse behindert werden kdnnte. So bendtigen automatisierte Systeme oder
Dienstkonten, die regelmafige Updates oder Backups durchfiihren, einen nahtlosen Zugriff ohne
Verzdgerungen oder potenzielle Fehler aufgrund von Authentifizierungsmechanismen.

Darlber hinaus gibt es Szenarien, in denen der Webdienstanbieter empfiehlt, keinen Proxy fur
den Zugriff auf seinen Dienst zu verwenden. In solchen Fallen gewahrleistet die Freistellung der
Authentifizierung die Einhaltung der Anbieterrichtlinien und die Aufrechterhaltung der
Dienstzuverlassigkeit. Um den Datenverkehr fur bestimmte Benutzer effektiv zu blockieren, ist es
zudem haufig erforderlich, diese zuerst von der Authentifizierung auszunehmen und dann die
entsprechenden Blockierungsrichtlinien anzuwenden. Dieser Ansatz ermoglicht eine prazise
Kontrolle der Zugriffsberechtigungen.

In einigen Fallen ist der Webdienst, auf den zugegriffen wird, vertrauenswiuirdig und allgemein
akzeptabel, z. B. bei Microsoft-Updates. Die Befreiung der Authentifizierung fir solche Dienste
vereinfacht den Zugriff fir alle Benutzer. Dariber hinaus gibt es Situationen, in denen das
Benutzerbetriebssystem oder die Anwendung den konfigurierten Authentifizierungsmechanismus
im SWA nicht unterstiitzt. Daher ist ein Bypass erforderlich, um die Verbindung sicherzustellen.

Server mit festen IP-Adressen ohne Benutzeranmeldungen und mit eingeschranktem,
vertrauenswurdigem Internetzugriff erfordern keine Authentifizierung, da ihre Zugriffsmuster
vorhersehbar und sicher sind.

Durch die strategische Freistellung der Authentifizierung in diesen Fallen kdnnen Unternehmen
Sicherheitsanforderungen mit Betriebseffizienz in Einklang bringen.

Methoden zur Freistellung der Authentifizierung in Cisco SWA

Die Freistellung der Authentifizierung in SWAs kann durch verschiedene Methoden erreicht
werden, die jeweils auf bestimmte Szenarien und Anforderungen zugeschnitten sind. Es gibt
einige gangige Methoden zum Konfigurieren von Authentifizierungsausnahmen:

» IP-Adresse oder Subnetzmaske: Eine der einfachsten Methoden besteht darin, bestimmte
IP-Adressen oder ganze Subnetze von der Authentifizierung auszunehmen. Dies ist
besonders fur Server mit festen IP-Adressen oder vertrauenswirdigen Netzwerksegmenten
natzlich, die einen unterbrechungsfreien Zugriff auf das Internet oder interne Ressourcen
bendtigen. Durch die Angabe dieser IP-Adressen oder Subnetzmasken in der SWA-
Konfiguration kénnen Sie sicherstellen, dass diese Systeme den Authentifizierungsprozess
umgehen.

* Proxy-Ports: Sie kdnnen das SWA so konfigurieren, dass Datenverkehr auf Basis
bestimmter Proxy-Ports von der Verarbeitung ausgenommen wird. Dies ist nttzlich, wenn
bestimmte Anwendungen oder Dienste designierte Ports flr die Kommunikation verwenden.



Durch die Identifizierung dieser Ports kdnnen Sie die SWA so einrichten, dass die
Authentifizierung fur den Datenverkehr an diesen Ports umgangen wird, um einen nahtlosen
Zugriff fur die relevanten Anwendungen oder Services sicherzustellen.

+ URL-Kategorien: Eine weitere Methode besteht darin, die Authentifizierung auf Basis von
URL-Kategorien auszunehmen. Dies kann sowohl vordefinierte Cisco Kategorien als auch
benutzerdefinierte URL-Kategorien umfassen, die Sie auf Basis lhrer
unternehmensspezifischen Anforderungen definieren. Wenn beispielsweise bestimmte
Webdienste wie Microsoft-Updates als vertrauenswirdig und allgemein akzeptabel
eingestuft werden, kdnnen Sie die SWA so konfigurieren, dass die Authentifizierung fur
diese URL-Kategorien umgangen wird. Dadurch wird sichergestellt, dass alle Benutzer ohne
Authentifizierung auf diese Services zugreifen kénnen.

» Benutzer-Agents: Die Freistellung der Authentifizierung auf Basis von Benutzer-Agents ist
natzlich, wenn es um bestimmte Anwendungen oder Gerate geht, die die konfigurierten
Authentifizierungsmechanismen nicht unterstitzen. Durch die Identifizierung der Benutzer-
Agent-Strings dieser Anwendungen oder Gerate konnen Sie die SWA so konfigurieren, dass
die Authentifizierung fir den von ihnen ausgehenden Datenverkehr umgangen wird, um eine
nahtlose Verbindung sicherzustellen.

Schritte zur Umgehung der Authentifizierung

So erstellen Sie ein Identifizierungsprofil, das nicht authentifiziert werden soll:

Schritt 1: Wahlen Sie in der GUI Web Security Manager aus, und klicken Sie dann auf
Identification Profiles.

Schritt 2: Klicken Sie auf Profil hinzufigen, um ein Profil hinzuzufigen.

Schritt 3: Verwenden Sie das Kontrollkastchen Identifikationsprofil aktivieren, um dieses Profil zu
aktivieren oder es schnell zu deaktivieren, ohne es zu I6schen.

Schritt 4: Weisen Sie einen eindeutigen Profilnamen zu.

Schritt 5: (optional) Beschreibung hinzufligen.

Schritt 6: Wahlen Sie aus der Dropdown-Liste Einfligen aus, wo dieses Profil in der Tabelle
angezeigt werden soll.



Hinweis: Positionieren Sie Identifikationsprofile, die keine Authentifizierung erfordern,
ganz oben in der Liste. Dieser Ansatz entlastet die SWA, minimiert die
Authentifizierungswarteschlange und fuhrt zu einer schnelleren Authentifizierung fur
andere Benutzer.

Schritt 7. Wahlen Sie im Abschnitt User Identification Method die Option Exempt from
authentication/identification (Von Authentifizierung/Identifizierung ausnehmen) aus.

Schritt 8: Geben Sie unter Mitglieder nach Subnetz definieren die IP-Adressen oder Subnetze ein,
die dieses ldentifikationsprofil anwenden muss. Sie kdnnen IP-Adressen, CIDR-Blécke (Classless
Inter-Domain Routing) und Subnetze verwenden.

Schritt 9. (Optional) Klicken Sie auf "Erweitert", um zusatzliche Mitgliedschaftskriterien zu
definieren, z. B. Proxy-Ports, URL-Kategorien oder Benutzer-Agents.



Achtung: Bei einer transparenten Proxy-Bereitstellung kann SWA keine Benutzer-Agenten
oder die vollstandige URL fur HTTPS-Datenverkehr lesen, es sei denn, der Datenverkehr
wird entschlisselt. Wenn Sie das Identifizierungsprofil mithilfe von Benutzer-Agents oder
einer benutzerdefinierten URL-Kategorie mit regularen Ausdricken konfigurieren, stimmt
dieser Datenverkehr nicht mit dem Identifizierungsprofil Gberein.

Weitere Informationen zum Konfigurieren einer benutzerdefinierten URL-Kategorie finden Sie
unter: Konfigurieren benutzerdefinierter URL-Kategorien in einer sicheren Webappliance - Cisco



https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html

Tipp: Die Richtlinie verwendet eine AND-Logik, d. h., dass alle Bedingungen erflllt sein
mussen, damit das ID-Profil Gbereinstimmt. Wenn erweiterte Optionen festgelegt sind,

muss jede einzelne Anforderung erflllt sein, damit die Richtlinie angewendet werden
kann.



Identification Profiles: Add Profile

Client / User Identification Profile Settings
T Enable Identification Profile

0 > Name: (7 |BypassAuthenl:lcalion

(e.g. my IT Profile)

b Description: | |Subnets and IP Addresses that are Exempt from
Authentication

(Maximum allowed characters 256)

» Insert Above: | [1 (auth) M

User Identification Method

ei—p Identification and Authentication: (2 lExempl from authentication / identification |

i b i = sing=la’entification Profile requires authentication on all
subnets.,

Membership Definition

Membership is defined by any combination of the following options. All criteria must be met for the policy to take effect.

Pefinelplembee=lbySUbnetd| 170 5 5 0716, 10.20.3.15

(examples: 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1::5, 2000:db8::1-2000:db8::10)

Define Members by Protocol: HTTP/HTTPS

@ — p ~ Advanced | Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
T User Agents.

M"‘“««ﬁ_* The following advanced membership criteria have been defined:

Proxy Ports:
URL Categories:

Nane Selected

None Selected

User Agents: None Selected

. For instance, user agent strings are applicable only
for HTTP and decrypted HTTPS., Srmr(an‘y URL Categurres including Custom URL Categories are not
applicable for SOCKS transactions or transparent HTTPS (unless decrypted). When Advanced options
that do not apply to a protocol are selected, no transactions in that protocol will match this Identity,
regardless of the protocol selection above.

[Suom |

Bild - Schritte zum Erstellen eines ID-Profils zum Umgehen der Authentifizierung

Schritt 10. Anderungen einsenden und bestétigen.

Zugehdrige Informationen

» Benutzerhandbuch flir AsyncOS 15.0 fir Cisco Secure Web Appliance - GD(Allgemeine
Bereitstellung) - Endbenutzer fur Richtlinienanwendung klassifizieren [Cisco Secure Web
Appliance] - Cisco

» Benutzerdefinierte URL-Kategorien in einer sicheren Web-Appliance konfigurieren - Cisco
Wie kann Office 365-Datenverkehr auf der Cisco Web Security Appliance (WSA) von der
Authentifizierung und Entschliisselung ausgenommen werden - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/214746-how-to-exempt-office-365-traffic-from-au.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



