Best Practices fur das Upgrade von Secure
Network Analytics (SNA)
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Einleitung

In diesem Dokument werden einige Best Practice-Informationen zu Upgrades auf Secure Network
Analytics (SNA) (ehemals Stealthwatch) beschrieben.

Voraussetzungen

Anforderungen

Es gibt keine spezifischen Anforderungen fur dieses Dokument.

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardware-Versionen beschrankt.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer



geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

Uberspringen von Versionen

SNA unterstitzt nur Upgrades von einer Hauptversion auf die nachste. (Beispielsweise von 6.9.x
auf 6.10.x oder 7.1.x auf 7.2.x.) Versionsspriinge werden nicht unterstitzt. Wenn der Benutzer mit
dem Zuricksetzen aller Daten auf den werkseitigen Standardzustand vertraut ist, kann ein neues
Image fur eine Hardware-Appliance erstellt werden, eine neue VM kann installiert werden, oder
der "SWU-Skipper" kann verwendet werden, um direkt zur Zielversion zu wechseln.

Software-Downloads und Upgrade-Anleitungen
- Software und Leitfaden fir Version 7.1 und friihere Versionen finden Sie im Lancope

FlexNetOperations Portal.
. Software und Leitfaden fur Version 7.1 und hoher finden Sie auf Cisco Software Central.

Hardware-Support-Matrix

Die Informationen in diesem Abschnitt stammen aus dem Leitfaden zur Support-Matrix flr
Hardware- und Softwareversionen von Cisco Secure Network Analvtics.
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Upgrades nach Version

Upgrade von Version 6.9.x auf 6.10.x



Upgrades auf Versionen: 6.10.4, 6.10.5, 6.10.6

Software-Downloads: Software im Lancope FlexNetOperations Portal

Aktualisierungsleitfaden: Aktualisierungsleitfaden fur 6.9.x auf 6.10.6

Upgrade von Version 6.10.x auf 7.0.x

Upgrades auf Versionen: 7.0.0, 7.0.2, 7.0.3

Software-Downloads: Software im Lancope FlexNetOperations Portal

Upgrade-Leitfaden: Update-Leitfaden fur 6.10.x auf 7.0.3

Upgrade von Version 7.0.x auf 7.1.x

Upgrades auf Versionen: 7.1.1,7.1.2,7.1.3

Software-Downloads: Die Software ist im Lancope FlexNetOperations Portal oder auf Cisco
Software Central verflgbar.

Upgrade-Leitfaden: Update-Leitfaden fur 7.0.x auf 7.1.3

Upgrade von Version 7.1.x auf 7.2.1

Upgrades auf Version: 7.2.1

Software-Downloads: Software ist (iber Cisco Software Central erhaltlich

Upgrade-Leitfaden: Aktualisierungsleitfaden flir 7.1.x zu 7.2.1

Upgrade von Version 7.2.x auf 7.3.x

Upgrades auf Versionen: 7.3.0, 7.3.1, 7.3.2

Software-Downloads: Software ist (iber Cisco Software Central erhaltlich

Upgrade-Leitfaden: Update-Leitfaden fur 7.2.x auf 7.3.2

Upgrade von Version 7.3.x auf 7.4.x

Upgrades auf Version: 7.4.0

Software-Downloads: Software ist (iber Cisco Software Central erhaltlich

Aktualisierungsleitfaden: Aktualisierungsleitfaden fir 7.3.x auf 7.4.0 oder 7.4.1

Software-Support - Zeitplan


https://lancope.flexnetoperations.com/control/lncp/product?child_plneID=786417
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_6_9_x_to_6_10_6_Stealthwatch_System_Update_Guide_DV_1_0.pdf
https://lancope.flexnetoperations.com/control/lncp/product?child_plneID=786417
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_6_10_x_to_7_0_3_Stealthwatch_Update_Guide_DV_3_0.pdf
https://lancope.flexnetoperations.com/control/lncp/product?child_plneID=786417
https://software.cisco.com/download/home
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_0_x_to_7_1_3_Stealthwatch_Update_Guide_DV_3_0.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_1_x_to_7_2_1_Stealthwatch_Update_Guide_DV_6_0.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/SW_7_2_1_and_7_3_x_to_7_3_2_Stealthwatch_Update_Guide_DV_1_0.pdf
https://software.cisco.com/download/home
/content/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_1_Update_Guide_DV_1_3.pdf

In der Regel wird eine Version 12 Monate nach ihrer Veroéffentlichung vom Software-Support
abgedeckt und erhalt nach ihrer Veroffentlichung 18 Monate lang Schwachstellen- und
Sicherheitsbehebungen. Weitere Informationen zum SNA-Software-Versionsmodell und zum
Zeitplan fur den Versionssupport finden Sie im Cisco Stealth\WWatch® Software Release Model und

im Release Support Timeline Product Bulletin.

In dieser Tabelle sind die Zeitplane fur die Unterstitzung ab Version 7.1.1 aufgefihrt.

Version Veroffentlichungsdatum
74.1°* 09 may,2022

7.4.0 2. November 2021
7.3.2 1. Juni 2021

7.3.1 04 Feb, 2021

7.3.0 3. September 2020
7.2.1 17. Juni 2020

711 16. August 2019

* zeigt die aktuell empfohlene Version an

Ende der Softwarewartung Ende des Vulnerabilit

(EoS)
09 may, 2023
2. November 2022

1. Juni 2022

04 Februar 2022
3. September 2021
17. Juni 2021

16. August 2020

Security Support (Eo

09. November 2023
02 May,2023

1. Dezember 2022
4. August 2022

03 Marz 2022

1. Juli 2022

1. Juli 2022


/content/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
/content/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



