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Einfihrung

In diesem Dokument wird die PVLAN-Unterstlitzung (Private VLAN) im Cisco Unified Computing
System (UCS) beschrieben, eine Funktion, die in Version 1.4 des Cisco UCS Manager (UCSM)
eingefuhrt wurde. Darlber hinaus werden die Funktionen, die Probleme und die Konfiguration
beschrieben, wenn in einer UCS-Umgebung PVLANs verwendet werden.

DIESES DOKUMENT IST ZUR VERWENDUNG MIT UCSM VERSION 2.2(2C) UND FRUHEREN
VERSIONEN BESTIMMT. In Versionen nach Version 2.2(2C) wurden Anderungen an UCSM



vorgenommen, und ESXi DVS wird unterstiitzt. Auch die Funktionsweise von Tagging fiir die
PVLAN-NIC wurde geandert.

Voraussetzungen

Anforderungen
Cisco empfiehlt, Gber Kenntnisse in folgenden Bereichen zu verfligen:

- UCS

- Cisco Nexus 1000 V (N1K)
- VMware

- Layer-2-Switching (L2)

Verwendete Komponenten

Dieses Dokument ist nicht auf bestimmte Software- und Hardwareversionen beschrankt.

Die Informationen in diesem Dokument wurden von den Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn |hr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie
die potenziellen Auswirkungen eines Befehls verstehen.

Hintergrundinformationen

Theorie

Ein privates VLAN ist ein VLAN, das fur die L2-Isolierung von anderen Ports innerhalb desselben
privaten VLAN konfiguriert ist. Ports, die zu einem PVLAN gehdren, sind mit einem gemeinsamen
Satz von Support-VLANs verbunden, die zur Erstellung der PVLAN-Struktur verwendet werden.

Es gibt drei Arten von PVLAN-Ports:

- Ein Promiscuous-Port kommuniziert mit allen anderen PVLAN-Ports und ist der Port, der flr
die Kommunikation mit Geraten auf3erhalb des PVLAN verwendet wird.

- Ein isolierter Port verflugt Uber eine vollstandige L2-Trennung (einschlie3lich Broadcasts) von
anderen Ports innerhalb desselben PVLAN, mit Ausnahme des Promiscuous-Ports.

- Ein Community-Port kann sowohl mit anderen Ports im selben PVLAN als auch mit dem
Promiscuous-Port kommunizieren. Community-Ports sind in L2 von Ports in anderen
Communitys oder isolierten PVLAN-Ports isoliert. Broadcasts werden nur an andere Ports in
der Community und an den Promiscuous-Port weitergeleitet.

Siehe RFC 5517, Private VLANs von Cisco Systems: Skalierbare Sicherheit in einer Multi-Client-
Umgebung, um Theorie, Betrieb und Konzepte von PVLANs zu verstehen.

PVLAN-Implementierung in UCS

Das UCS ahnelt der Nexus 5000/2000-Architektur, in der der Nexus 5000 mit dem UCS 6100 und
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der Nexus 2000 mit den UCS 2104 Fabric Extendern vergleichbar ist.

Viele Einschrankungen der PVLAN-Funktionalitat im UCS sind auf die Einschrankungen der
Nexus 5000/2000-Implementierung zurtickzufihren.

Wichtige Punkte:

- Im UCS werden nur einzelne Ports unterstitzt. Wenn das N1K integriert ist, kbnnen Sie
Community-VLANs verwenden, aber der Promiscuous-Port muss sich auch auf dem N1K
befinden.

- Promiscuous-Ports/Trunks, Community-Ports/Trunks und isolierte Trunks werden nicht
unterstitzt.

- Promiscuous-Ports mussen sich aul3erhalb der UCS-Domane befinden, z. B. ein Upstream-
Switch/Router oder ein Downstream-N1K.

Ziel

In diesem Dokument werden verschiedene Konfigurationen erlautert, die fir PVLAN mit UCS
verfugbar sind:

. Isolated-PVLAN mit Promiscuous-Port auf einem Upstream-Gerat.

. Isolated-PVLAN auf N1K mit Promiscuous-Port auf einem Upstream-Gerat.

. Isolated-PVLAN auf N1K mit Promiscuous-Port im N1K-Uplink-Portprofil

. Community PVLAN auf N1K mit Promiscuous-Port im N1K-Uplink-Portprofil.

. Isolated PVLAN auf VMware Distributed Virtual Switch (DVS) Promiscuous Port auf dem
DVS.

6. Community PVLAN auf VMware DVS-Switch Promiscuous-Port auf dem DVS.

b WON -

Konfigurieren

Netzwerkdiagramme

Die Topologie fur alle Beispiele mit einem verteilten Switch ist:
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Die Topologie fir alle Beispiele ohne verteilten Switch ist:
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PVLAN auf vSwitch: Isolated-PVLAN mit Promiscuous-Port auf einem Upstream-
Gerat

In dieser Konfiguration leiten Sie PVLAN-Datenverkehr Gber das UCS an einen Promiscuous-Port



weiter, der Upstream ist. Da Sie nicht sowohl priméare als auch sekundare VLANs auf derselben

vNIC senden koénnen, bendtigen Sie fiir jeden Blade fiir jedes PVLAN eine vNIC, um den PVLAN-
Datenverkehr zu Ubertragen.

Konfiguration in UCS

In diesem Verfahren wird beschrieben, wie sowohl das primare als auch alle isolierten VLANS
erstellt werden.

Hinweis: In diesem Beispiel wird 266 als primares und 166 als isoliertes Element verwendet.
Die VLAN-IDs werden vom Standort bestimmt.

1. Um das priméare VLAN zu erstellen, klicken Sie als Freigabetyp auf Primér, und geben Sie
eine VLAN-ID von 266 ein:

: =nok sekx -

2 Filker | = Export |% Prink

Mame 1D Twpe Transpart Mative YLAMN Sharin
166 166 Lan Ether Mo Isolated -

2. Um das isolierte VLAN zu erstellen, klicken Sie als Freigabetyp auf Isolated, geben Sie eine
VLAN-ID von 166 ein, und wahlen Sie VLAN 266 (266) als primares VLAN aus:



YLAN 266 (268) v

3. Um das VLAN der vNIC hinzuzufiigen, aktivieren Sie das Kontrollkastchen Select
(Auswahlen) fir VLAN 166, und klicken Sie auf das entsprechende Optionsfeld Native VLAN.
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Nur das isolierte VLAN wird hinzugefligt. Es muss als primar festgelegt werden, und es kann
nur ein VLAN fir jede vNIC vorhanden sein. Da das native VLAN hier definiert ist, sollten Sie
VLAN Tagging nicht fir die VMware-Portgruppen konfigurieren.

Konfiguration von Upstream-Geraten

Diese Verfahren beschreiben, wie ein Nexus 5K so konfiguriert wird, dass das PVLAN an einen
Upstream-Switch der Serie 4900 weitergeleitet wird, bei dem sich der Promiscuous-Port befindet.
Dies ist moglicherweise nicht in allen Umgebungen erforderlich. Verwenden Sie diese
Konfiguration jedoch fir den Fall, dass Sie das PVLAN uber einen anderen Switch weiterleiten
mussen.

Geben Sie auf dem Nexus 5K diese Befehle ein, und Uberprufen Sie die Uplink-Konfiguration:

1. Aktivieren Sie die PVLAN-Funktion:

Nexus5000-5(config)# feature private-vlan
2. Fugen Sie die VLANSs als priméare und isolierte VLANs hinzu:

Nexus5000-5(config)# vlan 166

Nexus5000- 5(config-vlan)# private-vlan isol ated
Nexus5000-5(config-vlan)# vl an 266
Nexus5000-5(config-vlan)# private-vlan prinary

3. Ordnen Sie VLAN 266 dem isolierten VLAN 166 zu:

Nexus5000-5(config-vlan)# private-vlan associ ati on 166
4. Stellen Sie sicher, dass alle Uplinks so konfiguriert sind, dass sie die VLANs trunk:

Schnittstelle Ethernet1/1Beschreibung Verbindung zu 4900Trunk im Switch-Port-
ModusGeschwindigkeit 1000Schnittstelle Ethernet1/3Beschreibung Verbindung mit FIB-Port
5Trunk im Switch-Port-ModusGeschwindigkeit 1000Schnittstelle Ethernet1/4Beschreibung
Verbindung mit FIA-Port 5Trunk im Switch-Port-ModusGeschwindigkeit 1000

Gehen Sie auf dem Switch der Serie 4900 wie folgt vor, und richten Sie den Promiscuous-Port ein.
Das PVLAN endet am Promiscuous-Port.

1. Aktivieren Sie ggf. die PVLAN-Funktion.

2. Erstellen und Zuordnen der VLANs wie auf dem Nexus 5K ausgefluhrt

3. Erstellen Sie den Promiscuous-Port am Ausgangs-Port des 4900-Switches. Ab diesem Punkt
werden die Pakete aus VLAN 166 in diesem Fall auf VLAN 266 angezeigt.

Swi t ch(config-if)#swi tchport nbde trunk

swi tchport private-vlan napping 266 166

swi tchport node private-vlan pron scuous
Erstellen Sie auf dem Upstream-Router nur eine Subschnittstelle fir das VLAN 266. Auf dieser
Ebene hangen die Anforderungen von der verwendeten Netzwerkkonfiguration ab:



1. interface GigabitEthernet0/1.1
2. encapsulation dot1Q 266
3. IP address 209.165.200.225 255.255.255.224

Fehlerbehebung

Dieses Verfahren beschreibt, wie die Konfiguration getestet wird.

1. Konfigurieren Sie die virtuelle Switch-Schnittstelle (SVI) auf jedem Switch, sodass Sie die
SVI vom PVLAN aus pingen kénnen:

(config)# interface vlan 266

(config-if)# ip address 209. 165. 200. 225 255. 255. 255. 224
(config-if)# private-vlan mappi ng 166

(config-if)# no shut

2. Uberpriifen Sie die MAC-Adresstabellen, um zu sehen, wo Ihre MAC-Adresse erfasst wird.
Auf allen Switches sollte sich die MAC-Adresse im isolierten VLAN befinden, aulder auf dem
Switch mit dem Promiscuous-Port. Beachten Sie auf dem Promiscuous-Switch, dass sich die
MAC-Adresse im primaren VLAN befindet.

Auf dem Fabric Interconnect wird die MAC-Adresse 0050.56bd.7bef auf Veth1491 gelernt:

F o T o B [

i1-9-1-F (nxo2) # show mac address-table

0 = COwerlay MAC

Feer-Link

VethldDd
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Auf dem Nexus 5K wird die MAC-Adresse 0050.56bd.7bef auf Eth1/4 gelernt:
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F340.11.13-Nexu=5000-5§ =show rmac

mac mac=1ist

F340.11.13-Nexus5000-5# show mac

mac mac—-11stc

F340.11. 13-Nexus5000-58 show mac address-table

Legend:

- primary entcry, o - Gateway MALC, ([(R) Routed MAC, O rerlay MAC
age - seconds since last seen,+ - primarcry entry using vPC Peer-Link
VL LN MAC Address Type | Secure MNTFY Ports=
i { § }

266 0050, 56aa. 0acs dynarnic F Ethl/3
Z6R 0050.56bd. 5306 dynstmic C F Echi/4
166 000z . 29d2 . 4954a dynamic 1! ; Ethl/4
1566 0os0, 56hd, 6£d42 dynstnlc F Ethl/s3
lae oos0. 5ebd. Thet dynsmic F " Ethls4

F340,.11. 13-Nexus5000-5§ I

Unicast Entries

nac address

ip, ipx,assigned, other GigabitEtherneti/1
dynamic ip, ipx,assigned, other GigabitEchernecl/1
. S56bd. A2 dynamic ip, ipx,asszigned,other GigabitEthernetl/ ]
0050, 56kd. dynamic ip, ipx,assigned,other GigabitEthernetl/1
ZBE6 cEdo. T5L6. 3 static ip, ip¥,assigned,other Switch

Hulticast Entries
mac address ports
_______ e e e e e e e e o e e e e e o e o e o e e
LOooe system il/1
system Gil/1
system -il/1
system Gil/1
system Gil/1
system Gil/1
aystem Gil1/71
system Gil/1
system Gil/1
system il/1

system il/1

In dieser Konfiguration kdnnen die Systeme in diesem isolierten VLAN nicht miteinander
kommunizieren, sondern Uber den Promiscuous-Port des 4900-Switches mit anderen Systemen
kommunizieren. Ein Problem ist die Konfiguration von Downstream-Geréaten. In diesem Fall
verwenden Sie VMware und zwei Hosts.

Denken Sie daran, dass Sie fir jedes PVLAN eine vNIC verwenden mussen. Diese vNICs werden
VMware vSphere ESXi prasentiert. Anschlieliend kénnen Sie Portgruppen erstellen und Gaste zu




diesen Portgruppen hinzufligen.

Wenn zwei Systeme derselben Portgruppe auf demselben Switch hinzugefligt werden, kbnnen sie
miteinander kommunizieren, da ihre Kommunikation lokal auf dem vSwitch geschaltet wird. In
diesem System gibt es zwei Blades mit jeweils zwei Hosts.

Auf dem ersten System wurden zwei verschiedene Portgruppen erstellt - eine mit dem Namen 166
und eine mit dem Namen 166A. Jede ist mit einer einzelnen NIC verbunden, die im isolierten
VLAN im UCS konfiguriert wird. Es gibt derzeit nur einen Gast fur jede Portgruppe. Da diese auf
ESXi getrennt sind, kdnnen sie in diesem Fall nicht miteinander sprechen.
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Standard Swikch: wSwitchl Remove...  Froperties...
Virtual Machine Port Grouy Physical &dapters
L 266 p Q_-D—: B3 ynicd 10000 Ful =
YLAM ID: 266
Virtual Machine Port Group
3 166 2B
[ |2 wirtual machine(s)
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Skandard Swikch: wSwitchz Remave... Properties...
Virtual Machine Port Group Physical &dapters
L3 WMation @ Ef vmnic3 10000 Full G2
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Skandard Swikch: wSwitch3 Remave... Properties...
Virtual Machine Port Group Physical &dapters
[ 1664 @ E@ vmnics 10000 Full  G3

= 1 virtual machine(s)
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Auf dem zweiten System gibt es nur eine Port-Gruppe namens 166. Diese Portgruppe besteht aus
zwei Gasten. In dieser Konfiguration kénnen VM3 und VM4 miteinander kommunizieren, auch
wenn Sie dies nicht zulassen méchten. Um dies zu korrigieren, missen Sie eine einzelne NIC fur
jedes virtuelle System (VM) im isolierten VLAN konfigurieren und dann eine Port-Gruppe erstellen,
die mit dieser vNIC verbunden ist. Nach der Konfiguration sollte nur ein Gast in die Portgruppe



aufgenommen werden. Dies ist kein Problem mit einer reinen Windows-Installation, da Sie diese
zugrunde liegenden vSwitches nicht haben.

-

Skandard Swiktch: wSwitcho Remove... Properties...
Yirtual Machine Part Group Physical &dapters
L1177 n B vwrnicl  stand by .
YLAM ID: 177
Whikemel Port
LI WMkernel @_ &

vkl @ 14.17.177.14 | VLAN ID: 177

Skandard Swikch: wSwitchl Remove... Properties...
Yirtual Machine Part Group Physical &dapters
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Standard Switch: wSwitchz Remave... Properties...

Virtual Machine Port Group Physical Adapters
L vrnokion i o B vronic3 10000 Foll A
YLAM ID: 366 o B vronic2 10000 Fuoll  GJ

Isolated-PVLAN auf N1K mit Promiscuous-Port auf einem Upstream-Gerat

In dieser Konfiguration leiten Sie PVLAN-Datenverkehr tber N1K und dann das UCS an einen
Promiscuous-Port weiter, der Upstream ist. Da Sie nicht sowohl primare als auch sekundare
VLANSs auf derselben vNIC senden kdnnen, bendtigen Sie fir jeden PVLAN-Uplink eine vNIC, um
den PVLAN-Datenverkehr zu Ubertragen.

Konfiguration in UCS

In diesem Verfahren wird beschrieben, wie sowohl das primare als auch alle isolierten VLANS
erstellt werden.

Hinweis: In diesem Beispiel wird 266 als primares und 166 als isoliertes Element verwendet.
Die VLAN-IDs werden vom Standort bestimmt.



1. Um das primare VLAN zu erstellen, klicken Sie auf Primar als Freigabetyp:

2l Filker | = Export |% Print

Mame 1D Tvpe Transpork Mative YLAMN Sharin E
166 166 Lan Ether Mo Isolated .

2. Um das isolierte VLAN zu erstellen, klicken Sie auf Isolated als Freigabetyp:



3. Um das VLAN der vNIC hinzuzufligen, aktivieren Sie das Kontrollkastchen Select
(Auswahlen) fur VLAN 166. Fir VLAN 166 wurde kein natives VLAN ausgewahit.
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Nur das isolierte VLAN wird hinzugeflgt. Es darf nicht als nativ festgelegt werden, und es
kann nur ein VLAN fir jede vNIC vorhanden sein. Da das native VLAN hier nicht definiert ist,
kennzeichnen Sie das native VLAN auf dem N1K. Die Option zum Taggen eines nativen
VLAN ist im VMware-DVS nicht verfugbar, daher wird dies auf dem DVS nicht unterstutzt.

Konfiguration von Upstream-Geréaten

Diese Verfahren beschreiben, wie ein Nexus 5K konfiguriert wird, um das PVLAN an einen
Upstream-Switch der Serie 4900 weiterzuleiten, an dem sich der Promiscuous-Port befindet. Dies
ist moglicherweise nicht in allen Umgebungen erforderlich. Verwenden Sie diese Konfiguration
jedoch fur den Fall, dass Sie das PVLAN uber einen anderen Switch weiterleiten missen.

Geben Sie auf dem Nexus 5K diese Befehle ein, und Gberprifen Sie die Uplink-Konfiguration:

1. Aktivieren Sie die PVLAN-Funktion:

Nexus5000- 5(config)# feature private-vlan
2. Fugen Sie die VLANSs als primare und isolierte VLANSs hinzu:

Nexus5000- 5(config)# vlan 166
Nexus5000- 5(confi g-vl an)# private-vlan isol ated



Nexus5000- 5(confi g-vl an)# vl an 266
Nexus5000- 5(config-vlan)# private-vlan primry

3. Ordnen Sie VLAN 266 dem isolierten VLAN 166 zu:

Nexus5000- 5(confi g-vl an)# private-vl an associ ati on 166
4. Stellen Sie sicher, dass alle Uplinks so konfiguriert sind, dass sie die VLANs trunk:

Schnittstelle Ethernet1/1Beschreibung Verbindung zu 4900Trunk im Switch-Port-
ModusGeschwindigkeit 1000Schnittstelle Ethernet1/3Beschreibung Verbindung mit FIB-Port
5Trunk im Switch-Port-ModusGeschwindigkeit 1000Schnittstelle Ethernet1/4Beschreibung
Verbindung mit FIA-Port 5Trunk im Switch-Port-ModusGeschwindigkeit 1000

Gehen Sie auf dem Switch der Serie 4900 wie folgt vor, und richten Sie den Promiscuous-Port ein.
Das PVLAN endet am Promiscuous-Port.

1. Aktivieren Sie ggf. die PVLAN-Funktion.

2. Erstellen und Zuordnen der VLANs wie auf dem Nexus 5K ausgeflhrt

3. Erstellen Sie den Promiscuous-Port am Ausgangs-Port des 4900-Switches. Ab diesem Punkt
werden die Pakete aus VLAN 166 in diesem Fall auf VLAN 266 angezeigt.

Swi tch(config-if)#sw tchport node trunk
swi tchport private-vlan mapping 266 166
swi tchport node private-vlan promn scuous

Erstellen Sie auf dem Upstream-Router nur eine Subschnittstelle fir das VLAN 266. Auf dieser
Ebene hangen die Anforderungen von der Netzwerkkonfiguration ab, die Sie verwenden:

1. interface GigabitEthernet0/1.1
2. encapsulation dot1Q 266
3. IP address 209.165.200.225 255.255.255.224

Konfiguration von N1K

Dieses Verfahren beschreibt, wie das N1K als Standard-Trunk und nicht als PVLAN-Trunk
konfiguriert wird.

1. Erstellen und Zuordnen der VLANs wie auf dem Nexus 5K ausgeflihrt Weitere Informationen
finden Sie im Abschnitt Konfiguration von Upstream-Geraten.
2. Erstellen Sie ein Uplink-Port-Profil fiir den PVLAN-Datenverkehr:

Swi tch(config)#port-profile type ethernet pvlan_uplink

Swi t ch(config-port-prof)# vnware port-group

Switch(config-port-prof)# swi tchport node trunk

Switch(config-port-prof)# switchport trunk allowed vlan 166, 266

Switch(config-port-prof)# switchport trunk native vlan 266 <-- This is necessary to handle
traffic com ng back fromthe prom scuous port.

Swi t ch(confi g-port-prof)# channel -group auto node on nac-pi nni ng

Swi tch(config-port-prof)# no shut

Swi tch(config-port-prof)# state enabl ed

3. Erstellen Sie die Port-Gruppe flr das isolierte VLAN. Erstellen Sie einen PVLAN-Host-Port
mit der Hostzuordnung fir die primaren und isolierten VLANSs:



Switch(config)# port-profile type vethernet pvlan_guest

Swi t ch(config-port-prof)# vnware port-group

Switch(config-port-prof)# switchport node private-vlan host
Switch(config-port-prof)# switchport private-vlan host-association 266 166
Swi tch(config-port-prof)# no shut

Swi tch(config-port-prof)# state enabl ed

. Figen Sie im vCenter dem PVLAN-Uplink die entsprechende vNIC hinzu. Dies ist die vNIC,
zu der Sie in den UCS-Einstellungen unter der Konfiguration das isolierte VLAN hinzugefligt
haben.

D BB vmnic3 -- Wiewy Details, ., Select an uplink pork gr...
EE vmnicd prlan Wiewy Details, ., prlan_uplink,
D BB vmnicS -- Wiewy Details, ., Select an uplink pork gr...

. Figen Sie das virtuelle System der richtigen Portgruppe hinzu:

Klicken Sie auf der Registerkarte Hardware auf Netzwerkadapter 1.Wahlen Sie unter
Netzwerkverbindung pvlan_guest (pvlan) fur das Netzwerklabel aus:

p - .
() VM1 - Virtual Machine Properties 9 = E] =
Iy \ - N
Hardware |optinng I Resorces ] Profiles ] vEErYICES ] Yirtual Machine Version: 8
Device Status
[ Show & Devices Add. . ] Remove W Conmected
Hardware Summary [ Connect st power on
I 4096 MB
g C::uw . Adapter Type
=
I;I Yideo card video card Current adapber: S
= ¥YMCI device Restricted S _
MaC Address
) SCslcontraler 0 LS1 Lagic SA5 T
= Hard disk 1 Virtual Disk e
£y cCo/ovD drive 1 [datastorel] en_windo, .. = ; o
B Network adapber 1 pvlan_oguest (pvlan), Po... |
2l Floppy drive 1 Client Device DirectPath 1fO
Status: Mot supported )

rebwork Connection

Metwork label:

prelan_quesk (pulan) ;|
Part: 32

Swakch to advanced setbings

Help QK Cancel |

A




Fehlerbehebung

Dieses Verfahren beschreibt, wie die Konfiguration getestet wird.

1. FUhren Sie Pings zu anderen Systemen aus, die in der Port-Gruppe konfiguriert wurden,
sowie zum Router oder anderen Gerat am Promiscuous-Port. Pings an das Gerat, das den
Promiscuous-Port Uberschritten hat, sollten funktionieren, wahrend Pings an andere Gerate
im isolierten VLAN fehlschlagen sollten.

v, Administrator: C:\Windows\system32\cmd.exe = 0] x|

Pinging 14.17.166.62 with 32 hytesz of data:

Reply from 14.17.166.58: De tion host wnreachable.
Reply from 14.17.166.5H8:z De nati hozt unreachable .
Reply from 14.17_166.58: Destination host uwnreachabhle.
Reply from 14.17.166_.58: Destination host wunreachable.

Ping statistics for 14.17.166.62:
Packets: Sent = 4, Received = 4, Lozt = B (Bx loss).

C:xUzers«Administrator>ping 14.17.166 .62

Pinging 14.17.166.62 with 32 hytesz of data:

Reply from 14.17.166.58: D szt unreachable.
Reply from 14.17.166.58: D st unreachable .
Reply from 14.17_166_.58: D nation =t unreachahle.
Reply from 14.17.166.58: Destination host uwnreachable.

Ping statistics for 14.17.166.62:
Packets: Sent = 4, Received = 4, A (Bx loss>.

C:xUsers~Administrator>ping 14.17.166 .62

Pinging 14.17.166.62 with 32 bytes of data:

Reply from 14.17.166.62: hytes=32 time=2ms TTL=25%
Reply from 14.17.166 s bytes=32 time<lims TIL=255
Reply from 14.17.166.62: hytes=32 time{ims TTL=25%
Reply from 14.17.166.62: time<{ims TTL=25%

Ping statistics for 14.17.166.62:
Packetz: Sent = 4. Received =

Approximate round trip times in milli
Minimum = Bms, Maximum = 2Zms. Average

CG:sUserssAdministrator>ping 14.17_166 .51

Pinging 14.17.166.5%1 with 32 bytes of data:

Reply ftrom 14.17_166_.58: Destination hozt unreachable.
Reply from 14.17.166.58: D ination host uwnreachable.
Reply from 14.17.166.58: D ination hoszt unreachable.
Reply from 14.17.166.58: Destination host wnreachable.

ics for 14.1%7.166.51:
= 4, Received = 4, Lost = @ (8% loss),

G:sUserssAdministrator>

2. Auf dem N1K sind die VMs im primaren VLAN aufgeflhrt. Dies liegt daran, dass Sie sich in
PVLAN-Host-Ports befinden, die dem PVLAN zugeordnet sind. Achten Sie darauf, dass Sie
das PVLAN nicht als natives PVLAN im UCS-System festlegen, da die virtuellen Systeme
gelernt werden. Beachten Sie aullerdem, dass Sie das Upstream-Gerat vom Port-Channel
erlernen und dass das Upstream-Gerat auch im primaren VLAN erfasst wird. Dies muss bei
dieser Methode erlernt werden. Daher ist das primare VLAN auf dem PVLAN-Uplink das
native VLAN.

In diesem Screenshot sind die beiden Gerate auf Veth3 und Veth 4 die VMs. Das Gerat auf
Po1 ist der Upstream-Router, der tiber den Promiscuous-Port verlauft.
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3. Auf dem UCS-System sollten Sie alle MACs fir diese Kommunikation im isolierten VLAN
erlernen. Hier sollten Sie die Upstream-Dateien nicht sehen:

4. Auf dem Nexus 5K befinden sich die beiden VMs im isolierten VLAN, wahrend sich das
Upstream-Gerat im primaren VLAN befindet:

showv mac address-table

5. Auf dem 4900-Switch, wo sich der Promiscuous-Port befindet, befindet sich alles im primaren
VLAN:
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0100.
ffff. £
ffff.

Isolated-PVLAN auf N1K mit Promiscuous-Port im N1K-Uplink-Portprofil

In dieser Konfiguration enthalten Sie PVLAN-Datenverkehr zum N1K, wobei nur das priméare
VLAN fir den Upstream verwendet wird.

Konfiguration in UCS

In diesem Verfahren wird beschrieben, wie das primare VLAN der vNIC hinzugeflgt wird. Eine
PVLAN-Konfiguration ist nicht erforderlich, da Sie nur das primare VLAN benétigen.

Hinweis: In diesem Beispiel wird 266 als primares und 166 als isoliertes Element verwendet.
Die VLAN-IDs werden vom Standort bestimmt.

1. Beachten Sie, dass der Freigabetyp None ist.

== San v ¢ uam doud ¢+ =] vians + =] vian 266 (266)

Generd | Cirg Permissions | YLAMN Group Mambership | Fauks | Evenks

Fault Summary Properties
@ v & & Bame: 200 YLAK ID: 266
. L L 2 Native YLAN: No Faivic ID: Dual
Fctions etweork Type: Lan T Type: ¥Wirtual
- Laocale: Exbernal Transpart Type: Ether
8 Modify YLAN Qrg Permizsions Multicast Polcy Mame:  <nok sets - EX Creste Mulbicast Palicy
9 Delate Multicast Palicy Irstance: arg-rootime-policy-defaolt

sharing Type: @ Mone Frimary Isolated

2. Aktivieren Sie das Kontrollkastchen Select (Auswéhlen) fir VLAN 266, um das primare VLAN
der vNIC hinzuzufligen. Legen Sie ihn nicht als nativ fest.



" A Modify VLANS

Modify VLANSs

Marne Matkive YLAN

default
1233
1234
124
126
166

0
[
0
[
0
[

TiT

Theaudre 177
Theaudre_z277
Theaudre_377
YWlan_51

1

B3 cCreate vLaN

’ oK ” Cancel

Konfiguration von Upstream-Geréten

Diese Verfahren beschreiben, wie die Upstream-Gerate konfiguriert werden. In diesem Fall
bendtigen die Upstream-Switches nur Trunk-Ports und missen nur das VLAN 266 Trunk-Trunks
durchflhren, da es das einzige VLAN ist, das die Upstream-Switches sehen.

Geben Sie auf dem Nexus 5K diese Befehle ein, und tberprifen Sie die Uplink-Konfiguration:

1. Fligen Sie das VLAN als primares VLAN hinzu:

Nexus5000- 5(confi g-vl an)# vl an 266
2. Stellen Sie sicher, dass alle Uplinks so konfiguriert sind, dass sie die VLANSs trunk:

Schnittstelle Ethernet1/1Beschreibung Verbindung zu 4900Trunk im Switch-Port-
ModusGeschwindigkeit 1000Schnittstelle Ethernet1/3Beschreibung Verbindung mit FIB-Port
5Trunk im Switch-Port-ModusGeschwindigkeit 1000Schnittstelle Ethernet1/4Beschreibung
Verbindung mit FIA-Port 5Trunk im Switch-Port-ModusGeschwindigkeit 1000

Gehen Sie auf dem Switch 4900 wie folgt vor:

1. Erstellen Sie die als primares VLANs auf dem N1K.
2. Trunk aller Schnittstellen zum und vom 4900-Switch, sodass das VLAN Ubergeben wird



Erstellen Sie auf dem Upstream-Router nur eine Subschnittstelle fur das VLAN 266. Auf dieser
Ebene hangen die Anforderungen von der verwendeten Netzwerkkonfiguration ab.

1. interface GigabitEthernet0/1.1
2. encapsulation dot1Q 266
3. IP address 209.165.200.225 255.255.255.224

Konfiguration von N1K

Dieses Verfahren beschreibt die Konfiguration des N1K.

1. Erstellen und Zuordnen der VLANS:

Switch(config)# vlan 166

Switch(config-vlan)# private-vlan isol ated

Swi tch(config-vlan)# vlan 266

Swi tch(config-vlan)# private-vlan primary

Swi tch(config-vlan)# private-vlan associ ation 166

2. Erstellen Sie ein Uplink-Port-Profil fir den PVLAN-Datenverkehr mit dem Promiscuous-Port.
Hinweis:

Swi t ch(config)#port-profile type ethernet pvlan_uplink

Swi t ch(config-port-prof)# vnware port-group

Swi t ch(config-port-prof)# switchport node private-vlan trunk prom scuous

Swi t ch(config-port-prof)# switchport private-vlan trunk allowed vlan 266 <-- Only need to
allow the primary VLAN

Swi t ch(config-port-prof)# switchport private-vlan nmapping trunk 266 166 <-- The VLANS nust
be mapped at this point

Swi t ch(confi g-port-prof)# channel -group auto node on mac- pi nni ng

Swi t ch(confi g-port-prof)# no shut

Swi t ch(config-port-prof)# state enabl ed

3. Erstellen Sie die Port-Gruppe fir das isolierte VLAN. Erstellen Sie einen PVLAN-Host-Port
mit der Hostzuordnung flr die primaren und isolierten VLANSs:

Switch(config)# port-profile type vethernet pvlan_guest

Swi t ch(config-port-prof)# vnware port-group

Switch(config-port-prof)# switchport node private-vlan host
Switch(config-port-prof)# switchport private-vlan host-association 266 166
Swi tch(config-port-prof)# no shut

Swi tch(config-port-prof)# state enabl ed

4. Fugen Sie im vCenter dem PVLAN-Uplink die entsprechende vNIC hinzu. Dies ist die vNIC,
zu der Sie in den UCS-Einstellungen unter der Konfiguration das isolierte VLAN hinzugefligt

haben.
D BB vmnic3 -- Wiew Details, ., Select an uplink part gr...
BB vmnicd plan Wiew Details, ., plan_uplink.
D BB vmnicS -- Wiew Details, ., Select an uplink part gr...

5. Fugen Sie die VM der richtigen Port-Gruppe hinzu.

Klicken Sie auf der Registerkarte Hardware auf Netzwerkadapter 1.Wahlen Sie pvlan_guest



(pvlan) fir das Netzwerklabel unter Netzwerkverbindung aus.

(2 VM1 - Virtual Machine Properties

Hardware |O|:ntlnns | Rx:s-nu'n:es] Prnflles] vEerulnes]

(=@ = |

I Show &1 Devices add. | Remove

Hardiware SUmMmary: |

Bl Memory 4096 MB

@ crus 1

video card video card

= ¥MCI device Restricted

) 5Cslcontraler 0 L51 Logic 545

&= Harddisk 1 Yirtual Disk

By CojovD drive 1 [datastorel] en_windo. ..
_“ Metweork adapter 1 pvlan_guest {pvlan), Pa... |

o2b Floppy drive 1 Client Device

— Device Status

Yirtual Machine Version: §

[V Connected
[V Connect st power on

-Adapter Type
Current adapter:

-MAC Address
|DD:DC:29:I:::GG:'3|:

DireckPath 1/O
Status:

-Mebwork Connection -
Metwork label:

& Automatic falll

E1000

Mot supported )

plan_guesk (pulan)
Port: 32

=]

Swakbch bo advanced setbings

Help

K Cancel |

Fehlerbehebung

Dieses Verfahren beschreibt, wie die Konfiguration getestet wird.

1. FUhren Sie Pings zu anderen Systemen aus, die in der Port-Gruppe konfiguriert wurden,
sowie zum Router oder anderen Gerat am Promiscuous-Port. Pings an das Gerat, das den
Promiscuous-Port tberschritten hat, sollten funktionieren, wahrend Pings an andere Gerate
im isolierten VLAN fehlschlagen sollten.



H =) Administrator: C:\Windows\system32\cmd.exe

SlzersshAdmninistrator>ping 14.17_166 .61

Pinging 14.17.166.61 with 32 bytes of data: )
MReply from 14.17_166 .61 hytes time<ims TTL=25" :
Reply from 14.17.166.61: bytes=32 time<ims TTL 1

Ping statistics for 14.17.166.61:

i Packet 1t = 2, Received = 2. L
Approximate round trip times in milli-
Hinimum = Bms,. Maximum = Bms.
1§gntrul—ﬂ

Reply from 14.17.166.58: Destination host wnreachable.
Reply from 14.17.166.58: Destination host achahle.
MEBeply from 14.17.166.58: Destination host unp able.
Reply from 14.17.166.58: Destination host wnreachahbhle.

Ping statistics for 14.17.166.51:
Packetz: Sent = 4, Received = 4, Lozt = B8 {82 lossz).

C:xUserssAdministratorr

. Auf dem N1K sind die VMs im primaren VLAN aufgefluhrt. Dies liegt daran, dass Sie sich in
PVLAN-Host-Ports befinden, die dem PVLAN zugeordnet sind. Beachten Sie aul3erdem,
dass Sie das Upstream-Gerat vom Port-Channel erlernen und dass das Upstream-Gerat
auch im primaren VLAN erfasst wird.

In diesem Screenshot sind die beiden Gerate auf Veth3 und Veth 4 die VMs. Das Gerat auf
Po1 ist das Upstream-Gerat, das den Promiscuous-Port hinter sich hat.
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nternal Port
Internal Fort
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Fort

Fort
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LT

(W ]

[ B e B ST -Y

anf(config-port-prof) &

. Auf dem UCS-System sollten Sie alle MACs flir diese Kommunikation im primaren VLAN
erlernen, das Sie auf dem N1K verwenden. Hier sollten Sie die Upstream-Informationen nicht
kennen:
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mac &

Switch#

Community PVLAN auf N1K mit Promiscuous Port im N1K Uplink-Portprofil

Dies ist die einzige unterstutzte Konfiguration fur Community-VLAN mit dem UCS.

Diese Konfiguration entspricht der Konfiguration im isolierten PVLAN auf N1K mit Promiscuous
Port im N1K Uplink-Portprofil-Abschnitt. Der einzige Unterschied zwischen Community und
Isolated ist die Konfiguration des PVLANS.

Um das N1K zu konfigurieren, missen Sie die VLANs wie beim Nexus 5K erstellen und zuordnen:



Switch(config)# vlan 166

Swi tch(config-vlan)# private-vlan community

Swi tch(config-vlan)# vlan 266

Swi tch(config-vlan)# private-vlan primary

Swi tch(config-vlan)# private-vlan associ ation 16

Alle anderen Konfigurationen sind identisch mit dem isolierten PVLAN auf dem N1K-Modul mit

Promiscuous-Port im N1K-Uplink-Portprofil.

Nach der Konfiguration kénnen Sie mit allen VMs kommunizieren, die mit dem fur Ihr PVLAN
verwendeten vEthernet-Portprofil verbunden sind.

Fehlerbehebung

Dieses Verfahren beschreibt, wie die Konfiguration getestet wird.

1. FUihren Sie Pings zu anderen Systemen aus, die in der Port-Gruppe konfiguriert wurden,
sowie zum Router oder anderen Gerat am Promiscuous-Port. Pings Uber den Promiscuous-
Port und zu anderen Systemen in der Community sollten funktionieren.

C:sllserssAdninistratorXping 14.17.166.61

Pinging 14.17.166.61 with 32 bytes of data:
Reply from 14.17.166.61: byt 2 time=1ms TTL=2
Reply from 14.17.166.61: hyt time<ims

Reply from 14.17.166.61: bytes=32 time{ims T]
Reply from 14.17.166.61: byte: 2 time<{ims TTL:

ics for 14.17.166.61:

; 8 = 4. Received 4, Lost = B {8+ loss>.
prrux;matu rnund trip times in milli-seconds:
Minimum Ams, Maximum = ims, Average = Bms

Ci:slserssAdmninistrator>ping 14.17.166.51

Pinging 14.17.166.51 with 32 buytes ut daT
RF“IU from 14.17.166.51: byt 2

eply From 14.17.166.51: by 3 2 i 5

ply from 14.17.166.51: hyt 32 flmﬂ(ln TTL—
Reply from 14.17.166.51: hyt 32 time<ims TTL=128

Ping statisti f 14.17.166.51:

Packets=: 4, Received = 4. Lost = B {@x loss>,
Approximate round trip times in milli-—-seconds:

MHinimum Bms . Haximum Bms . Average Bms

C:sllserssAdministrator>

2. Alle anderen Fehlerbehebungen sind mit dem isolierten PVLAN identisch.

Isolated PVLAN und Community PVLAN auf VMware DVS Promiscuous Port auf
dem DVS

Aufgrund der Konfigurationsprobleme sowohl auf dem DVS als auch auf dem UCS-System
werden PVLANs mit DVS und UCS vor Version 2.2(2c) nicht unterstitzt.

Uberpriifen



Fir diese Konfigurationen sind derzeit keine Uberpriifungsverfahren verfiigbar.

Fehlerbehebung

Die vorherigen Abschnitte enthalten Informationen, die Sie zur Fehlerbehebung in Ihren
Konfigurationen verwenden kdnnen.

Das Output Interpreter Tool (nur registrierte Kunden) unterstitzt bestimmte show-Befehle.
Verwenden Sie das Output Interpreter Tool, um eine Analyse der Ausgabe des Befehls show
anzuzeigen.



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
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