Fehlerbehebung bei Speicherfehlern auf UCS-
Servern
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Einleitung

In diesem Dokument werden die Schritte zur Fehlerbehebung bei Speicherfehlern auf UCS-
Servern beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie tber Kenntnisse in folgenden Bereichen verfligen.

» Grundlegende Informationen zum UCS
» Grundlegendes Verstandnis der Speicherarchitektur



Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

+ Server der UCS-Produktfamilie M5, M6, M7 und hoéher
+ UCS-Manager

+ Cisco Integrated Management Controller (CIMC)

+ Cisco Intersight Managed Mode (IMM)

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Speicherfehler

Speicherfehler treten auf, wenn versucht wird, einen Speicherort zu lesen. Der aus dem Speicher
gelesene Wert stimmt nicht mit dem Wert Uberein, der dort sein soll. Diese Fehler werden in zwei
Arten unterteilt:

1. Weiche Fehler

Weiche Fehler sind vorubergehend und werden nicht wiederholt. Diese sind temporar und kdnnen
haufig korrigiert werden, indem der Lese- oder Schreibvorgang am Speicherort wiederholt wird.

2. Harte Fehler

Permanente physikalische Defekte verursachen diese. Das Umschreiben des Speicherorts und
das Wiederholen des Lesezugriffs eliminiert einen schwerwiegenden Fehler nicht. Dieser
Speicherfehler kann daher nicht korrigiert werden, und der Speicher muss ausgetauscht werden,
wenn sich der Fehler wiederholt.

Korrigierbare Fehler

Werden Fehler erkannt und korrigiert, gelten sie als korrigierbar. Dies kann durch Wiederholung
des Leseversuchs oder durch Berechnung des korrekten Speicherinhalts mithilfe von ECC-Daten
(Error Correction Code) und Ruckschreiben der korrekten Daten in den Speicher erfolgen. Wenn
ein Fehler erkannt und behoben wurde, protokolliert der Cisco Integrated Management Controller
(IMC) das Ereignis im Systemereignisprotokoll.



In der Regel sind korrigierbare Fehler das Ergebnis von weichen Fehlern. Wenn korrigierbare
Fehler Uber einen langeren Zeitraum am gleichen Speicherort bestehen, kann dies auf einen
moglichen schwerwiegenden Fehler hinweisen.

ADDC (Adaptive Double Device Data Correction)

ADDDC Sparing kann zwei aufeinander folgende DRAM-Fehler korrigieren, wenn sie sich in
derselben Region befinden. ADDDC verschiebt Daten dynamisch aus fehlerhaften Bits in den
Reservespeicher und verhindert, dass korrigierbare Fehler unkorrigierbar werden. Zur Auslésung
des Mechanismus ist ein Schwellenwert fur korrigierbare ECC-Fehler erforderlich.

ADDDOC hilft in einigen Szenarien, in denen korrigierbare ECC-Fehler nicht korrigierbaren ECC-
Fehlern vorangehen.

Reparatur nach der Verpackung (PPR)

Nach der Paketreparatur (Post Package Repair, PPR) kdnnen defekte Speicherbereiche innerhalb
eines DIMMs dauerhaft repariert werden, indem redundante DRAM-Zeilen genutzt werden. Diese
permanente Vor-Ort-Reparatur ermdéglicht eine schnelle Wiederherstellung nach
schwerwiegenden Fehlern, ohne das DIMM austauschen zu mussen. Um eine Reparatur
durchflihren zu kénnen, muss das System ein ADDC-Ereignis erkennen und mindestens einen
Neustart durchlaufen. Diese Reparaturaktivitat hat keine Auswirkungen auf die Leistung oder den
gesamten fir das Betriebssystem verfligbaren Arbeitsspeicher.

PPR und ADDDC sind standardmafig aktiviert, kbnnen jedoch konfiguriert werden. Fur PPR muss
auch der ADDDC-RAS-Ersatzmodus aktiviert sein. Wenn die RAS-Einstellung nicht auf ADDDC
Sparing (ADDC-Ersatz) oder Platform Default (Plattformstandard) festgelegt ist, ist PPR nicht
betriebsbereit. Der einzig unterstitzte PPR-Modus ist Hard PPR, was bedeutet, dass Reparaturen
permanent sind.

Partielles Cache-Line-Sparing (PCLS)

In der Speichersteuerung ist ein Fehlervermeidungsmechanismus vorhanden. Es funktioniert,
indem es fehlerhafte kleine Teile von Daten im Speicher identifiziert. Diese fehlerhaften Standorte
werden zusammen mit Backup-Daten, die sie ersetzen konnen, in einem speziellen Verzeichnis
gespeichert. Wenn beim Zugriff auf den Speicher ein Fehler an diesen fehlerhaften Stellen auftritt,
verwendet der Controller die Backup-Daten aus dem Verzeichnis, um einen reibungslosen Ablauf
zu gewabhrleisten.

% Hinweis: Die Funktionen sind je nach CPU-Architektur und Firmware-Version auf dem
Server verflgbar. Stellen Sie sicher, dass Sie sich in der letzten empfohlenen Version
befinden, um die Speicherfehler besser zu behandeln.

Fehlerbehebung bei RAS-Fehlern



UCS-Manager

Im Allgemeinen werden diese Fehler im UCS Manager als RAS-Ereignis angezeigt.

Properties for: fault

V' Major/None

2024-03-17T00:13:242

sysirack-unit-18/mgmt/health
RAS Event (24) : Please check the Health tab for more details

15220583 Type management
health-major ted at 2024-03-17T00:13:24Z
F1706 Number of 1
Major
nty : Major Highest severity Major
oK Cancel Help

In der Statuszusammenfassung finden Sie weitere Informationen zum Fehler, ob PCLS oder PPR

ausgelost wurde.

Beispiel fir PCLS

Auf M6-Servern und neueren Versionen haben Sie die Mdglichkeit, PCLS (Patrial cache line
sparing) als BIOS-Option zu aktivieren, die einen Mechanismus zur Fehlervermeidung darstellt.
Der Server muss so schnell wie méglich neu gestartet werden, damit PPR eingreifen und das
DIMM reparieren kann. Nach dem Neustart des Servers kdnnen Sie auf zusatzliche UCS
Manager-Fehler fir dasselbe DIMM-Modul achten.

Wie in der Warnung erwahnt, wird empfohlen, den Server so schnell wie mdglich neu zu starten,
da das Risiko eines nicht behebbaren Fehlers und damit unerwarteter Serverausfallzeiten besteht.



Equipment /| Chassis / Chassis 2 /| Servers | Server 7

General Irventory Virtual Machines nstalled Firrmaare M Sessions SEL Logs VIF Paths Health Chagnostics

Management Services

Health Summary

Health Qualifier : RAS Event (2C)

Health Severity © Major

Health Details

Y. Advanced Filter 4 Export ™ Print

Severity Name Description Value

¥ DA T | SN 0 D 1% g s iy Iy v it o B ot T ombon b e PYENARA DA (6] 1|2 0] & TP
Major RAD EVENL |2l PCLS (Partial Cache Line Sparing) is activated on DINMM DDRA PR Requires

Details

MName - RAS Event (2C)

Description : PGLS (Partial Cache Line Sparing) is activated on DIMM
DDR4_P2_D1_ECC. This DIMM is at an increased risk of
experiencing an Uncorrectable Error. Post Package
Repair will be performed on this DIMM during the next
system reboot.

Severity . Major
Value . PPR Required
PPR-Beispiel

Auf dem Server sind ADDC und PPR aktiviert, und es ist ein RAS-Ereignis aufgetreten. Der Fehler
deutet auf einen Neustart hin, damit PPR den DIMM reparieren kann. Der Server muss so schnell
wie moglich neu gestartet werden, damit PPR den DIMM reparieren kann.

Nach dem Neustart des Servers kénnen Sie auf zusatzliche UCS Manager-Fehler flr dasselbe
DIMM-Modul achten.

Wie in der Warnung erwahnt, wird empfohlen, den Server so schnell wie mdglich neu zu starten,
da das Risiko eines nicht behebbaren Fehlers und damit unerwarteter Serverausfallzeiten besteht.



Management Services
1ealth
Health Qualifier - RAS Event (14)
Health Severity - Major
{ealth Det
Advanced Filter Export Print
Crif

Details

MName RAS Event (14)

Descripton - ADDDC Rank-level adaptive virtual

lockstep is activated on DIMM 0x14
(DDR4_P1_F1_ECC). This DIMM is at an
increased risk of experiencing an
Uncorrectable Error. Post Package Repair

Intersight-Managed-Modus

Auf dem Server ist ADDDC aktiviert, und es ist ein BANK VLS-Ereignis aufgetreten, wodurch der
angezeigte Fehler verursacht wurde. In diesem Szenario besteht der nachste Schritt darin, so bald
wie mdglich einen Server-Neustart durchzuflhren, um die Ausfiihrung von PPR zu ermdglichen.

A MemoryUnitBankError
Sep 7, 2024 6:32 AM

Memory unit SW-COS1-ND2-Fl-3/chassis-2/server-8/board/memory-
array/memory-unit-DIMM_P2_D1 has encountered a Bank VLS error

Cisco Integrated Management Controller (CIMC)

Der Fehler wird angezeigt, wenn Sie den Cisco Integrated Management Controller verwenden.
Wenn auf dem Server ein ADDC-Ereignis und ein VLS-Ereignis aufgetreten sind, funktioniert dies
so, dass nicht korrigierbare Fehler vermieden werden.



Faults and Logs / Fault Summary

Fault Summary Fault History System Event Log Cisco IMC Log Logging Controfs
Fault Entries
Tirme Severty Code Domain Name Description

2024-02-19703:16:39 W Major F1706 sysirack-unit-1iboardimemarray-1/mem-5 ADDDC Bank-level adaptive virtual lockstep is activated on DIMM 0x08 (DDRSE_P1_C1_ECC) This DIMM is at an icreased risk of

Schritte zur Fehlerbehebung

 Stellen Sie sicher, dass keine anderen DIMM-Fehler vorhanden sind, z. B. "Uncorrect Error"
(Nicht korrigierbarer Fehler).

* Planen Sie ein Wartungsfenster.

» Setzen Sie einen Host in den Wartungsmodus, und starten Sie den Server neu, um eine
dauerhafte Reparatur des DIMMs mithilfe von PPR (Post Package Repair) zu versuchen.

UCSM-Neustartschritte

% Hinweis: Sie kbnnen den Server auch vom Betriebssystem aus neu starten. In diesem
Beispiel wird die Option reboot der Server-Benutzeroberflache verwendet.

Navigieren Sie zu Ihrer UCS Manager-Webschnittstelle.

Blade Server

Navigieren Sie zu Equipment > Chassis > Server X.

Integrierter Server

Navigieren Sie zu Equipment > Rack-Mounts > Server X.

Klicken Sie auf KVM-Konsole.



* Eguipment
Chassis
+ Rack-Mounts
Enclosures
FEX

* Servers

» Server2 (1)
v Server3 D
» Fabnc Interconnects
» Fabric Interconnect A (primary) (D)
» Fabric Interconnect 8 (subordinate) ()
* Policies

Port Auto-Discovery Policy

| General | Inventory Virtual Machines Hybrid Display

Fault Summary

® Vv A (O

0 0 0 1

Status

Overall Status: ¢ OK

&) Status Details

Actions

Create Sernce Profile

Shutdown Server
Reset
Recover Sener

Server Maintenanca

KVM Console 7 i e—

Turn on Locator LED
Lock FP Buttons
View POST Results

Start Fault Suppression

Suppression Task Properties

nstalle

F

Klicken Sie in den KVM-Fenstern auf Serveraktionen, wahlen Sie Zurticksetzen aus, und klicken

Sie auf OK.



B ECGs®mE3 ? C

Uberwachen Sie den Neustart im KVM-System, und stellen Sie sicher, dass das Betriebssystem
korrekt gestartet wird.

IMM-Neustartschritte

Navigieren Sie zur Registerkarte Server, identifizieren Sie den Server, und klicken Sie auf das
Menu Aktion (drei Punkte).



L] I
o Infrastructure Service

Q) search

Servers
@ Overview

% All Servers &

Q. Operate -~
1 Search Health = Healthy ¥ = Filters & results Reset All
Servers
Health Power HCL Status Bundie Version 2
Chassis \ & 4.2(3a] 1
(yonB (%) Incomplete 6 B43a S
. ® Healthy & B ’ 8430324
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Explorer Hew & FI-6536-1-6 © Hoalthy UCSX-410C-M7
{» UCSC-C240-M55D & Healthy UCSC-C240-M550D
© Configure
Rows per page | 18 [ 1]
Profiles )
Templates

Wahlen Sie anschlieRend das Meni Ein-/Ausschalten und anschlie3end die Option Ein-

[{Ausschalten.



Servers

* All Servers &

Power Off

Hard

C Search

Reset

Shut Down Operating System

System
Profile

Viviware

‘ Upgrade Firmware

Launch vEVM

Launch Tunneled vkVM

Mode Start Alarm Suppression

Health Power HCL Status
(hHons (7} Incomplete 6
® Healthy 6

I:I Name *  Health

(] © c220-APi © Heaithy
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UCSC Set License Tier

E Install Operating System

UCSC Collect Tech Support Bundle

UCSK-210C-M7
UCSX-410C-M7

LCSC-C240-M550

Rows per page | 18 -~ l

Klicken Sie auf die Schaltflache Ein-/Ausschalten, um die Aktion zu bestatigen.

Power Cycle Server

Server 'FI-6536-1-3" will be Power Cycled.

I set One Time Boot Device @

Uberpriifen Sie den Fortschritt im Meni Anforderungen.

Cancel

e

Power Cycle



Requests X

+ Al Requests &
¥ Filters 476 results | & Export |
Status Execution Type
InProgress 1 (3) Action Required 1 Execute 476
D Failed 72 @ Success 400
| Mame Status Initiator Target Type Target Name Start Time Duration &
| Power Cycle Blade Server FI-6536-1-3 a few seconds ago 6%

CIMC-Neustartschritte

Navigieren Sie zur Option Host Power (Host-Stromversorgung), und wahlen Sie Power Cycle
(Aus- und Wiedereinschalten).

Cisco Integrated Management Controller (Cisco Il Host: Powered On |

Power Off
Hostname:  c240 | G
IP Address:  10.31.123.252 Power Cycle
MAC Address: 10:F9:20:80:E9:28 Hard Reset
Firmware Version: 4.2(1a) Shut Down
Current Time (UTC):  Wed Qct 16 19:36:16 2024
Local Time: ‘Wed Oct 16 19:36:16 2024 UTC +0000 (Local)
Timezone: UTC Select Timezone

Starten Sie den KVM, um den Neustart zu GUberwachen, und stellen Sie sicher, dass das
Betriebssystem korrekt gestartet wird.

Auf neue Fehler Giberwachen

Wenn nach dem Neustart keine Fehler auftreten, sodass kein anderes RAS-Ereignis oder kein
anderer Fehler im Zusammenhang mit dem DIMM auftritt, war der PPR-Test erfolgreich, und der
Server kann wieder verwendet werden.

Wenn neue ADDDC-Ereignisse auftreten, wiederholen Sie den in den vorherigen Schritten



beschriebenen Neustartvorgang, um weitere dauerhafte Reparaturen mit PPR durchzuflhren.

Wenn nach dem Neustart ein nicht behebbarer Fehler oder ein nicht betriebsfahiger Fehler auftritt,
weist der Fehler darauf hin, dass ein Speicher ausgetauscht werden muss.

% Hinweis: Falls Sie einen dieser Fehler feststellen, erstellen Sie bitte ein Ticket beim Cisco
TAC, um das DIMM zu ersetzen.

Nicht korrigierbarer Speicherfehler in UCS Manager

“tsea’ UCS Manager ® '_: i @0 20009

O CriticalMone syslchassis-1/biade- 1 Mmeath-kd
Descripto sysichassis-1fbiade-1Mealth-led shows enor. Reason DOR4_P1_D2_ECG:Sensor
Lot Transson - d0dd -0 - 18T01:48:51 2 Threshold Grossed;
956383 equipment
ealth-led-amber-blinking Croated at 2022-06- 18TD146:51Z
F1235 Kumiber of Qeeurmences 1
Original soverity - Critical
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S
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yC
b Soak Summary
y 5
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[ DR DEAM_D o sevver 11 aporability: inoperablo
2022 -06-18T0N: 46558
SEE3R4 Tyod quipamant
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FO1ES Bumbor of Dooufrpng L]
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Nicht korrigierbarer IMM-Speicherfehler

Nicht korrigierbarer Fehler. Der Fehler zeigt an, dass das DIMM einen nicht behebbaren Fehler



aufweist und ausgetauscht werden muss.

MemoryUnitUncorrectableError
a few seconds ago

Memory unit [chassis-2/server-
5/board/memory-array/memory-unit-DIMM_P1_G2 has
encountered an uncorrectable ECC error

Nicht korrigierbarer CIMC-Speicherfehler

A Fault Summary

Fault Summary Fault History System Event Log Cisco IMC Log Logging Controls

Zugehdrige Informationen

« Speicher Technische Ubersicht - Speicher-RAS-FunktionKampagnen
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https://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/technical-overview-c17-743902.html

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



