Konfigurieren eines IPSEC-VPN mithilfe des
integrierten MAC-Clients fur den Router der
Serie RV32x

Konfigurieren eines IPSEC-VPN mithilfe des integrierten MAC-Clients flir den Router der Serie
RV32x

Ziel

In diesem Dokument wird erlautert, wie der integrierte MAC-Client fir die Verbindung mit einem
RV32x-Router verwendet wird.

Unterstutzte Gerate | Software-Version

+ RV320|1.3.2.02

+ RV325|1.4.2.22

Einleitung

Ein Internet Protocol Security Virtual Private Network (IPSEC VPN) ermdglicht die sichere
Bereitstellung von Remote-Ressourcen durch die Einrichtung eines verschlisselten Tunnels Uber
das Internet. Der integrierte MAC-Client ist ein integrierter Client, der auf allen MACs verfligbar ist
und mit dem Sie sich Uber IPSEC mit dem VPN verbinden kénnen. Die RV32x-Router fungieren
als IPSEC VPN-Server und unterstitzen den integrierten MAC-Client.

Dieses Dokument besteht aus zwei Teilen:

+ Konfigurieren des Routers der Serie RV32x

+ Konfigurieren des integrierten MAC-Clients
Konfigurieren Sie den Router der Serie RV32x:

Zunachst wird das Client-to-Site-VPN auf dem Router der Serie RV32x konfiguriert.



Schritt 1

Melden Sie sich mit gultigen Anmeldeinformationen beim Router an.

vl
cisco Router Username: |IEEEEE——— 1

Passworc: R (5

Language:
3

Schritt 2

Navigieren Sie zu VPN > VPN Passthrough. Bestatigen Sie, dass IPSEC-Passthrough aktiviert ist,
und klicken Sie auf Speichern.
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Schritt 3

Navigieren Sie zu VPN > Client to Gateway.



sSummary
Gateway to Gatew

Client to Gateway
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Schritt 4
Wabhlen Sie die Easy VPN-Option aus.

Client to Gateway

Add a New Easy VPN

" Tunnel Q Group VPN O] Easy VPN

Schritt 5

Konfigurieren Sie den Tunnelnamen, geben Sie ein Kennwort ein, wahlen Sie die WAN-
Schnittstelle aus, aktivieren Sie den Tunnel, und wahlen Sie den Eintrag "Tunnel Mode" aus.
Klicken Sie auf Speichern, um die Konfigurationen zu speichern.



Vollstandiger Tunnelmodus ausgewahlt, Kennwortkomplexitat deaktiviert.

Client to Gateway
Add a New Easy VPN
() Tunnel () Group VPN ® Easy VPN
Group Mo. 1
Tunnel Name:
Minimum Password Complexity- [_| Enable
Interface:
Enable:
IP Address: [192168 10 |
Subnet Mask: [255.255.255.0 |
Extended Authentication: [Default - Local Database v
Save | | Cancel |
Schritt 6

Navigieren Sie zu VPN > Summary, und bestatigen Sie, dass der VPN-Tunnel konfiguriert wurde.



v Firewall
VPN 19

[Ummary | 2
tE o Gateway

Client to Gateway
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VPN Passthrough
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¢ OpenVPi
» Certificate Management

» Log

Schritt 7

Bestéatigen Sie, dass der VPN-Tunnel konfiguriert wurde.



Group VPN Status

Type | Group Name | Tunnels  Phase2 Enc/AulvGrp | Local Group Remole Client  Defals  Action
O Easy VPN CicoVPN 0 AESINDS ;g‘;ﬁ:g-&_o CiscoVPN B NIA
]
Schritt 8

Navigieren Sie zu Benutzerverwaltung, und wahlen Sie die Schaltflache Hinzuflgen unter
Benutzerverwaltung aus.

| Domain Name | Authentication Type
. Default Local Database MNIA

(] o [Dae)

| Usemname Password Group Domain
[] cisco R Administrator Default

Schritt 9

Geben Sie Benutzername und Kennwort ein, wahlen Sie Gruppe und Doméne aus, und klicken
Sie auf Speichern.

| Username Password Group Domain

] cisco R Administrator Default
Default ~

[ Add | H | Delete |




Integrierte MAC-Adresse konfigurieren Kunde

Nun konfigurieren Sie den integrierten MAC-Client.
Schritt 1

Navigieren Sie zum Apple-Symbol in der Symbolleiste. Wahlen Sie Systemvoreinstellungen aus.

® | Finder File Edit View Go Window Help
About This Mac

System Preferences...
App Store... 3 updates

Recent [tems b

Force Quit Finder OHD

Sleep
Restart...
Shut Down...

Schritt 2

Navigieren zum Netzwerk



. Apple ID, iCloud, Media & App Store

Apple ID

Two-Factor Authentication

= | 5- @ Q ‘-u

Clpog
Genera tlight

&

en Time  Extensions

Bluetooth Sound

? & B

Date & Time Sharing

Schritt 3

Wechseln Sie zur Schaltflache Hinzufligen, und wéahlen Sie dann die Registerkarte Interface
(Schnittstelle) aus.



Select the interface and enter a name for the new service. 2

Interface: Thunderbolt Bridge
Wi-Fi i
Connected Service Name: Thunderbolt Bridge 2 /i-Fi Off

jas the IP
Bluetooth PAR
Cancel Create

Ethernet 1:_\- g -{__:r NElTWOrK Nalne: Meshcp

Thunde...Ilt Bridge ,{} v Automatically join this network

» Ask to join Personal Hotspots

Ask to join new networks

Known networks will be joined automatically. If
no known networks are avallable, you will have
to manually select a netwerk.

» Show Wi-Fi status in menu bar Advanced...

Schritt 4

Wahlen Sie Interface als VPN, VPN Type als Cisco IPSec aus, und geben Sie den Dienstnamen
ein, der mit dem im Router konfigurierten Tunnelnamen ubereinstimmt. Klicken Sie auf Erstellen.



Select the interface and enter a name for the new service

interface: § VPN

Wi-Fi

VPN Type: il Cisto IPSec

Blustooth PAP Service Mame: JCrecaVPN
Ethermat Cancel Create

Thunde...t By oy o Automatcally pmn thes metwork
W AEk bo poeh Personal Hotspsols
Ak to oan neEw nebworks
Mrgrman e bwer ks will e Qangd aulormaicaliy, H

P WreCreTy diDenries ane avallable, you will have
0 mariaally sebsci a network

o Shiow Wi=Fi status in maenw bar

Schritt 5

Navigieren Sie zum VPN, und geben Sie Serveradresse, Kontoname und Kennwort ein.

Der Kontoname und das Kennwort sind in den Benutzerkonten konfiguriert.



Locatson:

Wi-Fi
Status: Mot Connected

Blustaath PN *
Ethernist

5§
-"

Thiursci__ E-!Idr:li'_' _:ul"__ Sarver Address:

Account Name:

CiscoVPN
S & Password:

Authentication Settings...

Connect

Show VPN status o mdnu bar

Schritt 6

Wabhlen Sie die Schaltflache Authentifizierungseinstellungen. Die Registerkarte
Computerauthentifizierung wird angezeigt. Geben Sie unter "Shared Secret" das Tunnelkennwort
und unter "Group Name" den Tunnelnamen ein, und drticken Sie OK.



Machire Authentication:
& Chared Secrot: [ sssssses

(BT, g
Wi-Fi Cartificate

Bluetooth PAN Group Name:§ CiscoVPN

Etherned Cancel (8]

L drmec

Thunde._t Bridge # Server Address: 192.168.1.10

Account Name: Lsar

CiseaVPN Q
. Mt Yoperf PaSSWOR: S88®E

Authentcation Settings...

Connect

Show VPN status in meny bar

Schritt 7

Driicken Sie Verbinden. Eine Warnmeldung wird angezeigt, und driicken Sie Ubernehmen.



Connecting without applying your changes will
use the previous settings. Would you like to
apply your changes before connecting?

Wi-Fi

Cancel Don't Apply Apply 2

Bluetooth |
_

Ethernet R
NG

Thunde...lt Bridge » Server Address: 192.168.1.10
1;':-1-’}
Account Name: User

® Clscu‘u'F'::mj @ Password: eesss

Authentication Settings...

Connect 1

Show VPN status in menu bar

Schritt 8

Der Verbindungsstatus sollte als Verbunden angezeigt werden.



fufomatic

Blustooth PAM *

Ethernat N Sorver Address: 192.168.1.10
Account Mame: LUser

Thunde.. B Broge » ~
. N Password; essss

Authantication Settings...

Disconmect

Shivwt VPN status in meenu Bar

Schlussfolgerung

Wir haben den Easy VPN-Tunnel mithilfe von IPSEC IKEV1 zwischen dem Router der Serie
RV32X und einem MAC-Computer mithilfe des integrierten MAC-Clients konfiguriert. Stellen Sie
sicher, dass der Tunnel auf dem Router mit Easy VPN fur diese Verbindung konfiguriert ist, und
geben Sie auf der Client-Seite die gleichen Informationen ein, um die Verbindung sicherzustellen.
Jetzt kénnen Sie sich mit lhrem VPN verbinden und auf die Informationen zugreifen, die Sie
moglicherweise bendtigen.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



