SSID-Sicherheitseinstellungen auf der RV110W
Ziel

Sicherheitsmodi bieten Schutz fur ein Wireless-Netzwerk. Verschiedene Service Set IDs
(SSIDs) kénnen unterschiedliche Sicherheitsmodi aufweisen. SSIDs kdnnen verschiedene
Funktionen fir das Netzwerk ausflihren. SSIDs kénnen daher unterschiedliche
Sicherheitsmalinahmen erfordern. In diesem Artikel wird erlautert, wie die
Sicherheitseinstellungen fur eine SSID auf der RV110W konfiguriert werden.

Anwendbare Geréte

- RV110 W

Verfahrensschritte

Schritt 1: Wahlen Sie mit dem Webkonfigurationsprogramm Wireless > Basic Settings
(Wireless > Grundeinstellungen).

Basic Settings

Radio: ¥| Enable
Wireless Network Mode: BIGIN-Mixed -
Wireless Band Selection: 20MHz @ 20/40MHz
Wireless Channel: 6-2437GHZ ~
AP Management VLAN: 1 -
U-APSD (WMM Power Save): [ | Enable
y N
Wireless Table
Enable S3ID | 351D Mame |SSID Broadcast |Security Mode | MAC Filter | VLAN (Wireless Isolation with S3ID| WWM | WPS Hardware Button
@ ) ciscosb1 Disabled  Disabled 1
( ToOFF) ciscosh2 Disabled  Disabled 1
{ TOFF) ciscosh3 Disabled  Disabled 1
{ [OFF) ciscosba Disabled  Disabled 1
Sl A
save || Cancel
Wireless Table
Enable 351D | 351D Mame| 531D Broadcast | Security Mode | MAC Filter | VLAN \Wireless Isolation with 331D WMM| WPS Hardware Button
.o
(_ToFF) ciscosh? Disabled  Disabled 1
(_[OFF) ciscosba Disabled  Disabled 1
| ) ciscosbd Disabled Disabled 1
| Edit || EditSecurityMode ||  EditMACFiltering ||  Time of DayAccess |

Schritt 2: Aktivieren Sie in der Wireless-Tabelle das Kontrollkdstchen einer SSID, fir die Sie
die Sicherheitseinstellungen bearbeiten mochten.

Schritt 3: Klicken Sie auf Sicherheitsmodus bearbeiten. Daraufhin wird die Seite
Sicherheitseinstellungen gedffnet.



Security Settings

Select 3510 ciscosbl -

Security Mode:  Disabled -

| Save || Cancel || Back |

Schritt 4: Wahlen Sie im Dropdown-Menu SSID auswahlen eine SSID aus, fur die Sie die
Sicherheitseinstellungen bearbeiten mochten.

Deaktivieren des Sicherheitsmodus

Dieses Verfahren zeigt, wie der Sicherheitsmodus einer SSID deaktiviert wird, der keine
Sicherheitsinformationen fir die Verwendung der SSID erfordert.

Schritt 1: Wahlen Sie im Dropdown-MenU Security Mode (Sicherheitsmodus) die Option
Disabled (Deaktiviert) aus.

Schritt 2: Klicken Sie auf Speichern, um die Anderungen zu speichern, Abbrechen, um sie zu
verwerfen, oder Zurtick, um zur vorherigen Seite zurtickzukehren.

WEP-Sicherheitsmodus

Dieses Verfahren zeigt, wie Wired Equivalent Privacy (WEP) als Sicherheitsmodus einer
SSID festgelegt wird. WEP ist nicht der sicherste Sicherheitsmodus, kann jedoch die einzige
Option sein, wenn einige Netzwerkgerate WPA nicht unterstitzen.

Schritt 1: Wahlen Sie im Dropdown-MenU Security Mode (Sicherheitsmodus) die Option
WEP aus.

Security Settings

Select SSID: ciscosbl -

Security Mode: wWEP -

Authentication Type: Open System - (Default: Open System)
Encryption: A10/64-Bit(10 hex digits) -

FPassphrase: Senerate
Key 1:

Key 2

Key 3

Key 4

TX Key: 1 -

Unmask Password:

| Save | | Cancel | | Back |

Schritt 2: Wahlen Sie im Dropdown-MenU Authentifizierungstyp eine Option aus.

- Open System (System 6ffnen): Diese Option ist direkter und sicherer als die Authentifizierung
mit gemeinsam genutztem Schllssel.



- Shared Key (Freigegebener Schlissel): Diese Option ist weniger sicher als Open System
(System o6ffnen).

Schritt 3: Wahlen Sie im Dropdown-Menu Verschlisselung die Option 10/64-Bit (10
Hexadezimalziffern) aus, bei der ein 40-Bit-Schlissel verwendet wird, oder die Option
26/128-Bit (26 Hexadezimalziffern), bei der ein 104-Bit-Schlissel verwendet wird.

Schritt 4: Geben Sie im Feld Passphrase eine Passphrase mit Buchstaben und Zahlen ein,
die mindestens 8 Zeichen lang ist.

Schritt 5: Klicken Sie auf Generate (Generieren), um vier WEP-Schlissel in den
Schlusselfeldern zu erstellen, oder geben Sie die WEP-Schlissel manuell in die
Schlusselfelder ein.

Schritt 6: Wahlen Sie im Dropdown-Menu TX Key (TX-Schlissel) die Nummer des
Schlusselfelds fur den WEP-Schlissel aus, den Sie als gemeinsamen Schllssel verwenden
mdchten.

Schritt 7: Aktivieren Sie das Kontrollkastchen Unmask Password (Kennwort fir die
Unmaske), wenn Sie Kennwortzeichen preisgeben mdchten.

Schritt 8: Klicken Sie auf Speichern, um die Anderungen zu speichern, Abbrechen, um sie zu
verwerfen, oder Zurtick, um zur vorherigen Seite zurtickzukehren.

Gemischten Sicherheitsmodus WPA-Personal, WPA2-Personal und WPA2-
Personal

Wi-Fi Protected Access (WPA) ist ein Sicherheitsmodus, der starker ist als WEP. WPA-
Personal kann entweder Temporal Key Integrity Protocol (TKIP) oder Advanced Encryption
Standard (AES) fur die Verschlisselung verwenden. WPA2-Personal verwendet nur AES fir
die Verschlisselung und einen PSK flir die Authentifizierung. WPA2-Personal Mixed kann
WPA- und WPA2-Clients unterstiitzen und verwendet AES und PSK. Dieses Verfahren
zeigt, wie WPA-Personal, WPA2-Personal oder WPA2-Personal Mixed als Sicherheitsmodus
fur eine SSID eingerichtet wird.

Schritt 1: Wahlen Sie im Dropdown-Menul Security Mode (Sicherheitsmodus) eine Option
aus.

- WPA-Personal: Diese Option unterstutzt AES und TKIP.

- WPAZ2-Personal: Diese Option unterstitzt AES und PSK.

- WPA2-Personal Mixed (WPA2-Personal-Gemischt): Diese Option unterstitzt WPA- und
WPA2-Clients.



Security Settings

Select 3510 ciscoshl -

Security Mode: WPA-Personal -
Encryption: TEIF/AES -

Security Key:

Unmask Password:

Key Renewal: 3600 Seconds (Range: 600 - 7200, Default: 3600)

Save | | Cancel | | Back

Schritt 2: Wenn Sie WPA-Personal auswahlen, wahlen Sie im Dropdown-Ment
Verschlisselung einen Verschlisselungstyp aus.

- TKIP/AES: Diese Option ist mit alteren Geraten kompatibel, die AES nicht unterstitzen.
- AES: Diese Option ist sicherer als TKIP/AES.

Schritt 3: Geben Sie im Feld Sicherheitsschllissel eine Zeichenfolge und eine Zeichenfolge
ein, die den Zugriff auf das Netzwerk einschranki.

Schritt 4: Aktivieren Sie das Kontrollkdstchen Unmask Password (Kennwort fir die
Unmaske), wenn Sie Kennwortzeichen preisgeben mdchten.

Schritt 5: Geben Sie im Feld Key Renewal (Schlisselverlangerung) ein, wie oft das
Netzwerk den Schlissel in Sekunden verlangert.

Schritt 6: Klicken Sie auf Speichern, um die Anderungen zu speichern, Abbrechen, um sie zu
verwerfen, oder Zuriick, um zur vorherigen Seite zurtickzukehren.

WPA-Enterprise, WPA2-Enterprise und WPA2-Enterprise Mixed Security Mode

Die Enterprise-Sicherheitsmodi verwenden die RADIUS-Serverauthentifizierung (Remote
Authentication Dial In User Service). RADIUS ist ein Netzwerkprotokoll, das einen separaten
Server verwendet. Der Datenverkehr zum und vom Netzwerk muss Gber den RADIUS-
Server geleitet werden. Dieses Verfahren zeigt, wie WPA-Enterprise, WPA2-Enterprise oder
WPAZ2-Enterprise Mixed als Sicherheitsmodus flir eine SSID eingerichtet wird.

Schritt 1: Wahlen Sie im Dropdown-Menl Security Mode (Sicherheitsmodus) eine Option
aus.

- WPA-Enterprise (WPA-Enterprise): Diese Option verwendet RADIUS, AES und TKIP.

- WPA2-Enterprise (WPA2-Enterprise): Diese Option verwendet RADIUS, AES und PSK.

- WPA2-Enterprise Mixed (WPA2-Enterprise-Gemischt): Diese Option verwendet RADIUS und
unterstitzt WPA- und WPA2-Clients.



Security Settings

Select 3510 ciscoshl -

Security Mode: WPA-Enterprise -

Encryption: TKIFIAES -

RADIUS Server: 0 .0 10 .0 (Hint: 192 168.1.200)

RADIUS FPort: 1812 (Range: 1- 65535, Default: 1812)

Shared Key:
key HRenewal: 3600 Seconds (Range: 600 - 7200, Default: 3600)
| Save | | Cancel | | Back |

Schritt 2: Wenn Sie WPA-Enterprise auswahlen, wahlen Sie im Dropdown-Men(
Verschlisselung einen Verschlisselungstyp aus.

- TKIP/AES: Diese Option ist mit alteren Geraten kompatibel, die AES nicht unterstitzen.
- AES: Diese Option ist sicherer als TKIP/AES.

Schritt 3: Geben Sie im Feld RADIUS Server (RADIUS-Server) die IP-Adresse des RADIUS-
Servers ein.

Schritt 4: Geben Sie im Feld RADIUS Port (RADIUS-Port) die Portnummer ein, auf der das
Netzwerk auf den RADIUS-Server zugreift.

Schritt 5: Geben Sie im Feld "Freigegebener Schlissel" einen Satz von Buchstaben und
Zahlen ein, die den Zugriff auf das Netzwerk einschranken.

Schritt 6: Geben Sie im Feld Key Renewal (Schllsselverlangerung) ein, wie oft das
Netzwerk den Schlissel in Sekunden verlangert.

Schritt 7: Klicken Sie auf Speichern, um die Anderungen zu speichern, Abbrechen, um sie zu
verwerfen, oder Zurtick, um zur vorherigen Seite zurtickzukehren.
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