Konfiguration eines einzelnen Client-zu-Gateway
Virtual Private Network (VPN) auf den VPN-
Routern der Serien RV320 und RV325

Ziel

In diesem Dokument wird erlautert, wie Sie ein einzelnes Client-to-Gateway Virtual Private
Network (VPN) auf VPN-Routern der Serie RV32x konfigurieren.

Einflihrung

Ein VPN ist ein privates Netzwerk, das verwendet wird, um einen Remote-Benutzer virtuell
Uber ein offentliches Netzwerk zu verbinden. Ein VPN-Typ ist ein Client-to-Gateway-VPN.
Ein Client-to-Gateway-VPN ist eine Verbindung zwischen einem Remote-Benutzer und dem
Netzwerk. Der Client wird auf dem Geréat des Benutzers mit VPN-Clientsoftware konfiguriert.
Sie ermdglicht Benutzern die sichere Remote-Verbindung mit einem Netzwerk.

Anwendbare Geréate

- RV320 Dual-WAN VPN-Router
- RV325 Dual-WAN-VPN-Router mit Gigabit

Softwareversion

- V1.1.0.09

VPN-Konfiguration fur Einzelclient an Gateway

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie VPN >
Client to Gateway aus. Die Seite Client to Gateway wird gedffnet:



Client to Gateway
Add a New Tunnel
® Tunnel ) Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Name: |
Interface: WaN1 W
Keying Mode: IKE with Preshared key W
Enable: v
Local Group Setup
Local Security Gateway Type: IP Cnly W
IP Address: 0.0.00
Local Security Group Type: Subnet W
IP Address: 192 1658.1.0
Subnet Mask: 255255 2550
Remote Client Setup
Remuote Security Gateway Type: P Cnly W
IP Address Wi

Schritt 2: Klicken Sie auf das Optionsfeld Tunnel, um einen Tunnel fur das VPN zwischen
Client und Gateway hinzuzufiigen.



Client to Gateway

Add a New Tunnel

m () Group VPN () Easy VPN

Tunnel Mo. 1

Tunnel Mame:

Interface: WAN1 ™
Keying Maode: 'IKE wifh F'reshared key_ v |
Enable: o

Local Group Setup

Local Security Gateway Type: I.F' only

IP Address: 0.0.0.0

Local Security Group Type: Subnet w
IP Address: 192.168.1.0

Subnet Mask: 255.255.255.0

Remote Client Setup

Femote Security Gateway Type: P Cnly

P Ad'dress W

Neuen Tunnel hinzufliigen



Client to Gateway
Add a New Tunnel
® Tunnel () Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WANT W
keying Mode: |[KE with Preshared key W
Enable: o
Local Group Setup
Local Security Gateway Tvpe: P Cnly (¥
IP Address: 0.0.0.0
Local Security Group Type: Subnet W
IP Address: 192.168.1.0
Subnet Mask: 255255 2550
Remote Client Setup
Femote Security Gateway Type: IF Only (¥
IP Address W

Hinweis: Tunnel No (Tunnelnr): Stellt die Nummer des Tunnels dar. Diese Nummer wird
automatisch generiert.

Schritt 1: Geben Sie den Namen des Tunnels in das Feld Tunnelname ein.

Schritt 2: Wahlen Sie aus der Dropdown-Liste Interface (Schnittstelle) die Schnittstelle aus,
Uber die der Remote-Client auf das VPN zugreift.



Client to Gateway

Add a Hew Tunnel

Subnet Mask:

255.255.255.0

® Tyunnel ) Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: 'WANﬁ W
Keying Mode: WARNZ
SB1
Enable: UsB2
Local Group Setup
Laocal Security Gateway Type: P Cnly
IP Address: 0.0.0.0
Local Security Group Type: Subnet W
IF Address: 192.168.1.0

Schritt 3: Wahlen Sie in der Dropdown-Liste Keying Mode den entsprechenden Modus fr
die Schlusselverwaltung aus, um die Sicherheit sicherzustellen. Der Standardmodus ist IKE
mit vorinstalliertem Schllssel.

Client to Gateway
Add a New Tunnel
® Tunnel () Group VPN () Easy VPN

Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WANA W
Keying Mode: IKE with Preshared key vl

_ | Manual |
Enable: IKE with Preshared key

L IKE with Certificate 3}

Local Group Setup
Local Security Gateway Type: IP Only )
IP Address: 0.0.00
Local Security Group Type: Subnet W
IP Address: 182.168.1.0
Subnet Mask: 255.255.255.0

Die Optionen sind wie folgt definiert:



- Manual (Manuell) - Benutzerdefinierter Sicherheitsmodus zum Erstellen eines neuen
Sicherheitsschllissels allein und ohne Verhandlung mit dem Schlissel. Sie eignet sich am
besten fur die Fehlerbehebung oder in einer kleinen statischen Umgebung.

- IKE mit vorinstalliertem Schllssel - Das IKE-Protokoll (Internet Key Exchange) wird
verwendet, um automatisch einen vorinstallierten Schlissel zu generieren und
auszutauschen, um eine authentifizierte Kommunikation fur den Tunnel herzustellen.

- IKE mit Zertifikat - Das IKE-Protokoll (Internet Key Exchange) mit Zertifikat ist eine sicherere
Methode zum automatischen Generieren und Austausch von vorinstallierten Schlisseln, um
eine sicherere Kommunikation flr den Tunnel zu ermdglichen.

Schritt 4: Aktivieren Sie das Kontrollkdstchen Aktivieren, um das VPN zwischen Client und
Gateway zu aktivieren. Es ist standardmaRig aktiviert.

Client to Gateway

Add a Hew Tunnel

® Tunnel ) Group VPN () Easy VPN
Tunnel Ma. 1
Tunnel Mame: tunnel_1
Interface: WAN v
Keying Mode: |[KE with Preshared key W

Gnahle: -J)

Local Group Setup

Laocal Security Gateway Type: Dynamic IP + Domain Mame(FQDM) Authentication W
Domain Mame: domain_1

Laocal Security Group Type: P W

IP Address: 192 168.2.1

Schritt 5: Wenn Sie die Einstellungen speichern mochten, scrollen Sie nach unten, und
klicken Sie auf Speichern, um die Einstellungen zu speichern.

Lokale Gruppeneinrichtung
Lokale Gruppeneinrichtung mit manueller oder IKE mit vorinstalliertem Schliissel

Hinweis: Flhren Sie die folgenden Schritte aus, wenn Sie in der Dropdown-Liste Keying
Mode in Schritt 3 des Abschnitts Add a New Tunnel (Neuen Tunnel hinzufiigen) die Option
Manual (Manuell) oder IKE mit vorinstalliertem Schllissel ausgewahlt haben.

Schritt 1: Wahlen Sie in der Dropdown-Liste Local Security Gateway (Lokales
Sicherheitsgateway) die entsprechende Router-ldentifizierungsmethode aus, um einen VPN-
Tunnel einzurichten.



Client to Gateway

Add a New Tunnel

® Tunnel ) Group VPN (O Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: VAN W
Keying Mode: |[KE with Preshared key (¥
Enable: o
Local Group Setup

r B
Local Security Gateway Type: P Cnly (¥
IF Address: 1P + Domain Name[ODj:.uencatiu:un

) _ { IP + Email Address(LUSER FQDM) Authentication
Local Security Group Type: Dynamic IP + Domain Name(FQDN) Authentication
Dynamic IF + Email Address{USER FQDMN) Authentication

IP Address: JEN AR
Subnet Mask: 25526525510

Die Optionen sind wie folgt definiert:

- IP Only (Nur IP): Der Zugriff auf den Tunnel ist nur Uber eine statische WAN-IP mdglich. Sie
kénnen diese Option auswahlen, wenn nur der Router Uber eine statische WAN-IP verflugt.
Die statische WAN-IP-Adresse wird automatisch generiert.

- IP + Domain Name (FQDN)-Authentifizierung - Der Zugriff auf den Tunnel ist tGber eine
statische IP-Adresse und eine registrierte Domane mdglich. Wenn Sie diese Option wahlen,
geben Sie den Namen der registrierten Domane in das Feld Domédnenname ein. Die statische
WAN-IP-Adresse wird automatisch generiert.

- IP + E-Mail Addr. (USER FQDN) Authentifizierung - Der Zugriff auf den Tunnel ist Uber eine
statische IP-Adresse und eine E-Mail-Adresse moglich. Wenn Sie diese Option wahlen, geben
Sie die E-Mail-Adresse in das Feld E-Mail-Adresse ein. Die statische WAN-IP-Adresse wird
automatisch generiert.

- Dynamic IP + Domain Name (FQDN) Authentication - Der Zugriff auf den Tunnel ist Gber eine
dynamische IP-Adresse und eine registrierte Domane mdglich. Wenn Sie diese Option
wahlen, geben Sie den Namen der registrierten Domane in das Feld Domédnenname ein.

- Dynamische IP- + E-Mail-Adresse (USER FQDN) Authentifizierung - Der Zugriff auf den
Tunnel ist Uber eine dynamische IP-Adresse und eine E-Mail-Adresse moéglich. Wenn Sie
diese Option wahlen, geben Sie die E-Mail-Adresse in das Feld E-Mail-Adresse ein.

- IP-Adresse - Stellt die IP-Adresse der WAN-Schnittstelle dar. Es ist ein schreibgeschutztes
Feld.

Schritt 2: Wahlen Sie aus der Dropdown-Liste Local Security Group Type (Typ der lokalen
Sicherheitsgruppe) den entsprechenden lokalen LAN-Benutzer oder eine Benutzergruppe
aus, die auf den VPN-Tunnel zugreifen kann. Der Standardwert ist "Subnet".



Client to Gateway
Add a Hew Tunnel
® Tunnel ) Group VPN () Easy VPN
Tunnel Mo, 1
Tunnel Mame: tunnel_1
Interface: WANA W
Keying Maode: |KE with Preshared key W
Enablea: o
Local Group Setup
Local Security Gateway Type: Cynamic IP + Domain Mame(FQDM) Authentication W
Domain Mame: domain_1
Local Security Group Type: Subnet W
IP
IP Address:
IF Range
Subnet Mask: O

- IP - Nur ein bestimmtes LAN-Gerat kann auf den Tunnel zugreifen. Wenn Sie diese Option
wahlen, geben Sie die IP-Adresse des LAN-Gerats in das Feld /P-Adresse ein. Die Standard-
IP-Adresse lautet 192.168.1.0.

- Subnetz - Alle LAN-Gerate in einem bestimmten Subnetz kdnnen auf den Tunnel zugreifen.
Wenn Sie diese Option wahlen, geben Sie die IP-Adresse und die Subnetzmaske der LAN-
Gerate in das Feld /IP-Adresse und Subnetzmaske ein. Die Standardmaske ist 255.255.255.0.

- IP Range (IP-Bereich) - Eine Reihe von LAN-Geraten kann auf den Tunnel zugreifen. Wenn
Sie diese Option wahlen, geben Sie die Start- und End-IP-Adresse in die Felder Start IP und
End IP (Endadresse) ein. Der Standardbereich liegt zwischen 192.168.1.0 und 192.168.1.254.

Schritt 3: Wenn Sie die Einstellungen speichern méchten, scrollen Sie nach unten, und
klicken Sie auf Speichern, um die Einstellungen zu speichern.

Lokale Gruppen-Einrichtung mit IKE mit Zertifikat fir Tunnel-VPN
Hinweis: Fuhren Sie die folgenden Schritte aus, wenn Sie IKE mit Zertifikat aus der

Dropdown-Liste Keying Mode in Schritt 3 des Abschnitts Add a New Tunnel (Neuen Tunnel
hinzufligen) ausgewahlt haben.



Client to Gateway

Add a New Tunnel

Tunnel Mo.

Tunnel Mame:

Interface:

Keying Mode:

Enable:

Local Group Setup

® Tunnel () Group VPN
1
tunnel_1
VAN W
IKE with Certificate W
7

() Easy VPN

\

rI__m::al Security Gateway Type: P + Cerificate h

IP Address: 0.0.0.0

Local Cerificate: 01, lssuer: 6c:20:56:c6:16:52 - Subject 6C:20:56.06:16.52 | w
self-Generator | | Import Cerificate )

Local Security Group Type: P (¥

IP Address: 192.168.2.1

- Lokaler Sicherheits-Gateway-Typ - Der Zugriff auf den Tunnel ist tGber IP mit einem Zertifikat

maoglich.

- IP-Adresse - Stellt die IP-Adresse der WAN-Schnittstelle dar. Es ist ein schreibgeschutztes

Feld.

Schritt 1: Wahlen Sie das entsprechende lokale Zertifikat aus, um den Router in der
Dropdown-Liste Lokales Zertifikat zu identifizieren. Klicken Sie auf Self-Generator, um das
Zertifikat automatisch zu generieren, oder klicken Sie auf Zertifikat importieren, um ein

neues Zertifikat zu importieren.

Hinweis:Weitere Informationen zum automatischen Generieren von Zertifikaten finden Sie
unter Generate Certificates on RV320 Routers (Zertifikate generieren auf RV320-Routern).
Informationen zum Importieren von Zertifikaten finden Sie unter Configure My Certificate on

RV320 Routers.




Client to Gateway

Add a New Tunnel
® Tunpnel () Group VPN () Easy VPN

Tunnel Mo. 1

Tunnel Mame: tunnel_1

Interface: WA (¥

Keying Mode: IKE with Cerificate W

Enable: o

Local Group Setup

Local Security Gateway Type: IP + Cerificate

IP Address: 0.0.0.0

Local Cerificate: 01. Issuer: 6c20:56:c6:16:52 - Subject 6c:20:56:C6.16:52 | w
| Self-Generator | | Impornt Cerificate |

Local Security Group Type: P (¥

IP Address: Subnet
IF Range

Schritt 2: Wahlen Sie aus der Dropdown-Liste Local Security Group Type (Typ der lokalen
Sicherheitsgruppe) den entsprechenden Typ des lokalen LAN-Benutzers oder der
Benutzergruppe aus, der auf den VPN-Tunnel zugreifen kann. Der Standardwert ist
"Subnet".

- IP - Nur ein bestimmtes LAN-Gerat kann auf den Tunnel zugreifen. Wenn Sie diese Option
wahlen, geben Sie die IP-Adresse des LAN-Gerats im Feld IP Address (IP-Adresse) ein. Die
Standard-IP-Adresse lautet 192.168.1.0.

- Subnetz - Alle LAN-Gerate in einem bestimmten Subnetz kdnnen auf den Tunnel zugreifen.
Wenn Sie diese Option wahlen, geben Sie die IP-Adresse und die Subnetzmaske der LAN-
Gerate in das Feld IP Address (IP-Adresse) bzw. Subnet Mask (Subnetzmaske) ein. Die
Standardmaske ist 255.255.255.0.

- IP Range (IP-Bereich) - Eine Reihe von LAN-Geraten kann auf den Tunnel zugreifen. Wenn
Sie diese Option wahlen, geben Sie die Start- bzw. End IP-Adresse in die Felder Start IP bzw.
End IP (IP starten und beenden) ein. Der Standardbereich liegt zwischen 192.168.1.0 und
192.168.1.254.

Schritt 3: Wenn Sie die Einstellungen speichern mdchten, scrollen Sie nach unten, und
klicken Sie auf Speichern, um die Einstellungen zu speichern.

Remote-Client-Setup
Remote-Client-Setup mit manueller oder IKE mit vorinstallietem Schllissel

Hinweis: Fuhren Sie die folgenden Schritte aus, wenn Sie in der Dropdown-Liste Keying



Mode in Schritt 3 des Abschnitts Add a New Tunnel (Neuen Tunnel hinzufiigen) die Option
Manual (Manuell) oder IKE mit vorinstalliertem Schlissel ausgewahlt haben.

Client to Gateway
Add a New Tunnel
® Tunnel ) Group VPN () Easy VPN
Tunnel Mo. 1
Tunnel Mame: tunnel_1
Interface: WANT W
keying Mode: |KEE with Preshared key W
Enable: o
Local Group Setup
Local Security Gateway Type: IF Cnly ]
IP Address: 0.0.0.0
Local Security Group Type: IP W
IP Address: 192.168.2.1
Remote Client Setup
Remote Security Gateway Type: IP Cnly W
IF Address W IP + Domain Mame(FQDM) Authentication
IP + Email Address{USER FQDM) Authentication
Dynamic IP + Domain Mame(FQDM) Authentication
IPSec Setup Dynamic IP + Email Address(USER FQDM) Authentication
Phase 1 DH Group: Group 1-768 bit ]

Schritt 1: Wahlen Sie aus der Dropdown-Liste Remote Security Gateway die entsprechende
Client-ldentifizierungsmethode zum Einrichten eines VPN-Tunnels aus. Der Standardwert ist
"Nur IP".

- IP Only (Nur IP): Der Zugriff auf den Tunnel ist nur Gber die statische WAN-IP des Clients
moglich. Sie kénnen diese Option nur auswahlen, wenn Sie die statische WAN-IP oder den
Domanennamen des Clients kennen. Wahlen Sie entweder die IP-Adresse aus der
Dropdown-Liste aus, und geben Sie die statische IP des Clients in das angrenzende Feld ein,
oder wahlen Sie IP by DNS Resolved aus der Dropdown-Liste aus, und geben Sie den
Domanennamen der IP-Adresse in das angrenzende Feld ein. Uber den lokalen DNS-Server
der IP-Adresse kann der Router die IP-Adresse automatisch abrufen.

Hinweis: Wenn Sie in Schritt 3 im Abschnitt Add a New Tunnel Through Tunnel (Neuen
Tunnel durch Tunnel hinzufligen) oder im Abschnitt Group VPN (Gruppen-VPN) die
Option Manual (Manuell) aus der Dropdown-Liste auswahlen, ist dies die einzige
verfligbare Option.

- IP + Domain Name (FQDN)-Authentifizierung - Der Zugriff auf den Tunnel ist Gber eine



statische IP-Adresse des Clients und eine registrierte Domane mdglich. Wenn Sie diese
Option wahlen, geben Sie den Namen der registrierten Domane im Feld Domain Name
(Domanenname) ein. Wahlen Sie entweder die IP-Adresse aus der Dropdown-Liste aus, und
geben Sie die statische IP des Clients in das angrenzende Feld ein, oder wahlen Sie IP by
DNS Resolved aus der Dropdown-Liste aus, und geben Sie den Domanennamen der IP-
Adresse in das angrenzende Feld ein. Uber den lokalen DNS-Server der IP-Adresse kann der
Router die IP-Adresse automatisch abrufen.

- IP + E-Mail Addr. (USER FQDN) Authentifizierung - Der Zugriff auf den Tunnel ist Uber eine
statische |IP-Adresse des Clients und eine E-Mail-Adresse mdglich. Wenn Sie diese Option
wahlen, geben Sie die E-Mail-Adresse in das Feld E-Mail-Adresse ein. Wahlen Sie entweder
die IP-Adresse aus der Dropdown-Liste aus, und geben Sie die statische IP des Clients in das
angrenzende Feld ein, oder wahlen Sie IP by DNS Resolved aus der Dropdown-Liste aus,
und geben Sie den Doménennamen der IP-Adresse in das angrenzende Feld ein. Uber den
lokalen DNS-Server der IP-Adresse kann der Router die IP-Adresse automatisch abrufen.

- Dynamische IP + Domanenname (FQDN)-Authentifizierung - Der Zugriff auf den Tunnel ist
Uber eine dynamische IP-Adresse des Clients und eine registrierte Domane maoglich. Wenn
Sie diese Option wahlen, geben Sie den Namen der registrierten Domane im Feld Domain
Name (Domé&nenname) ein.

- Dynamische IP- + E-Mail-Adressierung (USER FQDN) Authentifizierung - Der Zugriff auf den
Tunnel ist Uber eine dynamische |IP-Adresse des Clients und eine E-Mail-Adresse moglich.
Wenn Sie diese Option wahlen, geben Sie die E-Mail-Adresse in das Feld E-Mail-Adresse ein.

Schritt 2: Wenn Sie die Einstellungen speichern mochten, scrollen Sie nach unten, und
klicken Sie auf Speichern, um die Einstellungen zu speichern.

Remote-Gruppeneinrichtung mit IKE mit Zertifikat

Hinweis: Fuhren Sie die folgenden Schritte aus, wenn Sie IKE mit Zertifikat aus der
Dropdown-Liste Keying Mode in Schritt 3 des Abschnitts Add a New Tunnel (Neuen Tunnel
hinzufiigen) ausgewahlt haben.



Local Group Setup

Local Security Gateway Type: IP + Cerificate

IP Address: 0.0.0.0

Local Cerificate: 01. Issuer: 6c:20:56:06:16:52 - Subject: 6C:20:56.c6:16.52 |w
Self-Generator | | Import Certificate

Local Security Group Type: Subnet W

IP Address: 192 168.3.1

Subnet Mask: 256.255.265.0

r’i_hatm ote Client Setup

Remuote Security Gateway Type: | IP + Cenificate

IP Address W 192.168.3.2

n

Remote Cerificate: 01. Issuer: 6Bo:20:56:06:16:52 - Subject: 6C:20:56:06:16:52 |w

| Import Remate Certificate | | Authorize CSR |

- Remote Security Gateway Type (Gateway-Typ fir Remote-Sicherheit) - Die Client-
Identifikation ist Gber IP mit einem Zertifikat zum Herstellen einer VPN-Verbindung mdglich.

Schritt 1: Wahlen Sie IP-Adresse oder IP by DNS Resolved aus der Dropdown-Liste aus.

- IP-Adresse - Der Zugriff auf den Tunnel ist nur tUber die statische WAN-IP des Clients
madglich. Sie kdnnen diese Option nur auswahlen, wenn Sie die statische WAN-IP des Clients
kennen. Geben Sie die statische IP des Clients in das Feld /P-Adresse ein.

- IP By DNS Resolved (IP durch DNS aufgeldst): Dieser Befehl ist nutzlich, wenn Sie die IP-
Adresse des Clients nicht kennen, die Domane dieser IP-Adresse jedoch kennen. Geben Sie
den Domanennamen der IP-Adresse ein. Uber den lokalen DNS-Server der IP-Adresse kann
der Router die IP-Adresse automatisch abrufen.

Schritt 2: Wahlen Sie das entsprechende Remote-Zertifikat aus der Dropdown-Liste Remote
Certificate aus. Klicken Sie auf Remote-Zertifikat importieren, um ein neues Zertifikat zu
importieren, oder auf CSR autorisieren, um ein Zertifikat mit einer digitalen
Signierungsanfrage zu identifizieren.

Hinweis: Weitere Informationen zum Importieren eines neuen Zertifikats finden Sie unter
View/Add Trusted SSL Certificate auf RV320 Routern. Weitere Informationen zu
autorisierten CSR-Zertifikaten finden Sie unter Certificate Signing Request (CSR) auf RV320
Routern.

Schritt 3: Wenn Sie die Einstellungen speichern mochten, scrollen Sie nach unten, und
klicken Sie auf Speichern, um die Einstellungen zu speichern.

IPSec-Einrichtung

IPSec-Einrichtung mit manuellem Schliissel



Hinweis: Fuhren Sie die folgenden Schritte aus, wenn Sie in der Dropdown-Liste Keying
Mode in Schritt 3 des Abschnitts Add a New Tunnel (Neuen Tunnel hinzufiigen) die Option
Manual (Manuell) auswéhlen.

Remote Client Setup

Remote Security Gateway Type: | [P Only v

IP Address vl 19216832

IPSec Setup

Incoming SPI: 1023ac : 100-FFFFFF Jefault 100
Outgoing SPI; 1023ch i F Defal ]
Encryption: DES ¥

Authentication: MD5 W

Encryption Key:

Authentication Key:

Schritt 1: Geben Sie den eindeutigen Hexadezimalwert fir den eingehenden Security
Parameter Index (SPI) im Feld Incoming SPI (Incoming SPI) ein. Der SPI wird im ESP-
Header (Encapsulating Security Payload Protocol) GUbertragen, der zusammen die
Sicherheitszuordnung (Security Association, SA) fur das eingehende Paket bestimmt. Der
Bereich liegt zwischen 100 und 100, der Standardwert ist 100.

Schritt 2: Geben Sie den eindeutigen Hexadezimalwert flir den ausgehenden Security
Parameter Index (SPI) im Feld Outgoing SPI (Ausgehender SPI) ein. Der SPI wird im ESP-
Header (Encapsulating Security Payload Protocol) Gbertragen, der zusammen die
Sicherheitszuordnung (Security Association, SA) fur das ausgehende Paket bestimmt. Der
Bereich liegt zwischen 100 und 100, der Standardwert ist 100.

Hinweis: Der eingehende SPI des angeschlossenen Gerats und der ausgehende SPI am
anderen Ende des Tunnels sollten tbereinstimmen, um einen Tunnel einzurichten.



Remote Client Setup

Remote Security Gateway Type: | IP Only v

IP Address v 192 168.3.2

IPSec Setup

Incoming SPI; 1023ac { Range: 100-FFFFFFFF, Default: 100 )

Outgoing SPL: 1023ch ( Range: 100-FFFFFFFF, Default: 100 )

Encryption: 'DES' v

Authentication: P

Encryption Key: ( HEX Number, DES: 16bits, 3DES: 48bits )

Authentication Key; ( HEX Number, MD&: 32hits, SHAT: 40bits )
| Save H Cancel |

Schritt 3: Wahlen Sie die entsprechende Verschlisselungsmethode aus der Dropdown-Liste
Encryption aus. Die empfohlene Verschlisselung ist 3DES. Der VPN-Tunnel muss fir beide
Enden dieselbe Verschlisselungsmethode verwenden.

- DES - Data Encryption Standard (DES) ist eine nicht so sichere, altere, abwartskompatible
Verschlisselungsmethode mit 56 Bit.

- 3DES - Triple Data Encryption Standard (3DES) ist eine einfache 168-Bit-
Verschlisselungsmethode, mit der die Schlisselgréf3e durch dreimal verschlisselte Daten
erhoht werden kann, was mehr Sicherheit bietet als DES.

Remate Client Setup

Remate Security Gateway Type:  IP Only v

IP Address wi: 192.168.3.2

IPSec Setup

Inzcoming SPI: 10234ac ( Range: 100-FFFFFFFF, Default 100 )

Cutgaing SPI; 1023ch ( Range: 100-FFFFFFFF, Default 100 )

Encryption:; DES v

Authentication: D5 W

Encryption Key: P { HEX Number, DES: 16bits, 3DES: 48bits )

Authentication Key: { HEX Number, MD5: 32bits, SHA1: 40Dbits )
| Save H Cancel ‘

Schritt 4: Wahlen Sie die entsprechende Authentifizierungsmethode aus der Dropdown-Liste
Authentication (Authentifizierung) aus. Die empfohlene Authentifizierung ist SHA1. Der



VPN-Tunnel muss fur beide Enden dieselbe Authentifizierungsmethode verwenden.

- MD5 - Message Digest Algorithm-5 (MD5) stellt eine 32-stellige hexadezimale Hashfunktion
dar, die die Daten durch die Berechnung der Prifsumme vor boswilligen Angriffen schitzt.
- SHA1 - Secure Hash Algorithm Version 1 (SHA1) ist eine 160-Bit-Hash-Funktion, die sicherer

ist als MD5.

Remote Client Setup

Remote Security Gateway Type: | IP Only v
IP Address W 192 168.3.2

IPSec Setup

Incoming SPI: 1023ac

Qutgoing SPI 1023ch

Encryption: DES W

Authentication: SHA W

Encryption Key: adbc234987be i nber, DES: 16 DES: 4

Authentication Key: 2334450cfacfi| HEX Numbe 2k SHA1: 40bits
Save || Cancel |

Schritt 5: Geben Sie im Feld Verschllisselungsschliissel den Schliissel zum Verschlisseln
und Entschlisseln von Daten ein. Wenn Sie DES in Schritt 3 als Verschllsselungsmethode
ausgewahlt haben, geben Sie einen 16-stelligen Hexadezimalwert ein. Wenn Sie in Schritt 3
3DES als Verschlisselungsmethode auswahlen, geben Sie einen Hexadezimalwert mit 40
Ziffern ein.

Schritt 6: Geben Sie im Feld Authentifizierungsschliissel einen vorinstallierten Schlissel zur
Authentifizierung des Datenverkehrs ein. Wenn Sie in Schritt 4 MD5 als
Authentifizierungsmethode auswahlen, geben Sie einen 32-stelligen Hexadezimalwert ein.
Wenn Sie in Schritt 4 SHA als Authentifizierungsmethode auswahlen, geben Sie einen
Hexadezimalwert mit 40 Ziffern ein. Der VPN-Tunnel muss fir beide Enden denselben
vorinstallierten Schlissel verwenden.

Schritt 7: Wenn Sie die Einstellungen speichern mdchten, scrollen Sie nach unten, und
klicken Sie auf Speichern, um die Einstellungen zu speichern.

IPSec-Einrichtung mit IKE mit vorinstalliertem Schliissel oder IKE mit Zertifikat

Hinweis: Flihren Sie die folgenden Schritte aus, wenn Sie IKE mit vorinstalliertem Schlissel
oder IKE mit Zertifikat in der Dropdown-Liste Keying Mode in Schritt 3 des Abschnitts Add a
New Tunnel (Neuen Tunnel hinzufiigen) auswahlen.



Remaote Client Setup

Remaote Security Gateway Type: IP Cnly v
|F Address W 192.168.3.2

IPSec Setup

Phase 1 DH Group: Group 1-768 bit v

(Group 1- 768 bit
Phase 1 Encryption Group 2 - 1024 hit
Group 5- 1536 bit
Phase 1 Authentication: 1] W
Phase 1 3A Lifetime: 28800 sec(F
Perfect Forward Secrecy:
Phase 2 DH Group: Group 1-768 bit W
Phase 2 Encryption: DES W
Phase 2 Authentication: MC5 W
Phase 2 3A Lifetime: 3600 sec(F

Minimum Preshared Key Complexity: Enable

Preshared Key:

Preshared Key Strength Meter: o i [

Schritt 1: Wahlen Sie aus der Dropdown-Liste Phase 1 DH Group die entsprechende Phase
1 DH-Gruppe aus. Phase 1 dient zum Aufbau der Simplex, Logical Security Association (SA)
zwischen den beiden Enden des Tunnels, um eine sichere authentische Kommunikation zu
unterstitzen. Diffie-Hellman (DH) ist ein kryptografisches Schllisselaustauschprotokoll, das
wahrend der Phase-1-Verbindung verwendet wird, um geheime Schlissel zur
Authentifizierung der Kommunikation freizugeben.

- Gruppe 1 - 768 Bit - Stellt den niedrigsten Starke-Schllssel und die unsicherste
Authentifizierungsgruppe dar. Die Berechnung der IKE-Schliissel erfordert jedoch weniger
Zeit. Es wird empfohlen, wenn die Netzwerkgeschwindigkeit niedrig ist.

- Gruppe 2 - 1024 Bit - Stellt einen leistungsfahigeren Schlissel und eine sicherere
Authentifizierungsgruppe dar. Die IKE-Schlissel missen jedoch erst nach einiger Zeit
berechnet werden.

- Gruppe 5 - 1536 Bit - Stellt den héchsten Starke-Schlissel und die sicherste
Authentifizierungsgruppe dar. Die Berechnung der IKE-Schlissel erfordert mehr Zeit. Es wird
empfohlen, wenn die Netzwerkgeschwindigkeit hoch ist.



IPSec Setup

Phase 1 OH Group: Group 1-768 bit v
r ™\
Phase 1 Encryption DES W
Phase 1 Authentication: 3DES
AES-128
Phase 1 SA Lifetime: AES-192 Eec ( Range
hAES—QEE
Perfect Forward Secrecy: =t /
Phase 2 DH Group: Group 1-768 bit W
Phase 2 Encryption: DES W
Phase 2 Authentication: MD5 v
Phase 2 SA Lifetime: 3600 sec [ Rz

Minimum Preshared Key Complexity: Enable

Preshared Key:

Preshared Key Strength Meter: o i B

Schritt 2: Wahlen Sie aus der Dropdown-Liste Phase 1 Encryption die entsprechende Phase
1 Encryption aus, um den Schlissel zu verschlisseln. AES-256 wird empfohlen, da es sich
um die sicherste Verschlisselungsmethode handelt. Der VPN-Tunnel muss fir beide Enden
dieselbe Verschlisselungsmethode verwenden.

- DES - Data Encryption Standard (DES) ist eine 56-Bit-Verschlisselungsmethode, die nicht
sehr sicher ist.

- 3DES - Triple Data Encryption Standard (3DES) ist eine einfache 168-Bit-
Verschlisselungsmethode, mit der die Schliisselgréfie durch dreimal verschlisselte Daten
erhdht werden kann, was mehr Sicherheit bietet als DES.

- AES-128 - Advanced Encryption Standard (AES) ist eine 128-Bit-Verschlisselungsmethode,
die den Klartext durch 10 Wiederholungszyklen in einen verschlisselten Text umwandelt.

- AES-192 - Advanced Encryption Standard (AES) ist eine 192-Bit-Verschlisselungsmethode,
die den Klartext durch 12 Wiederholungszyklen in einen verschlisselten Text umwandelt.

- AES-256 - Advanced Encryption Standard (AES) ist eine 256-Bit-Verschlisselungsmethode,
die den Klartext durch 14 Wiederholungszyklen in einen verschlisselten Text umwandelt.



IPSec Setup

Phase 1 DH Group: Group 1- 763 bit W

Phase 1 Encryption : AES-128 W

Phase 1 Authentication: MD5 v

Phase 1 5A Lifetime: | SHAT |Jeec Range: 120-86400, Default: 28800 )
Perfect Forward Secrecy;

Phase 2 DH Group: Group 1- 768 bit W

Phasze 2 Encryption: DES W

Phase 2 Authentication: MD5 v

Phase 2 34 Lifetime: 3600 sec ( Range: 120-28800, Default: 3600

Minimum Preshared Key Complexity; Enable

Preshared Key:

Preshared Key Strength Meter: =mEE

Schritt 3: Wahlen Sie die entsprechende Authentifizierungsmethode aus der Dropdown-Liste
Phase 1 Authentication (Authentifizierung Phase 1) aus. Der VPN-Tunnel muss fir beide
Enden dieselbe Authentifizierungsmethode verwenden.

- MD5 - Message Digest Algorithm-5 (MD5) stellt eine 32-stellige hexadezimale Hashfunktion
dar, die die Daten durch die Berechnung der Prifsumme vor boswilligen Angriffen schitzt.

- SHA1 - Secure Hash Algorithm Version 1 (SHA1) ist eine 160-Bit-Hash-Funktion, die sicherer
ist als MDS.



IPSec Setup

Phase 1 DH Group:

Group 1-768 bit

Phase 1 Encryption : AES-128

Phase 1 Authentication: SHA1

Phase 1 3A Lifetime: 2870 sec
Perfect Forward Secrecy;

Phase 2 DH Group: Group 1-768 bit

Phase 2 Encryption: DES

Phase 2 Authentication: MD5

Phase 2 SA Lifetime: 3600 sec
Minimum Preshared Key Complexity: Enable

Preshared Key:

Preshared Key Strength Meter: o e [

Schritt 4: Geben Sie die Zeitdauer in Sekunden ein. In Phase 1 bleibt der VPN-Tunnel im
Feld SA Lifetime (SA-Lebensdauer der Phase 1) aktiv. Die Standardzeit ist 28.800

Sekunden.

Schritt 5: Aktivieren Sie das Kontrollkastchen Perfect Forward Secrecy (Perfekte
Weiterleitungsgeheimnis), um die Schllissel besser zu schiitzen. Mit dieser Option kann ein
neuer Schllissel generiert werden, wenn ein Schllissel beschadigt ist. Die verschliisselten
Daten werden nur tber den angegriffenen Schllissel kompromittiert. So wird die
Kommunikation sicherer und authentifizierter, da andere Schlissel gesichert werden, wenn
ein Schlissel beschadigt ist. Dies ist eine empfohlene MalRnahme, da sie mehr Sicherheit

bietet.




IP5Sec Setup

Phase 1 DH Group: Group 1- 768 bit W
Phase 1 Encryption : AES-128 W
Phase 1 Authentication: SHAM W
Phaze 1 SA Lifetime: 2870 sec [ Range: 120
Perfect Forward Secrecy:
Phase 2 DH Group: Group 1-768 bit W
Group 1 - 768 bit
Phase 2 Encryption: Group 2 - 1024 bit
Group 5- 1536 bit
Phasze 2 Authentication: ErS i
Phase 2 SA Lifetime: 3600 sec(F

Minimum Preshared Key Complexity: Enable

Preshared Key:

Preshared Key Strength Meter: [==Y =Y e |

Schritt 6: Wahlen Sie aus der Dropdown-Liste Phase 2 DH Group die entsprechende Phase
2 DH-Gruppe aus. Phase 1 dient zum Aufbau der Simplex, Logical Security Association (SA)
zwischen den beiden Enden des Tunnels, um eine sichere authentifizierte Kommunikation
zu unterstitzen. Diffie-Hellman (DH) ist ein kryptografisches Schllsselaustauschprotokoll,
das wahrend der Phase-1-Verbindung verwendet wird, um geheime Schllssel zur
Authentifizierung der Kommunikation freizugeben.

- Gruppe 1 - 768 Bit - Stellt den niedrigsten Starke-Schllssel und die unsicherste
Authentifizierungsgruppe dar. Die Berechnung der IKE-Schlissel erfordert jedoch weniger
Zeit. Es wird empfohlen, wenn die Netzwerkgeschwindigkeit niedrig ist.

- Gruppe 2 - 1024 Bit - Stellt einen leistungsfahigeren Schllssel und eine sicherere
Authentifizierungsgruppe dar. Die IKE-Schlissel missen jedoch erst nach einiger Zeit
berechnet werden.

- Gruppe 5 - 1536 Bit - Stellt den héchsten Starke-Schlissel und die sicherste
Authentifizierungsgruppe dar. Die Berechnung der IKE-Schlissel erfordert mehr Zeit. Es wird

empfohlen, wenn die Netzwerkgeschwindigkeit hoch ist.



IPSec Setup

Phase 1 DH Group: Group 1-768 bit v
Phase 1 Encryption : AES-128 v
Fhase 1 Authentication: 2HA1 W
Phase 1 SA Lifetime: 2870 sec (R
Perfect Forward Secrecy:
Phase 2 DH Group: Group 2 - 1024 bit v
= ™)
Phase 2 Encryption: DES v
NULL
Phase 2 Authentication:
3DES
Phase 2 SA Lifetime: AES-128 Bec ( Range: 1
AES-192
Minimum Preshared Key Cnmplexiw:LAEs_ﬁa )

Preshared Key:

Preshared Key Strength Meter; == EE

Schritt 7: Wahlen Sie aus der Dropdown-Liste Phase 2 Encryption die entsprechende Phase
2-Verschlusselung aus, um den Schlussel zu verschlisseln. AES-256 wird empfohlen, da es
sich um die sicherste Verschllisselungsmethode handelt. Der VPN-Tunnel muss fir beide
Enden dieselbe Verschlisselungsmethode verwenden.

- DES - Data Encryption Standard (DES) ist eine 56-Bit-Verschlisselungsmethode, die nicht
sehr sicher ist.

- 3DES - Triple Data Encryption Standard (3DES) ist eine einfache 168-Bit-
Verschlusselungsmethode, mit der die SchlisselgréfRe durch dreimal verschlisselte Daten
erhoht werden kann, was mehr Sicherheit bietet als DES.

- AES-128 - Advanced Encryption Standard (AES) ist eine 128-Bit-Verschlisselungsmethode,
die den Klartext durch 10-fache Wiederholungen in einen verschlisselten Text umwandelt.

- AES-192 - Advanced Encryption Standard (AES) ist eine 192-Bit-Verschlisselungsmethode,
die den Klartext durch 12-fache Wiederholungen in einen verschlisselten Text umwandelt.

- AES-256 - Advanced Encryption Standard (AES) ist eine 256-Bit-Verschlisselungsmethode,
die den Klartext durch 14-fache Wiederholungen in einen verschlisselten Text umwandelt.



IPSec Setup

Phase 1 DH Group: Group 1-768 bit W

Phase 1 Encryption : AES-128 W

Fhase 1 Authentication: SHAT v

Phase 1 3A Lifetime: 2870 sec { Range: 120-86400, Default; 28800
Perfect Forward Secrecy;

Phase 2 DH Group: Group 2- 1024 bit W

Phase 2 Encryption: AES-128 W

Phase 2 Authentication: MD5 v
MULL

[ <<  Ranve: 120-28800, Defaut 3600 )

Phase 2 A Lifetime:

Minimum Preshared Key Complexity:

Preshared Key:

Preshared Key Strength Meter: ==

Schritt 8: Wahlen Sie die entsprechende Authentifizierungsmethode aus der Dropdown-Liste
Phase-2-Authentifizierung aus. Der VPN-Tunnel muss fur beide Enden dieselbe
Authentifizierungsmethode verwenden.

- MD5 - Message Digest Algorithm-5 (MD5) stellt eine 32-stellige hexadezimale Hashfunktion
dar, die die Daten durch die Berechnung der Prifsumme vor béswilligen Angriffen schitzt.

- SHA1 - Secure Hash Algorithm Version 1 (SHA1) ist eine 160-Bit-Hash-Funktion, die sicherer
ist als MD5.

- Null - Es wird keine Authentifizierungsmethode verwendet.



IPSec Setup

Phase 1 DH Group: Group 1- 768 hit W

Phase 1 Encryption : AES-128 W

Phase 1 Authentication: SHA1 v

Phase 1 SA Lifetime: 2870 sec

Perfect Forward Secrecy:

Phase 2 DH Group: Group 2 - 1024 hit W

Phase 2 Encryption: AES-128 "]

Phase 2 Authentication: MD5 v
(Phase 2 SA Lifetime: 350 sec )
Minimum Preshared Key Complexity: Enable

Preshared Key: abcd1234ght

LF‘reshared kKey Strength Meter: mmmEC] )

Schritt 9: Geben Sie die Zeitdauer in Sekunden ein. In Phase 2 bleibt der VPN-Tunnel im
Feld "Phase 2 SA Lifetime" aktiv. Die Standardzeit ist 3600 Sekunden.

Schritt 10: Aktivieren Sie das Kontrollkastchen Minimale Komplexitéat des vorinstallierten
Schlissels, wenn Sie die Kraftanzeige fur den vorinstallierten Schltissel aktivieren méchten.

Schritt 11: Geben Sie einen Schlussel ein, der zuvor von den IKE-Peers im Feld
Vorinstallierter Schliissel gemeinsam genutzt wird. Bis zu 30 alphanumerische Zeichen
kénnen als vorinstallierter Schllissel verwendet werden. Der VPN-Tunnel muss flr beide
Enden denselben vorinstallierten Schllssel verwenden.

Hinweis: Es wird dringend empfohlen, den vorinstallierten Schlissel zwischen den IKE-
Peers haufig zu andern, damit das VPN sicher bleibt.

- Preshared Key Strength Meter - Zeigt die Starke des vorinstallierten Schltissels durch farbige
Striche an. Rot bedeutet schwache Starke, Gelb bedeutet akzeptable Starke und Griin
bedeutet starke Starke. Wenn Sie das Kontrollkastchen Minimale Komplexitat des
vorinstallierten Schllissels in Schritt 10 des Abschnitts "IPSec-Einrichtung" aktivieren, wird nur

die Feststelltaste angezeigt.

Hinweis: Wenn Sie IKE mit vorinstalliertem Schlissel aus der Dropdown-Liste Keying Mode
in Schritt 3 fur den Abschnitt Add a New Tunnel (Neuen Tunnel hinzufiigen) auswahlen,
kénnen Sie nur Schritt 10, Schritt 11 konfigurieren und die vorinstallierte Schlisselstarke-

Messanzeige anzeigen.

Schritt 12: Wenn Sie die Einstellungen speichern méchten, scrollen Sie nach unten, und
klicken Sie auf Speichern, um die Einstellungen zu speichern.



Erweitertes Setup mit IKE mit vorinstalliertem Schliissel oder IKE mit Zertifikat

Erweiterte Einstellungen sind nur fir IKE mit vorinstalliertem Schlissel und IKE mit
Zertifizierungsschlissel méglich. Die manuelle Tasteneinstellung hat keine erweiterten
Einstellungen.

IPSec Setup

Phase 1 OH Group: Group 1-768 bit W

Phase 1 Encryption : AES-128 W

Phase 1 Authentication: SHA1 v

Phase 1 SA Lifetime: 2870 sec ( Range: 120-86400, Default 28800 )
Perfect Forward Secrecy:

Phase 2 DH Group: Group 2 - 1024 bit W

Phase 2 Encryption: AES-128 W

Phase 2 Authentication: MD35 v

Phase 2 5A Lifetime: 350 sec ( Range: 120-28800, Default: 3600 )

Minimum Preshared Key Complexity: Enable

Preshared Key: abcd1234ght
Preshared Key Strength Meter: =mmECl]
| Save H Cancel |

Schritt 1: Klicken Sie auf Erweitert, um die erweiterten Einstellungen fiir IKE mit
vorinstalliertem Schlissel abzurufen.



Advanced

([ ] Aggressive Mode

[] Compress (Support IP Payload Compression Protocol{IPComp))
[ Keep-Alive

AH Hash Algorithm | SHAT | w

[] MetBIOS Broadcast

[] MAT Traverzal

L Dead Peer Detection Interval |15 sec

Extended Authentication
®) |PSec Host
User Mame:
Password:

Ciefault - Local Database

[] Mode Configuration

Save || Cancel

Schritt 2: Aktivieren Sie das Kontrollkastchen Aggressive Mode (Aggressiver Modus), wenn
die Netzwerkgeschwindigkeit niedrig ist. Die IDs der Endpunkte des Tunnels werden
wahrend der SA-Verbindung in Klartext getauscht, was weniger Zeit fur den Austausch, aber
weniger Sicherheit erfordert.

Schritt 3: Aktivieren Sie das Kontrollkdstchen Compress (Support IP Payload Compression
Protocol (IPComp)), wenn Sie die GréRRe des IP-Datagramms komprimieren mdchten.
IPComp ist ein IP-Komprimierungsprotokoll, das verwendet wird, um die Grélze des IP-
Datagramms zu komprimieren, wenn die Netzwerkgeschwindigkeit niedrig ist und der
Benutzer die Daten schnell und ohne Verlust Uber das langsame Netzwerk Gbertragen
mdchte.

Schritt 4.Aktivieren Sie das Kontrollkdstchen Keep-Alive, wenn die Verbindung des VPN-
Tunnels immer aktiv bleiben soll. Es hilft, die Verbindungen sofort wieder herzustellen, wenn
eine Verbindung inaktiv wird.

Schritt 5: Aktivieren Sie das Kontrollkédstchen AH Hash Algorithm, wenn Sie den
Authenticate Header (AH) authentifizieren méchten. AH ermdglicht die Authentifizierung von
Daten, Datenintegritat durch Prifsumme und Schutz wird auf den IP-Header erweitert. Der
Tunnel sollte flr beide Seiten denselben Algorithmus haben.

- MD5 - Message Digest Algorithm-5 (MD5) stellt eine 128-stellige Hexadezimalfunktion dar, die
die Daten durch die Prifsummenberechnung vor béswilligen Angriffen schitzt.

- SHA1 - Secure Hash Algorithm Version 1 (SHA1) ist eine 160-Bit-Hash-Funktion, die sicherer
ist als MD5.

Schritt 6: Aktivieren Sie NetBIOS-Broadcast, wenn Sie nicht routbaren Datenverkehr durch
den VPN-Tunnel zulassen mdchten. Die Standardeinstellung ist deaktiviert. NetBIOS wird

verwendet, um Netzwerkressourcen wie Drucker, Computer usw. im Netzwerk iber einige
Softwareanwendungen und Windows-Features wie Network Neighborhood



(Netzwerkumgebung) zu erkennen.

Schritt 7: Aktivieren Sie das NAT Traversal-Kontrollkdstchen, wenn Sie Uber eine &ffentliche
IP-Adresse aus Ihrem privaten LAN auf das Internet zugreifen mochten. NAT-Traversal wird
verwendet, um die privaten |IP-Adressen der internen Systeme als 6ffentliche IP-Adressen
anzuzeigen, um die privaten IP-Adressen vor boswilligen Angriffen oder Entdeckungen zu
schutzen.

Schritt 8: Aktivieren Sie das Dead Peer Detection Interval (Intervall zur Erkennung von
Dead-Peers), um die Lebensbereitschaft des VPN-Tunnels durch Hello oder ACK
regelmafig zu Uberprifen. Wenn Sie dieses Kontrollkastchen aktivieren, geben Sie die
Dauer oder das Intervall der Hello-Nachrichten ein, die Sie senden mochten.

Advanced

[ ] Agagressive Mode

[] Compress (Support IP Payload Compression Protocol(lPComp))
[] Keep-Alive

AH Hash Algorithm | SHAT | w

[] MetBIOS Broadcast
[ ] MNAT Traversal

Dead Peer Detection Interval 15 SEC
([¥] Extended Authentication A
® |PSec Host
lser Mame: user_1
Password:  seesssesen
Default - Local Database
LD Mode Configuration )

Save || Cancel |

Schritt 9: Aktivieren Sie Extended Authentication, um mehr Sicherheit und Authentifizierung
fur die VPN-Verbindung bereitzustellen. Klicken Sie auf das entsprechende Optionsfeld, um
die Authentifizierung der VPN-Verbindung zu erweitern.

- IPSec-Host - erweiterte Authentifizierung Uber IPSec-Host. Wenn Sie diese Option wahlen,
geben Sie den Benutzernamen des IPSec-Hosts im Feld User Name (Benutzername) und ein
Kennwort im Feld Password (Kennwort) ein.

- Edge Device (Edge-Gerat): Erweiterte Authentifizierung Uber das Edge-Gerat. Wenn Sie
diese Option wahlen, wahlen Sie aus der Dropdown-Liste die Datenbank aus, die das Edge-
Gerat enthalt. Wenn Sie die Datenbank hinzufiigen oder bearbeiten méchten, klicken Sie auf
Hinzufiigen/Bearbeiten.

Hinweis: Weitere Informationen zum Hinzufligen oder Bearbeiten der lokalen Datenbank
finden Sie unter Konfiguration der Benutzer- und Domé&nenverwaltung auf dem RV320
Router.

Schritt 10: Aktivieren Sie Mode Configuration (Konfiguration des Modus), um die IP-Adresse



fur den eingehenden Tunnelanforderer anzugeben.

Hinweis: Die Schritte 9 bis 11 sind fur den IKE Preshared Keying Mode fiir Tunnel VPN
verflgbar.

Schritt 11: Klicken Sie auf Speichern, um die Einstellungen zu speichern.

Schlussfolgerung

Nun haben Sie die Schritte zur Konfiguration eines VPN-VPN-Client-zu-Gateway auf VPN-
Routern der Serie RV32x gelernt.

Sehen Sie sich ein Video zu diesem Artikel an..

Klicken Sie hier, um weitere Te alks von CUISCO anzuzeigen.
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