Konfiguration von Benutzername und Kennwort
auf den VPN-Routern RV016, RV042, RV042G

und RV 082
Zi€l
Fir ein sicheres Netzwerk ist es wichtig, ein Passwort zu haben, das schwer zu erraten ist. Eswird
empfohlen, den Standardbenutzernamen fir Administratoren (admin) und das Standardkennwort
(admin) zu andern. Dartiber hinaus erfordern einige Konfigurationen, dass das Administratorkennwort

vom Standard abweicht. In diesem Dokument wird das Verfahren zum Andern von Benutzername und
Kennwort firr die VPN-Router RV016, RV042, RV 042G und RV 082 erldutert.

Unterstutzte Ger ate

RV016
5ECRV 042
af» RV042G
RV082

Software-Version
af»v4.2.1.02

Benutzername und Kennwort andern

Schritt 1: Melden Sie sich bel der Seite des Webkonfigurationsprogramms an, und wahlen Sie Setup
> Password (Setup > Kennwort). Die Seite Password (Kennwort) wird getffnet:



Password

lsername ; admin

2ld Password : l -----

Mew Username : |examp|e

Canfirm Mew Username : Iexample

MNew Password ; | ................

Canfirm Mew Password : | ----------------

Minimum Passwaord Complexity : ¥ Enable

Passward Strength Meter : m— T (] |

Passward Aging Enforcement : " Disable = Change the passwaord after 180 Ciays
Save Cancel

Im Feld "Username” (Benutzername) wird der Standardbenutzername admin angezeigt.
Schritt 2: Geben Sie das alte Kennwort in das Feld "Altes Kennwort" ein.

Schritt 3: Geben Sie den gewiinschten Benutzernamen in das Feld Neuer Benutzername ein. Wenn Sie
den aktuellen Benutzernamen beibehalten mochten, lassen Sie dieses Feld leer.

Schritt 4: Geben Sie den gewiinschten Benutzernamen erneut in das Feld "Confirm New Username”
(Neuen Benutzernamen bestétigen) ein. Wenn Sie den aktuellen Benutzernamen beibehalten méchten,
lassen Sie dieses Feld leer.

Schritt 5: Geben Sie das gewlinschte Kennwort in das Feld Neues Kennwort ein. Fir das Passwort
konnen Sie al phanumerische Zahlen oder Sonderzeichen verwenden, aber die Verwendung von
Leerzeichenist nicht zul&ssig.

Schritt 6: Geben Sie das gewlinschte neue Kennwort erneut in das Feld Neues Kennwort bestétigen
ein.

Schritt 7: (Optional) Um eine Mindestsicherheitsstufe fir das Kennwort durchzusetzen, aktivieren Sie
das Kontrollkéastchen Aktivieren im Feld Minimale Kennwortkompl exitét.

Hinweis: Um die Komplexitét des Kennworts zu minimieren, muss das Kennwort mindestens 8
Zeichen lang sein und darf nicht mit dem Benutzernamen oder dem aktuellen Kennwort
Ubereinstimmen. Es sollte aul3erdem drei der vier Kategorien enthalten: Grof3buchstaben,
Kleinbuchstaben, Zahlen und Sonderzeichen.

Die Kennwortstérke wird Uber das Password Strength Meter angezeigt, das auf den
Komplexitétsregeln basiert. Die Farbbalken werden angezeigt, wenn Sie I|hr Kennwort eingeben. Die
Farben sind rot, was bedeutet, dass das Passwort schwach und inakzeptabel ist, gelb, was bedeutet,
dass das Passwort eine mittlere Stérke und akzeptabel ist, und griin, was bedeutet, dass das Passwort
stark ist.

Schritt 8: (Optional) Um die Kennwortalterung zu aktivieren, klicken Sie im Feld Durchsetzung der



Kennwortalterung auf das Optionsfeld Kennwort andern nach __ Tagen. Wenn Sie diese Option
auswahlen, missen Sie Ihr Kennwort nach Ablauf der Frist andern.

Zeiter sparnis: Wenn Sie in Schritt 8 die Option Deaktivieren auswahlen, d. h. das Kennwort soll
nicht ablaufen, fahren Sie mit Schritt 10 fort.

Schritt 9. Geben Sie im Feld Kennwort andern nach _ Tagen die Anzahl der Tage ein, nach denen
das Kennwort abl&uft. Der Standardwert ist 180 Tage.

Schritt 10. Klicken Sie auf Speichern, um die Anderungen zu speichern.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



