Verwalten von Zertifikaten auf dem Router der
Serie RV34x

Ziel

Ein digitales Zertifikat bescheinigt das Eigentum an einem &ffentlichen Schltssel durch den
benannten Subjekt des Zertifikats. Dadurch kénnen sich die Parteien auf Signaturen oder
Behauptungen des privaten SchlUssels verlassen, der dem 6ffentlichen Schlissel entspricht, der
zertifiziert ist. Ein Router kann ein selbstsigniertes Zertifikat generieren, ein Zertifikat, das von
einem Netzwerkadministrator erstellt wurde. Sie kann auch Anfragen an Zertifizierungsstellen
(Certificate Authority, CA) senden, um ein digitales Identitatszertifikat zu beantragen. Es ist
wichtig, legitime Zertifikate von Drittanbieteranwendungen zu erhalten.

Lassen Sie uns Uber den Erhalt eines Zertifikats einer Zertifizierungsstelle (Certificate Authority,
CA) sprechen. Eine CA wird fur die Authentifizierung verwendet. Zertifikate werden von einer
beliebigen Anzahl von Websites Dritter erworben. Es ist eine offizielle Methode, zu beweisen,
dass Ihre Website sicher ist. Im Wesentlichen ist die CA eine vertrauenswuirdige Quelle, die
sicherstellt, dass Sie ein legitimes Unternehmen sind und vertrauenswirdig sind. Je nach Ihren
Bedurfnissen, ein Zertifikat zu minimalen Kosten. Sie werden von der Zertifizierungsstelle
ausgecheckt, und sobald diese Ihre Informationen Uberprift hat, wird Ihnen das Zertifikat
ausgestellt. Dieses Zertifikat kann als Datei auf Inren Computer heruntergeladen werden. Sie
kénnen dann zu Ihrem Router (oder VPN-Server) gehen und ihn dort hochladen.

In diesem Artikel erfahren Sie, wie Sie Zertifikate und Zertifikate auf dem Router der Serie RV34x
generieren, exportieren und importieren.

Unterstiitzte Gerate | Softwareversion

. Serie RV34x | 1.0.03.20

Verwalten von Zertifikaten auf dem Router
CSR/Zertifikat erstellen

Schritt 1

Melden Sie sich beim webbasierten Dienstprogramm des Routers an, und wahlen Sie
Administration > Certificate aus.

Getting Started

@ Status and Statistics




Schritt 2

Klicken Sie auf CSR/Zertifikat generieren. Sie werden zur Seite "CSR/Zertifikat generieren”
weitergeleitet.

Import Certificate... Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...

Schritt 3

Fullen Sie die Felder mit folgenden Angaben aus:

- Wahlen Sie den entsprechenden Zertifikatstyp aus.

- Self-Signing Certificate - Dies ist ein SSL-Zertifikat (Secure Socket Layer), das vom
eigenen Ersteller signiert wird. Dieses Zertifikat ist weniger vertrauenswirdig, da es nicht
abgebrochen werden kann, wenn der private Schlissel durch einen Angreifer
kompromittiert wird.

- Certified Signing Request - Dies ist eine Public Key Infrastructure (PKI), die an die
Zertifizierungsstelle gesendet wird, um ein digitales Identitatszertifikat zu beantragen. Sie
ist sicherer als selbstsignierte Schlussel, da der private Schlissel geheim gehalten wird.

- Geben Sie im Feld Zertifikatsname einen Namen fir das Zertifikat ein, um die Anforderung zu
identifizieren. Dieses Feld darf nicht leer sein und keine Leerzeichen und Sonderzeichen
enthalten.

- (Optional) Klicken Sie im Bereich "Betreff-Alternative Name" auf ein Optionsfeld. Folgende
Optionen sind verfugbar:

- IP-Adresse - Geben Sie eine IP-Adresse (Internet Protocol) ein.

- FQDN - Geben Sie einen vollqualifizierten Domanennamen (Fully Qualified Domain
Name, FQDN) ein.

- E-Mail - E-Mail-Adresse eingeben

- Geben Sie im Feld Subject Alternative Name (Betreffalternative Name) den FQDN ein.

- Wahlen Sie in der Dropdown-Liste La&ndername einen Landernamen aus, in dem lhre
Organisation legal registriert ist.

- Geben Sie einen Namen oder eine Abkurzung flr das Bundesland, die Provinz, die Region
oder das Gebiet ein, in dem sich Ihr Unternehmen im Feld Bundesland (ST) befindet.

- Geben Sie im Feld Locality Name (Lokalisierungsname) den Namen der Stadt ein, in der Ihre
Organisation registriert ist oder sich befindet.

- Geben Sie einen Namen ein, unter dem Ihr Unternehmen rechtlich registriert ist. Wenn Sie
sich als kleines Unternehmen oder alleiniger Eigentimer anmelden, geben Sie den Namen
des Zertifikatsanforderers in das Feld Organisationsname ein. Sonderzeichen kénnen nicht
verwendet werden.

- Geben Sie im Feld Name der Organisationseinheit einen Namen ein, um zwischen den
Abteilungen innerhalb einer Organisation zu unterscheiden.

- Geben Sie einen Namen in das Feld Allgemeiner Name ein. Dieser Name muss der
vollqualifizierte Domanenname der Website sein, fur die Sie das Zertifikat verwenden.

- Geben Sie die E-Mail-Adresse der Person ein, die das Zertifikat generieren mdchte.

- Wahlen Sie aus der Dropdown-Liste Key Encryption Length (Schllssellange) eine
Schlusselldnge aus. Die Optionen sind 512, 1024 und 2048. Je grol3er die Schlissellange,
desto sicherer ist das Zertifikat.

- Geben Sie im Feld Glltige Dauer die Anzahl der Tage ein, fur die das Zertifikat gultig ist. Der



Standardwert ist 360.
. Klicken Sie auf Generieren.

© rvaasp-rvasse C 3

Certificate 9 Cancel

Generate CSR/Certificate

' N
Type: Self-Signing Certificate w
Certificate Name: TestCACertificate
Subject Alternative Name: spprtfrms

O IPAddress ® FQDN O Email

Country Name(C): US - United States w
State or Province Name(ST):] | Wisconsin

Locality Mame(L): Dconomowoc o
Organization Name(Q): Cisco

Organization Unit Name(OU) Cisco Business

Common Name(CN): cisco.com

Email Address(E): @cisco.com

Key Encryption Length: 2048 w

Valid Duration: \ 360 )iays (Range: 1-10950, Default: 360)

Hinweis: Das generierte Zertifikat sollte nun in der Zertifikatstabelle angezeigt werden.



Certificate Table A

||

O Index + Certificate ¥ UsedBy # Type # Signed By & Duration = Details Action

a1 Default WebServ... Local .. Self Signed From 2012-Jul-12, 00:00:00 GM E _‘!;
To 2042-Jul-05, 00:00:00 GMT

o 2z TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GM E _‘!‘_
To 2023-Apr-04, 00:00:00 GMT

O 3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 GN E _‘!‘_
To 2022-0ct-01, 00:00:00 GMT

O 4 TestCACert... - Local ... Self Signed From 2020-Nowv-19, 00:00:00 Gh E _‘!‘_

To 2021-Nov-14, 00:00:00 GMT

Import Certificate... Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Select as Primary Certificate...

Sie sollten jetzt erfolgreich ein Zertifikat auf dem RV345P-Router erstellt haben.

Zertifikat exportieren
Schritt 1

Aktivieren Sie in der Zertifikatstabelle das Kontrollkastchen des zu exportierenden Zertifikats, und
klicken Sie auf das Exportsymbol.

Certificate Table ~
O Index # Certificate + UsedBy # Type+ SignedBy s Duration = Details Action
0 1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM E _‘!‘_

To 2042-Jul-05, 00:00:00 GMT

0 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN E _t_
To 2023-Apr-04, 00:00:00 GMT
O 3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 GM E _1_‘_
To 2022-0ct-01, 00:00:00 GMT
& 4 TestCACert... - Local ... Self Signed From 2020-MNov-19, 00:00:00 G E _!;
o To 2027-Nov-14, 00:00:00 GMT 9
Schritt 2

- Klicken Sie auf ein Format, um das Zertifikat zu exportieren. Folgende Optionen sind
verflgbar:
- PKCS #12 - Public Key Cryptography Standards (PKCS) #12 ist ein exportiertes Zertifikat,
das in der Erweiterung .p12 enthalten ist. Um die Datei zu verschlisseln, ist ein Kennwort



erforderlich, um sie beim Exportieren, Importieren und Léschen zu schiitzen.

- PEM — Privacy Enhanced Mail (PEM) wird haufig fur Webserver verwendet, um mithilfe
eines einfachen Texteditors wie Notepad leicht in lesbare Daten Ubersetzt werden zu
konnen.

- Wenn Sie PEM ausgewanhlt haben, klicken Sie einfach auf Exportieren.

- Geben Sie ein Kennwort ein, um die zu exportierende Datei im Feld Kennwort eingeben zu
sichern.

- Geben Sie das Kennwort erneut im Feld Kennwort bestétigen ein.

- Im Bereich "Select Destination" (Ziel auswahlen) wurde PC ausgewahlt und ist die einzige
derzeit verfligbare Option.

- Klicken Sie auf Exportieren.

Export Certificate

(® Export as PKCS#12 format

Enter Password

Confirm Password

O Export as PEM format

Select Destination to Export:

® PC

Unter der Schaltflache Download wird eine Meldung angezeigt, die den Erfolg des Downloads
anzeigt. Eine Datei wird in Inrem Browser heruntergeladen. Klicken Sie auf OK.

Schritt 3



Information

o Success

Sie sollten jetzt ein Zertifikat erfolgreich auf dem Router der Rv34x-Serie exportiert haben.
Importieren eines Zertifikats

Schritt 1

Klicken Sie auf Zertifikat importieren....

Certificate Table

O Index $ Certificate # UsedBy $# Type $ Signed By #  Duration % Details Action

[ Default webServ. Local Self Signed From 2012-Jul-12, 00:00:00 GM = x
To 2042-Jul-05, 00:00:00 GMT

o =2 TestCACert.. = CA C... Self Signed From 2018-Apr-04, 00:00:00 G

To 2023-Apr-04, 00:00:00 GMT

o 3 outer - ocal iscoTest- rom 0-Oct- o] o
3 R L | c e F 2020-0O 01, 00:00:00 GMN
To 2022-0ct-01, 00:00:00 GMT

i |
I+

o a4 TestCACert... - Local ... Self Signed From 2020-Nov-19, 00:00:00 GM
To 2021-Nov-14, 00:00:00 GMT

Generste GsR/Gertincare... |l Show Bu-in 3ra-Party GA Cerifcates...

Schritt 2

- Wahlen Sie aus der Dropdown-Liste den zu importierenden Zertifikattyp aus. Folgende
Optionen sind verfugbar:

- Local Certificate (Lokales Zertifikat): Ein auf dem Router generiertes Zertifikat.

- Zertifizierungsstellenzertifikat - Ein Zertifikat, das von einer vertrauenswurdigen
Drittbehdrde zertifiziert wurde und bestatigt hat, dass die im Zertifikat enthaltenen
Informationen korrekt sind.

- PKCS #12 Encoded file — Public Key Cryptography Standards (PKCS) #12 ist ein Format
zum Speichern eines Serverzertifikats.

- Geben Sie im Feld Zertifikatsname einen Namen flr das Zertifikat ein.

- Wenn PKCS #12 ausgewahlt wurde, geben Sie im Feld Importpasswort ein Kennwort fur die
Datei ein. Fahren Sie andernfalls mit Schritt 3 fort.

- Klicken Sie auf eine Quelle, um das Zertifikat zu importieren. Folgende Optionen sind
verfugbar:

- Importieren aus PC

- Importieren tber USB

- Wenn der Router kein USB-Laufwerk erkennt, wird die Option Import from USB (Von USB
importieren) deaktiviert.

- Wenn Sie Import From USB (Aus USB importieren) ausgewahlt haben und lhr USB vom
Router nicht erkannt wird, klicken Sie auf Refresh (Aktualisieren).



- Klicken Sie auf die Schaltflache Choose File (Datei auswahlen), und wahlen Sie die
entsprechende Datei aus.
- Klicken Sie auf Hochladen.

Certificate @ Cancel

Import Certificate

Type: PKCSH12 encoded file v
Certificate Name:| cisco o

Import Password | «=-eee-

Upload certificate file

® Import From PC

e TestCACertificate

Import From USB c

Nach dem erfolgreichen Abschluss werden Sie automatisch zur Hauptseite fur Zertifikate
weitergeleitet. Die Zertifikatstabelle wird mit dem kurzlich importierten Zertifikat gefuillt.

Certificate Table ~
]
[J Index = Certificate + UsedBy s Type s SignedBy s Duration 5 Details Action
O 1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM E _‘!;

To 2042-Jul-05, 00:00:00 GMT

a 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN E _‘!;
To 2023-Apr-04, 00:00:00 GMT

a3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 GN E _‘!;
To 2022-0ct-01, 00:00:00 GMT

O a TestCACert... - Local ... Self Signed From 2020-MNov-19, 00:00:00 GM E _‘!;

To 2021-Nov-14, 00:00:00 GMT

Import Certificate... Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Select as Primary Certificate...

Sie sollten jetzt erfolgreich ein Zertifikat auf lhren Router der Serie RV34x importiert haben.
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