Fehlerbehebung bei Smartports auf einem
Switch der Serie CBS 250 oder CBS 350

Ziel:

In diesem Dokument wird erlautert, wie Sie die Smartport-Funktion identifizieren,
beheben und deaktivieren kdnnen, wenn sie Probleme mit lhrem Switch verursacht.

Unterstiitzte Gerate | Softwareversion

. Serie CBS 250 | 3.1 Aktueller Download
. Serie CBS 350 | 3.1 Aktueller Download
. Sx550X-Serie | 3.1 Aktueller Download

Einflihrung

Wussten Sie, dass lhr CBS 250- oder CBS 350-Switch tber eine Smartport-Funktion
verfugt?

Diese Smartport-Funktion wendet eine vorkonfigurierte Konfiguration auf diesen
Switch-Port an, basierend auf dem Geratetyp, der eine Verbindung herzustellen
versucht. Mit Auto Smartport kann der Switch diese Konfigurationen automatisch auf
Schnittstellen anwenden, wenn er das Gerat erkennt.

Smartports verfligen Uber voreingestellte Konfigurationen flir folgende Bereiche:

- Drucker

- Desktop

- Gast

. Server

- Host

. IP-Kamera

. IP-Telefon

. IP-Telefon + Desktop
- Switch

- Router

- Wireless Access Points

Smartports kdnnen flir Sie eine enorme Zeitersparnis darstellen, es kann jedoch
vorkommen, dass Sie Ihre Einstellungen andern mussen. In einigen Fallen ist es
moglicherweise einfacher, die Smartport-Funktion einfach_zu deaktivieren und
fortzufahren! Nicht sicher? Weitere Einzelheiten finden Sie in diesem Artikel.

Dieser Artikel beantwortet folgende Fragen:


https://software.cisco.com/download/home/286282046
https://software.cisco.com/download/home/286282046
https://software.cisco.com/download/home/286282046

- Ist die Smartport-Funktion aktiviert?
- Was ist, wenn die Smartport-Funktion aktiviert ist, sie aber offenbar nicht funktioniert?
. Wie kann ich die Smartport-Funktion deaktivieren?

Zunachst wollen wir herausfinden, ob die Smartport-Funktion aktiviert ist.

Ist die Smartport-Funktion aktiviert?

Die kurze Antwort, es kommt darauf an!

Wenn Sie uUber eine Firmware-Version 3.0.0.69 (oder friher) verfigen und ein Upgrade
auf die neueste Version (Version Marz 2021) 3.1 (oder hdéher, wenn verfligbar)
durchfiihren, bleibt die Standardeinstellung bei aktivierter Smartport-Funktion.

Wenn Sie einen Switch mit der Firmware-Version 3.1 (oder héher) erwerben, ist die
Smartport-Funktion standardméRig deaktiviert. Diese Anderung wurde vorgenommen,
weil einige Kunden die Smartport-Funktion nicht unbedingt verwenden wollten oder
weil sie ein Problem mit der Konnektivitat verursachte und die Kunden nicht erkannten,
dass sie aktiviert war.

Wenn Sie sich nicht sicher sind, ob die Funktion aktiviert ist, kbnnen Sie dies
Uberprifen. Navigieren Sie zu Smartport > Eigenschaften. An dieser Stelle kdnnen Sie
die Smartport-Einstellungen anzeigen oder die Funktion einfach_deaktivieren, wenn Sie
dies mochten.

Wenn Sie detaillierte Schritte zur Aktualisierung der Firmware winschen, lesen Sie
den Artikel Firmware-Upgrade auf einem Switch.

Was ist, wenn die Smartport-Funktion aktiviert ist, sie aber
offenbar nicht funktioniert?

Um diese moglichen Probleme zu uberprifen, melden Sie sich bei der
Webbenutzeroberflache (Ul) des Switches an.


https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2524-upgrade-firmware-web-ui-switch.html
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Uberpriifen der Erkennungsprotokolleinstellungen

Der Switch erfordert die Aktivierung des Cisco Discovery Protocol (CDP) und/oder
Layer Link Discovery Protocol (LLDP). Diese Protokolle tauschen
Identifizierungsinformationen zwischen angeschlossenen Geraten oder
Netzwerkgeraten aus, wodurch ein Gerat den Geratetyp, die Betriebssystemversion,
die IP-Adresse, die Konfiguration und die Funktionen an den Switch weitergeben kann.
CDP ist spezifisch fir Cisco und wird wahrscheinlich keine Gerate von anderen
Anbietern finden. Sowohl CDP als auch LLDP sind standardmafgig aktiviert. Wenn Sie
es also nicht manuell andern, kdnnen Sie mit dem nachsten Abschnitt fortfahren.

Wenn CDP und LLDP manuell wieder aktiviert werden missen, mussen Sie |lhr Gerat
neu starten, um festzustellen, ob die Smartport-Funktion nun funktioniert. Sie kdnnen
diese auf der Registerkarte Administration Gberprifen. Wenn das |hr Problem behebt,
gratulieren Sie!

Wenn ein Gerat weder durch CDP noch LLDP eindeutig identifiziert wird, kbnnen Sie
die Smartport-Funktion deaktivieren, um Probleme zu beheben. Klicken Sie, um zum
Abschnitt zur Deaktivierung von Smartports zu springen.

Port-Konfigurationen Uberprifen

Schritt 1



Gehen Sie zu Administration.

Dashboard

Configuration Wizards

Search

P Status and Statistics

P Administration

Schritt 2
Blattern Sie nach unten, und wahlen Sie Protokolle > RAM-Speicher aus.
1 View Log

2

Flash Memory

Schritt 3

Uberpriifen Sie die Geréateprotokolle. Achten Sie auf die Sperrung der Ports, die an die
klassische Sperre angeschlossen ist, oder auf alle Eintrdge, die nicht auf eine von
Ihnen eingestellte Konfiguration zurlickzufihren sind. Suchen Sie auerdem nach
Eintragen, bei denen Ports als deaktiviert oder deaktiviert platziert werden konnen.

RAM Memory

Alert Icon Blinking: Sl Disable Alert Icon Blinking
Pop-Up Syslog Notifications: Enabled [N S S R TSV e Ve

Current Logging Thresheld:  Informational Edit

RAM Memory Log Table

Log Index Log Time Severity
2147478549  2021-Feb-03 12:53:39  Informational TERMINATED
2147478550 2021-Feb-03 12:52:22  Informational 19 ACCEPTED

2147478551  2021-Feb-03 12:51:42  Informational TERMINATED

2147478552  2021-Feb-03 12:50:54  Informational 9 ACCEPTED
2147478553  2021-Feb-03 12:50:38  Informational TERMINATED
2147478554  2021-Feb-03 12:49:33  Informational 9 ACCEPTED
2147478555 2021-Feb-03 12:49:24  Informational TERMINATED
2147478556 2021-Feb-03 12:48:52  Informational 19 ACCEPTED

2147478557  2021-Feb-03 12:48:28  Informational TERMINATED

2147478558 2021-Feb-03 12:46:56  Informational 19 ACCEPTED
2147478559 2021-Feb-03 12:46:55  Informational 9 ACCEPTED
2147478560 2021-Feb-03 12:46:45  Informational TERMINATED
2147478561  2021-Feb-03 12:46:17  Informational TERMINATED
2147478562  2021-Feb-03 12:44:26  Informational 9 ACCEPTED
2147478563 2021-Feb-03 12:43:42  Informational 19 ACCEPTED
214747856 2021-Feb-03 12:43:38  Informational TERMINATED

kRS




Schritt 4

Navigieren Sie zu Administration (Verwaltung).

Dashboard

Configuration Wizards

Search

P Status and Statistics

P Administration

Schritt 5

Blattern Sie nach unten, und wahlen Sie Discovery - CDP > CDP Neighbor Information
(Erkennung - CDP-Nachbarinformationen) aus.

. Discovery - CDP

Properties
Interface Settings

CDP Local
Information

Schritt 6

Uberpriifen Sie die Gerate, die mit lnrem Switch verbunden sein kénnen oder nicht.
Uberpriifen Sie, ob es sich um die richtigen Geréate handelt und ob die IP-Adressen
korrekt sind.

Device ID System Name  Local Interface  Advertisement Version  Time to Live (sec)  Capabilities Platform Neighbor Interface
SEP5006AB802AF1 GE1/5 2 151 Host, Phone, Two Port Rel... Cisco IP Phone 8865 Port 1
SEPOOC1B1E51F6E GE1/7 2 176 Host, Phone, Two Port Rel... Cisco IP Phone 7832 Port 1
10f9201286¢ce switch1286ce  GE1/22 2 154 Router, Switch, IGMP Cisco CBS250-8FP-E-2G... gi7
3c57316dcdb67 switchéded67  XG1/1 2 160 Router, Switch, IGMP Cisco CBS250-48P-4G (... gi52
a0f8495c3941 SG350x-24 XG1/2 2 123 Router, Switch, IGMP Cisco SG350X-24PD (PID...  te1/0/4

Schritt 7



Klicken Sie auf Administration.

Dashboard

Configuration Wizards

Search

P Status and Statistics

P Administration

Schritt 8

Wabhlen Sie Discovery - CDP > CDP Neighbor Information aus.

1) Discovery - CDP

Properties
Interface Settings

CDP Local
Information

Schritt 9

Uberpriifen Sie alle verfligbaren CDP-Informationen. Wenn weiterhin
Verbindungsprobleme bestehen, befolgen Sie die Schritte im nachsten Abschnitt, um

die Smartport-Funktion zu deaktivieren.

CDP Neighbor Information

CDP Neighbor Information Table

Clear Table Deta o

Fiter: (O Local inferface equals to

Device ID SystemName  Local Interface ~ Advertisement Version  Time to Live (sec) ~ Capabilities Platform Neighbor Interface
O SEPS006ABB02AF1 GE1/S Port 1

O SEPOOCIBIESIFGE GE1/7 Port 1

O 10f9201286ce switch1286ce  GE1/22 gi7

s 8495¢39 SG350x-24  GE1/23 6i1/0/10

O 3c57316dcd6? switch6ded6? — GE1/24 gid8

Port-Sicherheit GUberpriifen



Schritt 1

Navigieren Sie zu Sicherheit.

TACACS+ Client

RADIUS Client

P RADIUS Server
Schritt 2

Blattern Sie nach unten, und wahlen Sie Port Security aus.

P Storm Control

P 802.1X Authentication

p Denial of Service
Prevention

Schritt 3

Uberpriifen Sie auf der Seite Port Security (Portsicherheit), ob Ports vorhanden sind,
die nicht klassische Sperrung sind. Die klassische Sperre ist die Standardeinstellung
far jeden Port. Jeder Port, der sich nicht im klassischen Modus befindet, hat eine
Beschrankung fur die Anzahl der Gerate an diesem Port, was zu Unterbrechungen der
Verbindungen fliihren kann. Wenn Sie diese Einstellung nicht konfiguriert haben,
kdnnen Sie die Schritte zum Deaktivieren von Smartports ausfihren, um dieses
Problem zu beheben.



Port Security
Port Security Table
@
Filter:  Interface Type equalsto | Port of Unit 1 ~ n
Interface Learning Max No. of Action Trap
Entry No. Interface  Status Mode Addresses Allowed  on Violation  Trap Freguency (sec)
1 GE1 Unlocked  Classic Lock 1 Disabled
2 GE2 Unlocked  Classic Lock 1 Disabled
3 GE3 Unlocked  Classic Lock 1 Disabled
4 Unlacked  Classic Lock 1 Disabled
5 GES Unlocked  Classic Lock 1 Disabled
6 Unlacked Disabled
7 Unlocked  Classic ck 1 Disabled
8 GE8 Unlocked  Classic Lock 1 Disabled
9 Unlacked  Classic Lock 1 Disabled
10 Unlocked  Classic Lock 1 Disabled
1 GE11 Unlocked  Classic Lock 1 Disabled
12 GE12 Unlocked  Classic Lock 1 Disabled
13 GE13 Unlocked  Classic Lock 1 Disabled
14 GE14 Unlacked Disabled
15 GE15 Unlocked  Classic Lock 1 Disabled
16 GE16 Unlocked Disabled
17 GE17 Unlocked  Classic Lock 1 Disabled
18 GE18 Unlocked  Clas: ck 1 Disabled
19 GE19 Unlacked  Classic Lock 1 Disabled
20 GE20 Unlocked ~ Classic Lock 1 Disabled

Schritt 4

Navigieren Sie zurlck zu Port Security, und Gberprifen Sie, ob alle Ports wieder
klassisch gesperrt sind, und Uberprifen Sie die Verbindung mit Geraten im Netzwerk.

Wenn bei lhnen Verbindungs- oder Internetprobleme aufgetreten sind, Gberprifen Sie,
ob die Verbindung wiederhergestellt wurde. Wenn dadurch Ihre Port-Probleme nicht
behoben werden, kénnen Sie die Smartport-Funktion deaktivieren, wie im nachsten
Abschnitt dieses Artikels beschrieben.

Port Security Table
@
Filter:  Interface Type equalsto | Port of Unit 1 ~ n

Interface  Learning Max No. of Action Trap
Entry No. Interface Status  Mode Addresses Allowed  on Violation  Trap Frequency (sec)
1 GE1 Unlocked ~ Classic Lock 1 Disabled
2 GE2 Unlocked ~ Classic Lock 1 Disabled
3 GE3 Unlocked ~ Classic Lock 1 Disabled
4 GE4 Unlocked  Classic Lock 1 Disabled
5 GES Unlocked 1 Disabled
6 Ge6 [ Uniocked 1 ] Disabled
7 GE7 Unlocked ~ Classic Lock 1 Disabled
8 GE8 Unlocked  Classic Lock 1 Disabled
9 GES Unlocked ~ Classic Lock 1 Disabled
10 GE10  Unlocked Classic Lock 1 Disabled
1 GET Unlocked  Classic Lock 1 Disabled
12 GE12  Unlocked Classic Lock 1 Disabled
13 GE13  Unlocked Classic Lock 1 Disabled
14 Gel4 | Unlocked ClassicLock 1 ] Disabled
15 GE15  Unlocked Classic Lock 1 Disabled
16 GE16 | Unlocked  Classic Lock 1 | Disabled
17 GE17  Unlocked Classic Lock 1 Disabled
18 GE18  Unlocked Classic Lock 1 Disabled
19 GE19  Unlocked Classic Lock 1 Disabled
20 GE20  Unlocked Classic Lock 1 Disabled

Wie kann ich die Smartport-Funktion deaktivieren?

Schritt 1

Wahlen Sie Smartport > Eigenschaften aus.

1) Smartport




Schritt 2

Wahlen Sie Disable (Deaktivieren) neben Administrative Auto Smartport, um den
Smartport global auf dem Switch zu deaktivieren. Klicken Sie auf die Schaltflache
Ubernehmen.

Dies deaktiviert den Smartport auf allen Schnittstellen, wirkt sich jedoch nicht auf
manuelle VLAN-Konfigurationen aus.

Properties Cancel

O Enable by Auto Voice VLAN
Auto Smartport Device Detection Methed: f' CDP

[ LLop
Auto Smartport Device Detection: O Host

4 IP Phone

(' IP Phone + Deskiop

& switch

(J Router

(' Wireless Access Point

Fazit:

In diesem Dokument erfahren Sie, wie Sie die Smartport-Funktion bei
Verbindungsproblemen in Ihrem Netzwerk beheben und deaktivieren kdnnen.
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