Konfigurieren von SNMP-Benutzern (Simple
Network Management Protocol) auf einem
Switch

Ziel

Simple Network Management Protocol (SNMP) ist ein Netzwerkverwaltungsprotokoll, das
die Aufzeichnung, Speicherung und gemeinsame Nutzung von Informationen Gber die
Gerate im Netzwerk unterstitzt. Dadurch kann der Administrator Netzwerkprobleme
beheben. SNMP verwendet Management Information Bases (MIBs), um verfliigbare
Informationen hierarchisch zu speichern. Ein SNMP-Benutzer wird durch
Anmeldeinformationen wie Benutzername, Kennwort und Authentifizierungsmethode
definiert. Es wird in Verbindung mit einer SNMP-Gruppe und einer Engine-ID betrieben.
Anweisungen zum Konfigurieren einer SNMP-Gruppe erhalten Sie hier. SNMPv3 verwendet
nur SNMP-Benutzer. Benutzer mit Zugriffsberechtigungen sind einer SNMP-Ansicht
zugeordnet.

SNMP-Benutzer kbnnen beispielsweise von einem Netzwerkmanager so konfiguriert
werden, dass sie einer Gruppe zugeordnet werden, sodass Zugriffsrechte einer
Benutzergruppe in dieser Gruppe und nicht einem einzelnen Benutzer zugewiesen werden
kénnen. Ein Benutzer kann nur einer Gruppe angehoéren. Um einen SNMPv3-Benutzer zu
erstellen, muss eine Engine-ID konfiguriert und eine SNMPv3-Gruppe verfugbar sein.

In diesem Dokument wird erlautert, wie ein SNMP-Benutzer auf einem Switch erstellt und
konfiguriert wird.

Anwendbare Geréte

. Serie Sx250

. Serie Sx300

. Serie Sx350

- SG350X-Serie
. Serie Sx500

. Serie Sx550X

Softwareversion

- 1.4.7.05 — Sx300, Sx500
. 2.2.8.04 - Sx250, Sx350, SG350X, Sx550X

Konfigurieren von SNMP-Benutzern auf einem Switch
SNMP-Benutzer hinzufiigen

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Switches an.

Schritt 2: Andern Sie den Anzeigemodus in Erweitert.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2627

Hinweis: Diese Option ist flir Switches der Serien SG300 und SG500 nicht verfiigbar. Wenn
Sie diese Modelle haben, fahren Sie mit Schritt 3 fort.

cisco Lancusoe: [ ETNNRA  Devie viode: Lagou SNA Abou

teh L

Advanced

Schritt 3: Wahlen Sie SNMP > Users aus.
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Schritt 4: Klicken Sie auf Hinzufligen, um einen neuen SNMP-Benutzer zu erstellen.

Users

Tha SMMP service iz currently disablad.
For a user configuration to be effiective, its associated Groups/ Views must be defined, and the SNMF service must be enabled,

User Table
User Name | Group MName | Engine [D  IF Address | Authentication Method = Prvacy Method
0 results found.

I Add... I Edit.. Delete

An * indicates that the corresponding wser configuration is inactive because the associated group no longer exists.

Schritt 5: Geben Sie den Namen des SNMP-Benutzers in das Feld User Name
(Benutzername) ein.



£ User Name:

& Engine |D:

Group Mame:

& Authentication Password:

Frivacy Method:

£ Privacy Password:

SHMP_User1 10/20 characters used

—

Close

# Local

SMMP_Group «

MD5
= SHA
Encrypted
# FPlaintext |password? 4/32 characters usec

Maone
* [DES

Encrypted

# Plaintext |password2 4/32 characters used

Hinweis: In diesem Beispiel lautet der Benutzername SNMP_User1.

Schritt 6: Klicken Sie auf die Engine-ID. Folgende Optionen stehen zur Verfligung:

- Local (Lokal) - Diese Option bedeutet, dass der Benutzer mit dem lokalen Switch
verbunden ist.

- Remote-IP-Adresse - Diese Option bedeutet, dass der Benutzer neben dem lokalen
Switch mit einer anderen SNMP-Einheit verbunden ist. Wahlen Sie aus der Dropdown-
Liste IP address (IP-Adresse) eine Remote-IP-Adresse aus. Diese Remote-IP-Adresse
ist die fur die SNMP-Engine-ID konfigurierte IP-Adresse.



& User Name: SNMP_Usert (10/20 characters used)

£ Engine |D: Oucal
Remote IP Address | ¥

Group Mame: SMMP_Group
Authentication Method: Mone
MD&
® SHA
£ Authentication Password: Encrypted
# Flaintext |password? (9/32 characters used)

(The password is used for generating a key)

Privacy Method: Mone
= DES
£ Privacy Password: Encrypted
= Flaintext |password2 (9/32 characters used)

(The passwaord is used for generating a key)

[eopbd [ Close |

Hinweis: Wenn die lokale SNMP-Modul-ID geandert oder entfernt wird, wird die SNMPv3-
Benutzerdatenbank geléscht. Damit die Informationsmeldungen und

Anforderungsinformationen empfangen werden kdnnen, missen sowohl der lokale als auch
der Remote-Benutzer definiert werden. In diesem Beispiel wird "Lokal" ausgewahilt.

Schritt 7: Wahlen Sie aus der Dropdown-Liste "Gruppenname" den SNMP-Gruppennamen
aus, zu dem der SNMP-Benutzer gehort.

% User Name: SNMP_User1 (10:/20 characters used)

£ Engine 1D * Local
Femote IP Address | =

Group Mame:

Authentication Method:

MD5
s SHA

£ Authentication Password: Encrypted |

* Flaintext  |password1 (9732 characters used)
(The password is used for generating a key)

Frivacy Method: Maone
& DES
£ Privacy Password: Encrypted
* Flaintext |password2 (9/32 characters used)

(The password is used for generating a key)

\Apply—||  Close




Hinweis: In diesem Beispiel wird SNMP_Group ausgewahlt.

Schritt 8: Klicken Sie auf die Authentifizierungsmethode. Folgende Optionen stehen zur
Verfugung:

- None (Keine): Diese Option bedeutet, dass keine Benutzerauthentifizierung verwendet
wird.

- MD5 — Diese Option bedeutet, dass das vom Benutzer eingegebene Kennwort mit MD5
verschlisselt ist. MD5 ist eine kryptografische Funktion mit einem Hashwert von 128 Bit.
Sie wird haufig fur die Dateneingabe verwendet.

- SHA - Diese Option bedeutet, dass das vom Benutzer eingegebene Kennwort mit der
SHA-Authentifizierungsmethode (Secure Hash Algorithm) verschlisselt wird. Hash-
Funktionen werden verwendet, um eine Eingabe beliebiger Grolde in eine Ausgabe
fester Grolze zu konvertieren, die einen 160-Bit-Hashwert darstellt.

& User Name: SMNMP_User
& Engine 1D: * Local
Group Mame: SMMP_Group
MD&
HA
& Authentication Password: Encrypted

# Plaintext |password1

Frivacy Method: Maone
& DES
£ Privacy Password: Encrypted

* Plaintext |password2

\hpply|| Close |

Hinweis: In diesem Beispiel wird SHA ausgewahlt.

Schritt 9: Klicken Sie auf das Optionsfeld flr das Authentifizierungskennwort. Folgende
Optionen stehen zur Verfigung:

- Verschlusselt - Diese Option bedeutet, dass das Kennwort verschlisselt wird. Es wird
nicht angezeigt, wie es eingegeben wurde.

- Plaintext: Diese Option bedeutet, dass das Kennwort nicht verschlisselt wird. Sie wird
angezeigt, wenn sie eingegeben wird.



£ User Name: |SNMP_User1 | (10/20 characters used)

£ Engine |D: @ Local
FRemote IP Address E|

Group Name: | SNMP_Group v |
Authentication Method: Mone
0 MD5
m SHA
& Authentication Password:  Encrypted |
o Flaintext |passwurd1 (9/32 characters used)
i The password is used for generating a key)
Privacy Method: 0 Mone
= DES
£ Privacy Password: ) Encrypted |
@ Plaintext |passwurd2 (9/32 characters used)

(The password is used for generating a key)

[hpplyf [ Close |

Hinweis: In diesem Beispiel wird Plaintext gewahlt.

Schritt 10: Geben Sie das Kennwort ein.

£ User Name: |SNMP_U5er1 | (10,20 characters used)
£ Engine ID; m Local
Remote IF Address E|
Group Mame: | SNMP_Group v |
Authentication Method: Mone
0 MDA
m SHA
% Authentication Password: ) Encrypted |
@ Plaintext llpasswurm I[EI.-'32 characters used)
(The passwor ¥l
Privacy Method: ) MNone
® DES
£ Privacy Password: ) Encrypted I
= Plaintext |passwurd2 (9/32 characters used)
(The passwaord is used for generating a key)

[hpplyof [ Close |

Hinweis: In diesem Beispiel lautet das Kennwort password1.

Schritt 11: Klicken Sie auf eine Datenschutzmethode. Folgende Optionen stehen zur
Verflgung:



- None (Keine): Diese Option bedeutet, dass das Kennwort nicht verschlisselt ist.

- DES: Diese Option bedeutet, dass das Kennwort mit DES (Data Encryption Standard)
verschlisselt ist. DES ist ein Standard, der einen 64-Bit-Eingabewert verwendet und
einen 56-Bit-Schlissel flr die Verschlisselung und Entschlisselung der Nachrichten
verwendet. Es ist ein symmetrischer Verschllsselungsalgorithmus, bei dem Sender und
Empfanger denselben Schlissel verwenden.

£ User Name: SMMP_Useri
£ Engine ID: # Local
Group Name: SMMP_Group «
MD5
o SHA
& Authentication Password: Encrypted
s Plaintext  |password1
Frivacy Method: Mone
=
£ Privacy Password: Encrypted
# Plaintext |password2

— ]

Close ]

Hinweis: Datenschutzmethoden kénnen nur fur Gruppen konfiguriert werden, fur die
Authentifizierung und Datenschutz konfiguriert sind. Weitere Informationen erhalten Sie hier.
In diesem Beispiel wird DES gewahlt.

Schritt 12: (Optional) Wenn DES ausgewahlt ist, wahlen Sie die Authentifizierung fir das
Datenschutzkennwort aus. Folgende Optionen stehen zur Verfligung:

- Verschlusselt - Diese Option bedeutet, dass das Kennwort verschlisselt wird. Es wird
nicht angezeigt, wie es eingegeben wurde.

- Plaintext: Diese Option bedeutet, dass das Kennwort nicht verschlisselt wird. Sie wird
angezeigt, wenn sie eingegeben wird.


https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=2627

& User Name: SNIMP_User1 | (10/20 characters used)

£ Engine D ® Local
Femote IP Address E|

Group Mame: SMMP_Group |
Authentication Method: Mone
0 MDA
® SHA
& Authentication Password:  Encrypted |
® Plaintext |passwnrd1 (932 characters used)
(The password is used for generating a key)
Frivacy Method: ) MNone
® DES
£ Privacy Passwaord: 1 Encrypted |
Flaintext |pa55wnrd2 (9132 characters used)

[ The password is used for generating a key)

Awply || Close |

Hinweis: In diesem Beispiel wird Plaintext gewahlt.

Schritt 13: Geben Sie das DES-Kennwort ein.

& User Name: |SNMF'_LIser1 | (10/20 characters used)

£ Engine |D:; m Local
Remote IP Address E|

Group Mame: SMMP_Group v |
Authentication Method: Mone
0 MDA
m SHA
& Authentication Password: , Enecrypted |
m Plaintext |passward1 (9/32 characters used)
(The password is used for generating a key)
Frivacy Method: ) Mone
m DES
£ Privacy Password: 1 Encrypted
m Plaintext (932 characters used)

(The passwaor

Awply || Close |

Hinweis: In diesem Beispiel lautet das DES-Kennwort password2.

Schritt 14: Klicken Sie auf Anwendung und anschlieBend auf SchlieBen.



& User Name: |SNMF'_User1 | (10420 characters used)

£ Engine 1D: @ Local
Remote IP Address E|

Group Name: | SNMP_Group v |
Authentication Method: Mone
. MD5
® SHA
& Authentication Password: ) Encrypted |
@ Plaintext |passwurd1 (9432 characters used)
(The password is used for generating a key)
Privacy Method: 0 Mone
w DES
£ Privacy Password: ) Encrypted |
@ Plaintext |passwurd2 (9432 characters used)

(The password is used for generating a key)

Ltooy)  ciose |

Schritt 15: (Optional) Klicken Sie auf Speichern.

x| Save cisco  Language: English v |

Managed Switch

Sie sollten Ihrem Switch jetzt einen SNMP-Benutzer hinzufligen.

SNMP-Benutzer dndern
Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm des Switches an.
Schritt 2: Andern Sie den Anzeigemodus in Erweitert.

Hinweis: Diese Option ist fiir Switches der Serien SG300 und SG500 nicht verfigbar. Wenn
Sie diese Modelle haben, fahren Sie mit Schritt 3 fort.

cisco  Language: Engllsh Display Mode: Logout SMA  About

itch e ———

Advanced

Schritt 3: Wahlen Sie SNMP > Users aus.
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Schritt 4: Aktivieren Sie das Kontrollkdstchen fiir den Benutzer, den Sie bearbeiten mochten.

Users

The SMMP service is currently disabled.
For a user configuration to be effective, its associated Groups/ Views must be defined. and the SNIMF service must be enabled.

Group Name  EnginelD |P Address | Authentication Method — Privacy Method

i SNMP_Userl SNMP_Group Local
ago. ) | e _oose |

An * Indicates that the commesponding user configuration is inactive because the associated group no longer exists,

Schritt 5: Klicken Sie auf Bearbeiten.

Users

The SNMP sanvice is currently disabled.
For a user configuration to be eflective, its associated Groups/ Views must be defined. and the SNMF service must be enabled.

User Table

[# | User Name Group Name  Engine ID | IF Address | Authentication Method | Privacy Mathod

T SNMP_Userl SNMP_Group Local

An * Indicates that the corresponding user configuration is inactive because the associated group no longer exisis,

Schritt 6: Bearbeiten Sie die zu andernden Einstellungen.



& User Name: SHMP_User1 | (10/20 characters used)

£ Engine |D: w Local
Remote IP Address E|

Group Mame: SMMP_Group v
Authentication Method:

) MD5
® SHA

# Authentication Password:  Encrypted |

® Plaintext |passwurd1 (9/32 characters used)
(The passwaord is used for generating a key)

Frivacy Method: 1 Mone
» DES
£ Privacy Password: ' Encrypted I
® Plaintext |passwurd2 (932 characters used)

(The passwaord is used for generating a key)

[pplyf [ Close |

Schritt 7: Klicken Sie auf Anwendung und anschlieRend auf SchlieRen.

£ User Name: |SNMF_User1 | (10/20 characters used)

# Engine 1D: ® Local
Femote IP Address E|

Group Name: SMMP_Group »
Authentication Method:

) MD5
@ SHA

£ Authentication Password: , Encrypted |

® Plaintext |pa55wurd1 (932 characters used)
(The password is used for generating a key)

Privacy Method: 1 Mone
@ DES
% Privacy Password: () Encrypted |
® Plaintext |passwurd2 (9/32 characters used)

(The password is used for generating a key)

o) cose |
Schritt 8: (Optional) Klicken Sie auf Speichern.

< Save cisco  Language: English v |

Managed Switch




Sie sollten jetzt die SNMP-Benutzereinstellungen erfolgreich bearbeitet haben.
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