Konfigurieren der MAC-basierten
Authentifizierung auf einem Switch

Ziel

802.1X ist ein Verwaltungstool, mit dem Sie Listengerate zulassen kdnnen, um unautorisierten
Zugriff auf Ihr Netzwerk zu verhindern. Dieses Dokument zeigt, wie Sie die MAC-basierte
Authentifizierung auf einem Switch mithilfe der grafischen Benutzeroberflache (GUI) konfigurieren.
Um zu erfahren, wie Sie die MAC-basierte Authentifizierung Uber die Befehlszeilenschnittstelle
(CLI) konfigurieren, klicken Sie hier.

Hinweis: Dieses Handbuch ist in 9 Abschnitten und 1 Abschnitt lang, um zu Uberprufen, ob ein
Host authentifiziert wurde. Geniel3en Sie Kaffee, Tee oder Wasser und stellen Sie sicher, dass Sie
genugend Zeit haben, die Schritte zu Uberprifen und durchzuflhren.

Weitere Informationen finden Sie im Glossar.

Wie funktioniert Radius?

Die 802.1X-Authentifizierung besteht aus drei Hauptkomponenten: einer Komponente (Client),
einem Authentifizierer (Netzwerkgerat wie einem Switch) und einem Authentifizierungsserver
(RADIUS). Der Remote Authentication Dial-In User Service (RADIUS) ist ein Zugriffsserver, der
das AAA-Protokoll (Authentication, Authorization, Accounting) verwendet, um den Netzwerkzugriff
zu verwalten. RADIUS verwendet ein Client-Server-Modell, in dem sichere
Authentifizierungsinformationen zwischen dem RADIUS-Server und einem oder mehreren
RADIUS-Clients ausgetauscht werden. Er Uberprift die Identitat des Clients und benachrichtigt
den Switch, ob der Client zum Zugriff auf das LAN autorisiert ist.

Ein Authentifizierer arbeitet zwischen dem Client und dem Authentifizierungsserver. Zunachst
fordert sie Identitatsinformationen vom Client an. Als Reaktion darauf Uberprift der Authentifizierer
die Informationen mit dem Authentifizierungsserver. Schliellich wird eine Antwort an den Kunden
weitergeleitet. In diesem Artikel ist der Authentifizierer ein Switch, der den RADIUS-Client enthalt.
Der Switch kann die EAP-Frames (Extensible Authentication Protocol) kapseln und entkapseln,
um mit dem Authentifizierungsserver zu interagieren.

Was ist mit MAC-basierter Authentifizierung?

Bei der MAC-basierten Authentifizierung verwendet der Supplicant zur Authentifizierung die MAC-
Adresse des Hosts, wenn er nicht versteht, wie er mit dem Authentifizierer kommuniziert oder
nicht. MAC-basierte Supplicants werden mithilfe von reinem RADIUS (ohne EAP) authentifiziert.
Der RADIUS-Server verfugt Uber eine dedizierte Hostdatenbank, die nur die zuldssigen MAC-
Adressen enthalt. Anstatt die MAC-basierte Authentifizierungsanfrage als PAP-Authentifizierung
(Password Authentication Protocol) zu behandeln, erkennen die Server eine solche Anforderung
mit Attribute 6 [Service-Type] = 10. Sie vergleichen die MAC-Adresse im Attribut "Calling Station-
Id" mit den MAC-Adressen, die in der Hostdatenbank gespeichert sind.

Version 2.4 bietet die Mdglichkeit, das Format des fir MAC-basierte Supplicants gesendeten
Benutzernamens zu konfigurieren und entweder die EAP-Authentifizierungsmethode oder den
reinen RADIUS zu definieren. In dieser Version kdnnen Sie auch das Format des
Benutzernamens konfigurieren und ein spezifisches Passwort konfigurieren, das sich von dem


https://www.cisco.com/c/de_de/support/docs/smb/switches/cisco-350x-series-stackable-managed-switches/Configuring_MAC-Based_Authentication_on_a_Switch_through_the_Command_Line_Interface.html
/content/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html

Benutzernamen unterscheidet, fir MAC-basierte Supplicants.
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Hinweis: In diesem Artikel wird der SG550X-24 sowohl fur den RADIUS-Server als auch fir den
Authentifizierer verwendet. Der RADIUS-Server hat die statische IP-Adresse 192.168.1.100 und
der Authentifizierer hat die statische IP-Adresse 192.168.1.101.

Die Schritte in diesem Dokument werden im erweiterten Anzeigemodus ausgefuhrt. Um den
Modus in "Erweitert" zu &ndern, gehen Sie in die obere rechte Ecke, und wahlen Sie in der
Dropdown-Liste Anzeigemodus die Option Erweitert aus.
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Anwendbare Geréate

. Serie Sx350X
- SG350XG-Serie
. Serie Sx550X
- SG550XG-Serie

Softwareversion

- 2,40,94

Globale Einstellungen fiir RADIUS-Server

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm lhres Switches an, das als
RADIUS-Server konfiguriert wird, und navigieren Sie zu Security > RADIUS Server > RADIUS
Server Global Settings.

ul 3 — . x Save cisco RADIUS Language: Display Mode: Logout SNA About Help

cisco SG550X-24 24-Port Gigabit Stackable Managed Switch I
Search =

—mm RADIUS Server Global Settings

» Administration

» Port

» Smartport 1812

RADIUS Server Status: Enable

» VLAN Management
» Spanning Tree
» MAC Address Tables

1813

Trap Settings
> Multicast RADIUS Accounting Traps: Enable
» IP Configuration RADIUS Authentication Failure Traps: Enable

RADIUS Authentication Success Traps: Enable
TACACS+ Client

RADIUS Client }W_ﬂ Cancel
~ RADIUS Serven) @) -

RADIUS Server Keys

RADIUS Server Groups

RADIUS Server Users

RADIUS Server Accounting

RADIUS Server Rejected Users

RADIUS Server Unknown NAS |

RADIUS Server Statistics
Password Strength =

»
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Schritt 2: Um den RADIUS-Serverfunktionsstatus zu aktivieren, aktivieren Sie im Feld RADIUS-
Serverstatus das Kontrollkastchen Aktivieren.

RADIUS Server Global Settings

RADIUS Server Status:

Authentication Port: 1812 sec (Range: 1 - 65535, Default: 1812)
Accounting Port: 1813 sec (Range: 1 - 65535, Default: 1813)
Trap Settings

RADIUS Accounting Traps: Enable

RADIUS Authentication Failure Traps: Enable

RADIUS Authentication Success Traps: Enable

}—-Apply—{[ Cancel l

Schritt 3: Um Traps fir RADIUS-Accounting-Ereignisse, fehlgeschlagene Anmeldungen oder
erfolgreiche Anmeldungen zu generieren, aktivieren Sie das gewlinschte Kontrollkastchen
Aktivieren, um Traps zu generieren. Traps sind Uber Simple Network Management Protocol
(SNMP) generierte Systemereignismeldungen. Beim Auftreten einer Verletzung wird ein Trap an




den SNMP-Manager des Switches gesendet. Die folgenden Trap-Einstellungen sind:

- RADIUS Accounting Traps (RADIUS-Accounting-Traps): Erstellen von Traps fir RADIUS-
Accounting-Ereignisse.

- RADIUS Authentication Failure Traps (Fehlerhafte RADIUS-Authentifizierung): Uberpriifen
Sie, ob Traps fir fehlgeschlagene Anmeldungen generiert werden.

- RADIUS Authentication Success Traps (Erfolgsfallen fur RADIUS-Authentifizierung):
Uberpriifen Sie, ob Traps fiir erfolgreich ausgefiihrte Anmeldungen generiert werden.

RADIUS Server Global Settings

RADIUS Server Status: « Enable

Authentication Port: 1812 sec (Range: 1 - 65535, Default: 1812)
Accounting Port: 1813 sec (Range: 1 - 65535, Default: 1813)
Trap Settings

RADIUS Accounting Traps: ¥ Enable

RADIUS Authentication Failure Traps: | ¥ Enable

RADIUS Authentication Success Traps:\ ¢/ Enable

|=wply-=4|[ Cancel ]

Schritt 4: Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

RADIUS-Serverschliissel

Schritt 1: Navigieren Sie zu Security > RADIUS Server > RADIUS Server Keys (Sicherheit >
RADIUS-Server-Schliissel). Die Seite RADIUS-Serverschliissel wird gedffnet.

ul 3 — . cisco RADIUS Language: Display Mode: Logout SNA About Help
cisco SG550X-24 24-Port Gigabit Stackable Managed Switch I

» MAC Address Tables “| RADIUS Server Keys
> Multicast
» IP Configuration Default Key: ‘e Keep existing defauit key
[1 | Encrypted

TACACS+ Client Plaintext

RADIUS Client
2

RADIUS Server Global S

MDS5 Digest:

|ppplyf | Cancel |
RADIUS Server Groups

RADIUS Server Users SecietieVTano
RADIUS Server Accountil NAS Address = Secret Key's MD5
RADIUS Server Rejected ST
RADIUS Server Unknowr I
RADIUS Server Statistics
Password Strength
» Key Management
» Mgmt Access Method
Management Access Authe
» Secure Sensitive Data Man
» SSL Server
» SSH Server
» SSH Client
TCP/UDP Services i
L

Add... Edit.
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Schritt 2: Klicken Sie im Abschnitt Geheimschliisseltabelle auf Hinzufiigen... um einen geheimen
Schlussel hinzuzufiugen.



RADIUS Server Keys

Default Key: @ Keep existing default key

Encrypted
Plaintext
MD5 Digest:
Apply H Cancel

Secret Key Table
NAS Address @ Secret Key's MD5

0 results found.

Add...

Schritt 3: Die Seite Geheimschliissel hinzufligen wird gedffnet. Geben Sie im Feld NAS-Adresse
die Adresse des Switches ein, der den RADIUS-Client enthalt. In diesem Beispiel wird die IP-
Adresse 192.168.1.101 als RADIUS-Client verwendet.

NAS Address: (192.168.1.101 )
Secret Key: ® Use default key
Encrypted
Plaintext
} Apply { | Close ‘

Schritt 4: Wahlen Sie eine der Optionsschaltflachen aus, die als Geheimschliissel verwendet wird.
Folgende Optionen sind verfligbar:

- Standardschliussel verwenden: Bei angegebenen Servern versucht das Gerat, den RADIUS-
Client mithilfe der vorhandenen, standardmafigen Schlusselzeichenfolge zu authentifizieren.

- Verschlisselt - Um Kommunikation mit Message-Digest Algorithm 5 (MD5) zu verschlisseln,
geben Sie den Schlissel in verschlisselter Form ein.

- Plaintext - Geben Sie die Schlusselzeichenfolge im Klartextmodus ein.

In diesem Beispiel wahlen wir Nur-Text und verwenden das Wort Beispiel als unseren
Geheimschliissel. Nach dem Drucken auf Apply wird der Schlissel verschlisselt.

Hinweis: Es wird nicht empfohlen, das Wort example als geheimen Schlissel zu verwenden.
Verwenden Sie einen starkeren Schlissel. Es kdnnen bis zu 128 Zeichen verwendet werden.
Wenn Ihr Kennwort zu komplex ist, um sich daran zu erinnern, dann ist es ein gutes Passwort,
aber noch besser, wenn Sie das Passwort in eine unvergessliche Passphrase verwandeln
konnen, die durch Sonderzeichen und Zahlen ersetzt wird, die Vokale ersetzen:
"P@55w0rds@reH@rdTORemember". Es ist am besten, kein Wort zu verwenden, das in einem
Woérterbuch zu finden ist. Wahlen Sie am besten einen Satz aus, und tauschen Sie einige
Buchstaben gegen Sonderzeichen und Zahlen aus. Weitere Einzelheiten finden Sie in diesem

Cisco Blog-Beitrag.


https://blogs.cisco.com/smallbusiness/how-to-create-secure-and-meaningful-passwords

NAS Address: [192.168.1.101 (IPv4 or IPv6 Address)

Secret Key: Use default key
Encrypted
OG Plaintext [example ]g 128 characters used)
}-—Apply-—{ I Close ‘

Schritt 5: Klicken Sie auf Apply, um die Konfiguration zu speichern. Der geheime Schlussel wird
jetzt mit MD5 verschlUsselt. MD5 ist eine kryptografische Hash-Funktion, die ein Datenstlck
annimmt und eine eindeutige Hexadezimalausgabe erstellt, die normalerweise nicht
reproduzierbar ist. MD5 verwendet einen 128-Bit-Hashwert.

RADIUS Server Keys

Default Key: e Keep existing default key

Encrypted
Plaintext
MD5 Digest:
}—-ﬁpply——{ [ Cancel
Secret Key Table

| NAS Address | Secret Key's MD5
192.168.1.101 (1a79a4d60de6718e8e5b326338a533 )

| Add... Edit..

RADIUS-Servergruppen

Schritt 1: Navigieren Sie zu Security > RADIUS Server > RADIUS Server Groups.

— . X Save cisco RADIUS Language: Display Mode: Logout SNA About Help
SG550X-24 24-Port Gigabit Stackable Managed Switch I

“| RADIUS Server Groups

RADIUS Server Group table
Group Name | Privilege Level | Time Range | VLANID | VLAN Name

TACACS+ Client Name | State
RADIUS Client 0 results found.
 RADIS Sever ) ) —
RADIUS Server Global St S
RADIUS Server Keys

RADIUS Server Users
RADIUS Server Accountil
RADIUS Server Rejected
RADIUS Server Unknowr
RADIUS Server Statistics
Password Strength
» Key Management
» Mgmt Access Method
Management Access Authe
» Secure Sensitive Data Man
» SSL Server
» SSH Server
» SSH Client
TCP/UDP Services -
»

© 2011-2018 Cisco Systems, Inc. All Rights Reserved.

Schritt 2: Klicken Sie auf Hinzufligen... um eine neue RADIUS-Servergruppe hinzuzuftigen.



RADIUS Server Groups

RADIUS Server Group table

Group Name | Privilege Level | Time Range VLAN ID | VLAN Name

Name | State

0 results found.

[ Add.. Edit... Delete

Schritt 3: Die Seite RADIUS-Servergruppe hinzufiigen wird getffnet. Geben Sie einen Namen flr
die Gruppe ein. In diesem Beispiel wird MAC802 als unser Gruppenname verwendet.

% Group Name: (MACSOZ ] (6/32 characters used)
% Privilege Level: 1 (Range: 1 - 15, Default: 1)
Time Range: Enable

Time Range Name: | ¥ | Edit

VLAN: ® None
VLAN ID I (Range: 1 - 4094)
VLAN Name I (0/32 characters used)
l—kpply—{ [ Close

Schritt 4: Geben Sie im Feld Berechtigungsstufe die Berechtigungsstufe fiur die Verwaltung der
Gruppe ein. Der Bereich liegt zwischen 1 und 15, 15 ist der privilegierteste und der Standardwert
ist 1. In diesem Beispiel belassen wir die Privilegienebene mit 1.

Hinweis: In diesem Artikel werden keine Zeitbereiche oder VLANSs konfiguriert.

% Group Name: |IVIA0802 | (6/32 characters used)
% Privilege Level: (1 ) (Range: 1 - 15, Defauit: 1)
Time Range: Enable

Time Range Name: | ¥ | Edit

VLAN: ® None
VLAN ID | (Range: 1 - 4094)
VLAN Name I (0/32 characters used)
prly—{ [ Close

Schritt 5: Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.



RADIUS-Serverbenutzer

Schritt 1: Navigieren Sie zu Security > RADIUS Server > RADIUS Server Users, um die Benutzer
fur RADIUS zu konfigurieren.

il — x Save cisco RADIUS Language: Display Mode: Logout SNA About Help
cisco SG550X-24 24-Port Gigabit Stackable Managed Switch I <

» Spanning Tree. =
» MAC Address Tables RADIUS Server Users

» Multicast

RADIUS User Table

» IP Configuration
) Filter: oup Name equ AC802 v Go Clear Filter

TACACS+ Client User Name Group Name | Password's MD5
RADIUS Client | Oresults found.

w0 | [ |
RADIUS Server Global St
RADIUS Server Keys
RADIUS Server Groups
'RADIUS Server Users

RADIUS Server Accountil
RADIUS Server Rejected
RADIUS Server Unknowr
RADIUS Server Statistics
Password Strength
» Key Management
» Mgmt Access Method
Management Access Authe
» Secure Sensitive Data Man
» SSL Server
» SSH Server
» SSH Client

TADNIND Caninnn
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Schritt 2: Klicken Sie auf Hinzufiigen... um einen neuen Benutzer hinzuzuflgen.

RADIUS Server Users

RADIUS User Table

Filter: Group Name equals to | MAC802 ¥ Go Clear Filter

User Name Group Name Password's MD5

0 results found.

LoAdde) | Edit.. Delete

Schritt 3: Die Seite RADIUS-Server-Benutzer hinzuftigen wird gedffnet. Geben Sie im Feld
Benutzername die MAC-Adresse eines Benutzers ein. In diesem Beispiel verwenden wir unsere
Ethernet-MAC-Adresse auf unserem Computer.

Hinweis: Ein Teil der MAC-Adresse ist verschwommen.



User Name: (54:EE:75: Y (1773

Group Name: | MAC802 ¥

Password: ® Encrypted
Plaintext
}—Apply—-[ | Close

Schritt 4: Wahlen Sie in der Dropdown-Liste Gruppenname eine Gruppe aus. Wie in Schritt 3 des
Abschnitts "RADIUS Server Group" hervorgehoben, wird MAC802 als unser Gruppenname flir
diesen Benutzer ausgewahlt.

User Name: |54:EE:75:

Group Name: { MAC802 ¥

Password: ® Encrypted
Plaintext
}—Apply—-[ | Close

Schritt 5: Wahlen Sie eine der folgenden Optionsschaltflachen aus:

- Encrypted (Verschlisselt) - Ein Schlissel wird verwendet, um Kommunikation mit MD5 zu
verschlisseln. Um die Verschlisselung zu verwenden, geben Sie den Schlissel in
verschlusselter Form ein.

- Plaintext: Wenn Sie keine verschlisselte Schlisselzeichenfolge (von einem anderen Gerat
aus) haben, geben Sie die Schlisselzeichenfolge im Klartextmodus ein. Die verschlisselte
Schlusselzeichenfolge wird generiert und angezeigt.

Wir werden Plaintext als Kennwort fir diesen Benutzer auswahlen und z.B. als Klartext-Passwort
eingeben.

Hinweis: Es wird nicht empfohlen, ein Beispiel als Klartext-Kennwort zu verwenden. Wir
empfehlen die Verwendung eines sicheren Kennworts.



& User Name: |54:EE:75: (17/32 characters used)

Group Name: | MAC802 ¥

& Password: Encrypted I

OG) Plaintext (example )@ 32 characters used)
’—J\pply—l [ Close ]

Schritt 6: Klicken Sie nach Abschluss der Konfiguration auf Apply.

Jetzt haben Sie die Konfiguration des RADIUS-Servers abgeschlossen. Im nachsten Abschnitt
wird der zweite Switch als Authentifizierer konfiguriert.

RADIUS-Client

Schritt 1: Melden Sie sich beim webbasierten Dienstprogramm lhres Switches an, das als
Authentifizierer konfiguriert wird, und navigieren Sie zu Security > RADIUS Client.

Wrher il - - - cisco Authenticator Language: Display Mode: Logout SNA About Help
cisco SG550X-24 24-Port Gigabit Stackable Managed Switch I <

Getting Started

RADIUS Client
Dashboard

Configuration Wizards RADIUS Accounting for Management Access can only be enabled when TACACS+ Accounting is disabled. TACACS+ Accounting is currently Disabled.

Search
Bl i RADIUS Accounting: Port Based Access Control (802.1X, MAC Based, Web Authentication)
Management Access

Both Port Based Access Control and Management Access
» Port Management © None

» Smartport

» VLAN Management
» Spanning Tree

» MAC Address Tables Retries: 3 (Range: 1 - 15, Default: 3)

» Administration

Use Default Parameters

» Multicast

Timeout for Reply: sec (Range: 1 - 30, Default: 3)

» IP Configuration
-

3
_ Dead Time: 0 min (Range: 0 - 2000, Default: 0)
TACACS+ t:liente Key String: o
{(RADIUS Client ) r
» RADIUS Server Plaintext |
Password Strength
» Key Management
» Mgt Access Method Source IPv6 Interface: | Auto ¥
Management Access Authe

» Secure Sensitive Data Man | | Apply-| | cCancel

» Qal Qanar
»

Encrypted

Source IPv4 Interface: | Auto v

© 2011-2018 Cisco Systems, Inc. All Rights Reserved.

Schritt 2: Blattern Sie nach unten zum Abschnitt RADIUS Table (RADIUS-Tabelle), und klicken
Sie dann auf Add.. (Hinzufiigen). um einen RADIUS-Server hinzuzufiigen.




Use Default Parameters

Retries: 3

Timeout for Reply: 3

Dead Time: 0 min (Range: 0 - 2000, Default: 0
Key String: ® Encrypted

Plaintext

Source IPv4 Interface:  Auto ¥

Source IPv6 Interface: = Auto v

|mpply-f | Cancel

RADIUS Table

Server | Priority = Key Timeout = Authentication | Accounting | Retries =Dead | Usage

String (Encrypted) | for Reply Port Port Time | Type

0 results found.

Add... Edit Delete

An ~ indicates that the parameter is using the default global value.

Schritt 3: (Optional) Wahlen Sie im Feld Serverdefinition aus, ob der RADIUS-Server nach IP-
Adresse oder Name angegeben werden soll. In diesem Beispiel behalten wir die Standardauswahl
von By IP address bei.

Server Definition: ® By IP address, By name

IP Version: Version 6 (@ Version 4

Server IP Address/Name:
Priority: Range: 0 - 65535
Key String: ® Use Default
User Defined (Encrypted)
User Defined (Plaintext)
Timeout for Reply: ® Use Default
User Defined

Authentication Port: 1812 Range: 0 - 65535, Default: 1812
Accounting Port: 1813 Range: 0 - 65535, Default: 1813,
Retries: ® Use Default

User Defined

Dead Time: ® Use Default
User Defined

Usage Type: Login
802.1x
e Al
FWW—‘ ‘ Close ‘

Schritt 4: (Optional) Wahlen Sie im Feld IP-Version die Version der IP-Adresse des RADIUS-
Servers aus. Wir behalten die Standardauswahl von Version 4 fir dieses Beispiel bei.

Server Definition: ® By IP address By name
IP Version: Version 6

Server IP Address/Name:
Priority: Range: 0 - 65535
Key String: ® Use Default
User Defined (Encrypted)
User Defined (Plaintext)
Timeout for Reply: ® Use Default
User Defined

Authentication Port: 1812 1812
Accounting Port: 1813 1813
Retries: ® Use Default

User Defined

Dead Time: ® Use Default
User Defined
Usage Type: Login
802.1x
e Al
|Apply—|| Close |

Schritt 5: Geben Sie im RADIUS-Server die IP-Adresse oder den Namen ein. Wir geben die IP-
Adresse 192.168.1.100 in das Feld /P-Adresse/Name des Servers ein.



Server Definition: ® By IP address By name

IP Version: Version 6 @ Version 4

Server IP Address/Name: (192 168.1.100 )
Priority: Range: 0 - 65535

Key String: ® Use Default

User Defined (Encrypted)

User Defined (Plaintext)

Timeout for Reply: ® Use Default
User Defined

Authentication Port: 1812 Range: 0 - 65535, Defaul
Accounting Port: 1813 Range: 0 - 65535, Defa 1813
Retries: ® Use Default

User Defined

Dead Time: ® Use Default
User Defined
Usage Type: Login
802.1x
e Al
|Apply—|| Close |

Schritt 6: Geben Sie die Prioritat des Servers ein. Die Prioritat legt die Reihenfolge fest, in der das
Gerat versucht, die Server zu kontaktieren, um einen Benutzer zu authentifizieren. Das Gerat
beginnt zuerst mit dem RADIUS-Server mit der héchsten Prioritat. "Null" ist die héchste Prioritat.

-

Server Definition: ® By IP address By name

IP Version: Version 6 (@ Version 4

Server IP Address/Name: 192.168.1.100

Key String: ® Use Default
User Defined (Encrypted)
User Defined (Plaintext)
Timeout for Reply: ® Use Default
User Defined

Authentication Port: 1812 Range: 0 - 65535, Default: 1812
Accounting Port: 1813 Range: 0 - 65535, Defau
Retries: ® Use Default

User Defined

Dead Time: ® Use Default
User Defined

Usage Type: Login
802.1x
e Al
HWH ‘ Close ‘

Schritt 7: Geben Sie die Schllsselzeichenfolge ein, die zur Authentifizierung und Verschlisselung
der Kommunikation zwischen dem Gerat und dem RADIUS-Server verwendet wird. Dieser
Schlissel muss mit dem auf dem RADIUS-Server konfigurierten Schllssel Ubereinstimmen. Sie
kann im verschlisselten oder Klartext-Format eingegeben werden. Wenn Use Default (Standard
verwenden) ausgewahlt ist, versucht das Gerat, sich mithilfe der Standardschlisselzeichenfolge
beim RADIUS-Server zu authentifizieren. Wir verwenden den User Defined (Plaintext) und geben
das Schlisselbeispiel ein.

Hinweis: Der Rest der Konfiguration bleibt als Standard erhalten. Sie kénnen sie konfigurieren,
wenn Sie mochten.



Server Definition: ® By IP address By name

IP Version: Version 6 @ Version 4
Pv6 Address Type Link Local Globa
Link Local Interface LAN1 ¥

Server IP Address/Name: 192.168.1.100

Priority: 0 (Range: 0 - 65535)

Use Default

User Defined (Encrypted)

@ User Defined (Plaintext) (71128
® Use Default
User Defined |Default sec (Range: 1

Key String:

cters used)

“* Timeout for Reply:
30, Defaul

Authentication Port: 1812 (Range: 0 - 65535, Default: 1812)

Accounting Port: 1813 (Range: 0 - 65535, Default: 1813)

Retries: ® Use Default

UserDefined [Default  (Range: 1- 15, Defau

* Dead Time: ® Use Default

User Defined |Defaul min (Range: 0 - 2000, Defa

Usage Type: Login
802.1x

e Al

Schritt 8: Klicken Sie auf Apply, um die Konfiguration zu speichern.

802.1X-Authentifizierungseigenschaften

Die Eigenschaftenseite wird verwendet, um die Port-/Gerateauthentifizierung global zu aktivieren.
Damit die Authentifizierung funktioniert, muss sie sowohl global als auch einzeln auf jedem Port
aktiviert werden.

Schritt 1: Navigieren Sie zu Sicherheit > 802.1X Authentication > Properties.

x Save

TR s S . cisco Authenticator Language: Display Mode: Logout SNA About Help
cisco  SG550X-24 24-Port Gigabit Stackable Managed Switch I

» IP Configuration .
| Properties

TACACS+ Client
RADIUS Client
RADIUS Server
Password Strength
Key Management
Mgmt Access Method
Management Access Authe Guest VLAN ID T
Secure Sensitive Data Man
SSL Server

SSH Server

SSH Client

TCP/UDP Services

Storm Control

Port Security

Port-Based Authentication: Enable

Authentication Method: RADIUS, None
RADIUS

None

Guest VLAN: Enable

Guest VLAN Timeout: Immediate

User Defined sec (Range: 30 -

Trap Settings
802.1x Authentication Failure Traps: Enable
802.1x Authentication Success Traps: Enable

Enable

g 3

Port Authentication

Host and Session Authen

Authenticated Hosts

Locked Clients

Web Authentication Custc

Supplicant Credentials

MAC_Racad Authanticatic ©
»

MAC Authentication Failure Traps:
MAC Authentication Success Traps:
Supplicant Authentication Failure Traps:

Supplicant Authentication Success Traps:

Web Authentication Failure Traps:

‘Web Authentication Success Traps:
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Schritt 2: Aktivieren Sie das Kontrollkastchen Aktivieren, um die Port-basierte Authentifizierung zu

aktivieren.

Enable
Enable
Enable
Enable
Enable

Enable

Web Authentication Quiet Traps:




Properties

Port-Based Authentication: «| Enable

Authentication Method: RADIUS, None
e RADIUS
None
Guest VLAN: Enable
Guest VLAN Timeout: e Immediate

User Defined
Trap Settings

802.1x Authentication Failure Traps: Enable
802.1x Authentication Success Traps: Enable
MAC Authentication Failure Traps: Enable
MAC Authentication Success Traps: Enable
Supplicant Authentication Failure Traps: Enable
Supplicant Authentication Success Traps: Enable
Web Authentication Failure Traps: Enable
Web Authentication Success Traps: Enable
Web Authentication Quiet Traps: Enable

Schritt 3: Wahlen Sie die Benutzerauthentifizierungsmethoden aus. Wahlen Sie RADIUS als
Authentifizierungsmethode aus. Folgende Optionen sind verflgbar:

- RADIUS, None (RADIUS, Keine): Fuhren Sie zuerst die Port-Authentifizierung mithilfe des
RADIUS-Servers durch. Wenn von RADIUS keine Antwort empfangen wird (z. B. wenn der
Server ausgefallen ist), wird keine Authentifizierung durchgefihrt, und die Sitzung ist zulassig.
Wenn der Server verfugbar ist, die Benutzeranmeldeinformationen jedoch nicht korrekt sind,
wird der Zugriff verweigert und die Sitzung beendet.

- RADIUS (RADIUS) - Authentifizierung des Benutzers auf dem RADIUS-Server. Wenn keine
Authentifizierung durchgefuhrt wird, ist die Sitzung nicht zulassig.

- None (Keine): Authentifizierung des Benutzers nicht. Zulassen der Sitzung



Properties

Port-Based Authentication:

Authentication Method:

Guest VLAN:

Guest VLAN Timeout:

Trap Settings

802.1x Authentication Failure Traps:
802.1x Authentication Success Traps:
MAC Authentication Failure Traps:

MAC Authentication Success Traps:
Supplicant Authentication Failure Traps:
Supplicant Authentication Success Traps
Web Authentication Failure Traps:

Web Authentication Success Traps:

Web Authentication Quiet Traps:

«#| Enable
RADIUS, None

e RADIUS

None

Enable

e Immediate
User Defined

Enable
Enable
Enable
Enable
Enable
= Enable
Enable
Enable

Enable

Schritt 4: (Optional) Aktivieren Sie das Kontrollkdstchen Aktivieren fir MAC Authentication Failure
Traps und MAC Authentication Success Traps. Dadurch wird ein Trap generiert, wenn die MAC-
Authentifizierung fehlschlagt oder erfolgreich ist. In diesem Beispiel aktivieren wir sowohl MAC
Authentication Failure Traps als auch MAC Authentication Success Traps.

Properties
Port-Based Authentication: < Enable
Authentication Method: RADIUS, None
e RADIUS
None
Guest VLAN: Enable
Guest VLAN Timeout: e |mmediate

User Defined
Trap Settings

802.1x Authentication Failure Traps: Enable
802.1x Authentication Success Traps: Enable
MAC Authentication Failure Traps: «#| Enable
MAC Authentication Success Traps:
Supplicant Authentication Failure Traps: Enable
Supplicant Authentication Success Traps: Enable
Web Authentication Failure Traps: Enable
Web Authentication Success Traps: Enable
Web Authentication Quiet Traps: Enable

Schritt 5: Klicken Sie auf Ubernehmen.

MAC-basierte Authentifizierungseinstellungen fiir 802.1X-
Authentifizierung



Auf dieser Seite konnen Sie verschiedene Einstellungen fur die MAC-basierte Authentifizierung
konfigurieren.

Schritt 1: Navigieren Sie zu Sicherheit > 802.1X Authentication > MAC-Based Authentication
Settings.

il = cisco Authenticator Language: Display Mode: Logout SNA About Help
cisco  SG550X-24 24-Port Gigabit Stackable Managed Switch I

CEEETS | MAC-Based Authentication Settings

TACACS+ Client

RADIUS Client
» RADIUS Server
Password Strength
» Key Management Username Format
» Mgmt Access Method
Management Access Authe
» Secure Sensitive Data Man
» SSL Server
» SSH Server
» SSH Client
TCP/UDP Services
» Storm Control
Port Security Case: O MarEEEs
(& 802.1X Authentication) () Uppercase
Properties
Port Authentication
Host and Session Authen Password: © Use default (Username)
Authenticated Hosts Encrypted
Locked Clients
‘Web Authentication Custc
Supplicant Credentials Password MDS5 Digest:

BenialbfiS e P"""e"';“ |hpply | Cancel Display Sensitive Data as Plaintext

MAC Authentication Type: e/ EAP
RADIUS

Group Size:

MAC Authentication Password

Plaintext
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Schritt 2: Wahlen Sie im MAC Authentication Type (MAC-Authentifizierungstyp) eine der
folgenden Optionen aus:

- EAP - Verwenden Sie RADIUS mit EAP-Kapselung flr den Datenverkehr zwischen dem
Switch (RADIUS-Client) und dem RADIUS-Server, der eine MAC-basierte Komponente
authentifiziert.

- RADIUS - Verwenden Sie RADIUS ohne EAP-Kapselung fur den Datenverkehr zwischen dem
Switch (RADIUS-Client) und dem RADIUS-Server, der eine MAC-basierte Komponente
authentifiziert.

In diesem Beispiel wahlen wir RADIUS als unseren MAC-Authentifizierungstyp aus.



MAC-Based Authentication Settings

MAC Authentication Type: EAP

e RADIUS
Username Format
Group Size: 1
2
4
e 12
Case: ® Lowercase
Uppercase

MAC Authentication Password

Password: ® Use default (Username)
Encrypted

Plaintext

Password MD5 Digest:

'——Apply--—‘ l Cancel l [ Display Sensitive Data as Plaintext ‘
Schritt 3: Wahlen Sie im Username Format die Anzahl der ASCII-Zeichen zwischen Trennzeichen
der als Benutzername gesendeten MAC-Adresse aus. In diesem Fall wahlen wir 2 als

Gruppengrolde.

Hinweis: Stellen Sie sicher, dass das Format des Benutzernamens mit der MAC-Adresse
Ubereinstimmt, die Sie im Abschnitt Radius Server Users eingeben.




Schritt 4: Wahlen Sie das Zeichen aus, das als Trennzeichen zwischen den definierten
Zeichengruppen in der MAC-Adresse verwendet wird. In diesem Beispiel wahlen Sie Folgendes
aus: als unser Gruppentrennzeichen.



Schritt 5: Wahlen Sie im Feld Case (GroB-/Kleinschreibung) die Option Lowercase oder
Uppercase, um den Benutzernamen in Gro3- oder Kleinschreibung zu senden.



MAC-Based Authentication Settings

MAC Authentication Type: EAP

e RADIUS
Username Format
Group Size: 1
e 2
4
12
Group Separator: @
Case: Lowercase

MAC Authentication Password

Password: @ Use default (Username)

Encrypted

Plaintext

Password MD5 Digest:

}—Apﬁly—‘ [ Cancel I I Display Sensitive Data as Plaintext ]

Schritt 6: Das Kennwort legt fest, wie der Switch die Authentifizierung ber den RADIUS-Server
verwendet. Wahlen Sie eine der folgenden Optionen aus:

- Standard verwenden (Benutzername): Wahlen Sie diese Option aus, um den definierten
Benutzernamen als Kennwort zu verwenden.

- Encrypted (Verschlusselt): Legen Sie ein Kennwort im verschlusselten Format fest.

- Plaintext: Legen Sie ein Kennwort im Klartextformat fest.



MAC-Based Authentication Settings

MAC Authentication Type: EAP
e RADIUS

Username Format

Group Size: 1
e 2
4
12
Group Separator: o
Case: Lowercase

® Uppercase
MAC Authentication Password

Password: Use default (Username)
Encrypted

@ Plaintext @xamp!e )

Password MD5 Digest:

L Apply ' | Cancel | | Display Sensitive Data as Plaintext |

Hinweis:Password Message-Digest Algorithm 5 (MD5) Digest zeigt das MD5-Digest-Kennwort an.
MDS5 ist eine kryptografische Hash-Funktion, die ein Datenstiick annimmt und eine eindeutige
Hexadezimalausgabe erstellt, die normalerweise nicht reproduzierbar ist. MD5 verwendet einen
128-Bit-Hashwert.

Schritt 7: Klicken Sie auf Ubernehmen, und die Einstellungen werden in der Konfigurationsdatei
Ausflhren gespeichert.

802.1X-Authentifizierungshost und Sitzungsauthentifizierung

Auf der Seite Host und Session Authentication kdnnen Sie festlegen, in welchem Modus 802.1X
auf dem Port betrieben wird und welche Aktionen ausgeflihrt werden sollen, wenn eine Verletzung
erkannt wurde.

Schritt 1: Navigieren Sie zu Sicherheit > 802.1X Authentication > Host and Session Authentication.



ot = . X Save cisco Authenticator Language: (SRS Disvioy Vode: [XTENSM Logout SNA About Help
cisco  SG550X-24 24-Port Gigabit Stackable Managed Switch I

ETSTERTT—T i cati
Host and Session Authentication
TACACS+ Client
RADIUS Client ‘ Host and Session Authentication Table Showing 1-28 0f 28 Al ¥  per page

» RADIUS Server
Password Strength
» Key Management | Entry No. Host Authentication Single Host

' REpAEEEss M Action on Violation | Traps | Trap Frequency | Number of Violations
Management Access Authe

» Secure Sensitive Data Man Multipie Host(802:12)
- Sl S Multiple Host (802.1X)
» SSH Server Multiple Host (802.1X)
» SSH Client Multiple Host (802.1X)

WIS Multiple Host (802.1X)

» Storm Control
Port Security Multiple Host (802.1X)

(5 802.1X Authentication ) €3 Multiple Host (802.1X)

Properties Multiple Host (802.1X)
. Multiple Host (802.1X)
Aﬁmenncated Hos; - Multiple Host (802.1X)
Locked Clients Multiple Host (802.1X)
Web Authentication Custc Multiple Host (802.1X)

Supplicant Credentials Multiple Host (802.1X)
MAC-Based Authenticatic
» Denial of Service Preventio ~
»

‘ Filter: Interface Type equals to | Portof Unit1 v | [ Go |

Multiple Host (802.1X)
Multiple Host (802.1X)
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Schritt 2: Wahlen Sie den Port aus, fur den die Host-Authentifizierung konfiguriert werden soll. In
diesem Beispiel wird GE1 konfiguriert, da es mit einem End-Host verbunden ist.

Host and Session Authentication

Host and Session Authentication Table

Filter: Interface Type equals to Portof Unit1 ¥ Go

Entry No. | Port Host Authentication Single Host

Action on Violation = Traps | Trap Frequency | Number of Violations

()

2 GE2  Multiple Host (802.1X)
3 GE3  Multiple Host (802.1X)
4 GE4  Multiple Host (802.1X)
5 GE5 Multiple Host (802.1X)
6 GE6  Multiple Host (802.1X)
7 GE7  Multiple Host (802.1X)
8 GE8  Multiple Host (802.1X)
9 GE9  Multiple Host (802.1X)

10 GE10 Multiple Host (802.1X)

11 GE11  Multiple Host (802.1X)

12 GE12 Multiple Host (802.1X)
13 GE13 Multiple Host (802.1X)
14 GE14 Multiple Host (802.1X)

Schritt 3: Klicken Sie auf Bearbeiten... um den Port zu konfigurieren.



10 GE10 Multiple Host (802.1X)
11 GE11  Multiple Host (802.1X)
12 GE12 Multiple Host (802.1X)
13 GE13 Multiple Host (802.1X)
14 GE14 Multiple Host (802.1X)
15 GE15 Multiple Host (802.1X)
16 GE16 Multiple Host (802.1X)
17 GE17 Multiple Host (802.1X)
18 GE18 Multiple Host (802.1X)
19 GE19 Multiple Host (802.1X)
20 GE20 Multiple Host (802.1X)
21  GE21 Multiple Host (802.1X)
22 GE22 Multiple Host (802.1X)
23 GE23 Multiple Host (802.1X)
24 GE24 Multiple Host (802.1X)
25 XG1 Multiple Host (802.1X)
26 XG2 Multiple Host (802.1X)
27 XG3 Multiple Host (802.1X)
28 XG4 Multiple Host (802.1X)

Copy Settings... | ( Edit.. )

Schritt 4: Wahlen Sie im Feld Hostauthentifizierung eine der folgenden Optionen aus:

1. Single-Host-Modus

- Ein Port ist autorisiert, wenn ein autorisierter Client vorhanden ist. Auf einem Port kann nur
ein Host autorisiert werden.

- Wenn ein Port nicht autorisiert ist und das Gast-VLAN aktiviert ist, wird nicht markierter
Datenverkehr dem Gast-VLAN neu zugeordnet. Tagged Datenverkehr wird verworfen, es
sei denn, er gehort zum Gast-VLAN oder zu einem nicht authentifizierten VLAN. Wenn ein
Gast-VLAN auf dem Port nicht aktiviert ist, wird nur markierter Datenverkehr Uberbriickt,
der zu den nicht authentifizierten VLANs gehort.

- Wenn ein Port autorisiert ist, wird der nicht getaggte und getaggte Datenverkehr vom
autorisierten Host basierend auf der Konfiguration des statischen Ports flr die VLAN-
Mitgliedschaft Gberbrickt. Datenverkehr von anderen Hosts wird verworfen.

- Ein Benutzer kann festlegen, dass nicht markierter Datenverkehr vom autorisierten Host
einem VLAN zugeordnet wird, das wahrend des Authentifizierungsprozesses von einem
RADIUS-Server zugewiesen wird. Der getaggte Datenverkehr wird verworfen, es sei denn,
er gehort zum RADIUS-zugewiesenen VLAN oder zu den nicht authentifizierten VLANSs.
Die RADIUS-VLAN-Zuweisung fur einen Port wird auf der Port-Authentifizierungsseite
festgelegt.

2. Multi-Host-Modus
- Ein Port ist autorisiert, wenn mindestens ein autorisierter Client vorhanden ist.
- Wenn ein Port nicht autorisiert ist und ein Gast-VLAN aktiviert ist, wird nicht markierter



Datenverkehr dem Gast-VLAN neu zugeordnet. Tagged Datenverkehr wird verworfen, es
sei denn, er gehdrt zum Gast-VLAN oder zu einem nicht authentifizierten VLAN. Wenn das
Gast-VLAN auf einem Port nicht aktiviert ist, wird nur markierter Datenverkehr Uberbrickt,
der zu nicht authentifizierten VLANs gehort.

- Wenn ein Port autorisiert ist, wird der nicht getaggte und getaggte Datenverkehr aller
Hosts, die mit dem Port verbunden sind, je nach der Konfiguration des statischen Ports flr
die VLAN-Mitgliedschaft tGberbrickt.

- Sie kdnnen festlegen, dass nicht markierter Datenverkehr vom autorisierten Port einem
VLAN zugewiesen wird, das wahrend des Authentifizierungsprozesses von einem
RADIUS-Server zugewiesen wird. Der getaggte Datenverkehr wird verworfen, es sei denn,
er gehort zum RADIUS-zugewiesenen VLAN oder zu den nicht authentifizierten VLANS.
Die RADIUS-VLAN-Zuweisung fur einen Port wird auf der Seite Port Authentication
(Portauthentifizierung) festgelegt.

3. Modus fur mehrere Sitzungen

- Im Gegensatz zum Single-Host- und Multi-Host-Modus besitzt ein Port im Multi-Session-
Modus keinen Authentifizierungsstatus. Dieser Status wird jedem Client zugewiesen, der
mit dem Port verbunden ist.

- Tagged-Datenverkehr, der zu einem nicht authentifizierten VLAN gehort, wird immer
uberbrickt, unabhangig davon, ob der Host autorisiert ist oder nicht.

- Getaggte und nicht getaggte Zugriffe von nicht autorisierten Hosts, die nicht zu einem nicht
authentifizierten VLAN gehoéren, werden dem Gast-VLAN neu zugeordnet, wenn sie im
VLAN definiert und aktiviert sind, oder verworfen, wenn das Gast-VLAN auf dem Port nicht
aktiviert ist.

- Sie kdnnen festlegen, dass nicht markierter Datenverkehr vom autorisierten Port einem
VLAN zugewiesen wird, das wahrend des Authentifizierungsprozesses von einem
RADIUS-Server zugewiesen wird. Der getaggte Datenverkehr wird verworfen, es sei denn,
er gehort zum RADIUS-zugewiesenen VLAN oder zu den nicht authentifizierten VLANSs.
Die RADIUS-VLAN-Zuweisung fur einen Port wird auf der Seite Port Authentication

festgelegt.
Interface: Unit |1 v Port | GE1 ¥
Host Authentication: Single Host

Multiple Host (802.1X)

® Multiple Sessions

}-—Apply—i | Close

Schritt 5: Klicken Sie auf Apply, um die Konfiguration zu speichern.

Hinweis: Kopiereinstellungen verwenden... um dieselbe GE1-Konfiguration auf mehrere Ports
anzuwenden. Lassen Sie den Port, der mit dem RADIUS-Server verbunden ist, als Multiple Host
(802.1X) belassen.



Authentifizierung des 802.1X-Authentifizierungsports

Die Seite "Port Authentication" (Portauthentifizierung) ermdglicht die Konfiguration von
Parametern fur jeden Port. Da einige Konfigurationsanderungen nur mdglich sind, wahrend sich
der Port im Force Authorized-Status befindet, z. B. die Host-Authentifizierung, wird empfohlen, das
Port-Steuerelement vor Anderungen in Force Authorized (Autorisiert erzwingen) zu dndern. Wenn
die Konfiguration abgeschlossen ist, setzen Sie die Port-Steuerung in den vorherigen Zustand
zuruck.

Hinweis: Wir konfigurieren nur Einstellungen, die flr die MAC-basierte Authentifizierung
erforderlich sind. Der Rest der Konfiguration bleibt als Standard erhalten.

Schritt 1: Navigieren Sie zu Security > 802.1X Authentication > Port Authentication (Sicherheit >
802.1X-Authentifizierung > Portauthentifizierung).

- " cisco Authenticator Language: Display Mode: Logout SNA About Help
SG550X-24 24-Port Gigabit Stackable Managed Switch [ [

» Multicast

Port Authentication

» IP Configuration

Port Authentication Table
Jasass Sl Filter: Interface Ty Isto | Portof Unit1 v | [ Go |
iiter: Interfac equalsto | Port of Uni
RADIUS Client Riineedl &0
» RADIUS Server EntryNo. | Port | CurrentPort | Administrative | RADIUS Guest | OpenAccess | 802.1xBased | MACBased = Web Based Periodic Reauth
Password Strength Control Port Control VLAN Assignment | VLAN
> Key M: t 5 : T — e e :
Ao Authorized  Force Authorized Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled
» Mgmt Access Method = : : : :
e PortDown  Force Authorized  Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled
- Gem S DR PortDown  Force Authorized  Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled
» SSL Server PortDown  Force Authorized  Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled
> SRS PortDown  Force Authorized Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled
» SSH Client
PortDown  Force Authorized  Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled
TCP/UDP Services
S SR PortDown  Force Authorized  Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled

Reauthentication

Port Security Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
9 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
Eroperlios PortDown  Force Authorized  Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled

e e PortDown  Force Authorized  Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled
Authenticated Hosts PortDown  Force Authorized  Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled
Locked Clients PortDown  Force Authorized  Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled

e L PortDown  Force Authorized  Disabled Disabled  Disabled  Enabled Disabled Disabled Disabled

Quinnlirant Cradantiale
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Schritt 2: Wahlen Sie den Port aus, den Sie fur die Port-Autorisierung konfigurieren mochten.

Hinweis: Konfigurieren Sie nicht den Port, an den der Switch angeschlossen ist. Der Switch ist ein
vertrauenswiurdiges Gerat. Lassen Sie diesen Port also als autorisiert, um ihn zu autorisieren.

Port Authentication

Port Authentication Table

Filter: Interface Type equals to | Port of Unit 1 ¥ I Go I

( Entry No. | Port Current Port | Administrative RADIUS Guest Open Access | 802.1x Based MAC Based Web Based Periodic Reauth
Control Port Control VLAN Assignment VLAN Authentication | Authentication | Authentication = Reauthentication

2 GE2 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
3 GE3 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
4 GE4 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
5 GE5  Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
6 GE6 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
7 GE7 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
8 GE8 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
9 GE9 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
10 GE10 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
11 GE11  Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
12 GE12 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
13 GE13 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
14 GE14 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled

Schritt 3: Blattern Sie dann nach unten, und klicken Sie auf Bearbeiten... um den Port zu
konfigurieren.



11 GE11  Port Down Force Authorized Disabled Disabled Disabled Enabled Disabled Disabled Disabled

12 GE12 Port Down Force Authorized Disabled Disabled Disabled Enabled Disabled Disabled Disabled
13 GE13 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
14 GE14 Port Down Force Authorized Disabled Disabled Disabled Enabled Disabled Disabled Disabled
15 GE15 Port Down Force Authorized Disabled Disabled Disabled Enabled Disabled Disabled Disabled
16 GE16 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
17 GE17 Port Down Force Authorized Disabled Disabled Disabled Enabled Disabled Disabled Disabled
18 GE18 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
19 GE19 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
20 GE20 Port Down Force Authorized Disabled Disabled Disabled Enabled Disabled Disabled Disabled
21 GE21 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
22 GE22 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
23 GE23 Port Down Force Authorized Disabled Disabled Disabled Enabled Disabled Disabled Disabled
24 GE24 Authorized Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
25 XG1 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
26 XG2 Port Down Force Authorized Disabled Disabled Disabled Enabled Disabled Disabled Disabled
27 XG3 Port Down Force Authorized  Disabled Disabled Disabled Enabled Disabled Disabled Disabled
28 XG4 Port Down Force Authorized Disabled Disabled Disabled Enabled Disabled Disabled Disabled
l Copy Settings... | ( Edit... )

Auf der Seite "Edit Port Authentication" (Portauthentifizierung bearbeiten) wird im Feld Current
Port Control der aktuelle Autorisierungsstatus angezeigt. Wenn der Status Authorized ist, wird der
Port entweder authentifiziert oder die Administrative Port Control ist Force Authorized. Umgekehrt
wird der Port entweder nicht authentifiziert, wenn der Status nicht autorisiert ist oder der
Administrative Port Control ist Force Unauthorized. Wenn Supplicant auf einer Schnittstelle
aktiviert ist, ist die aktuelle Port-Steuerung Supplicant.

Schritt 4: Wahlen Sie den Autorisierungsstatus des administrativen Ports aus. Konfigurieren Sie
den Port auf Auto (Automatisch). Folgende Optionen stehen zur Verfigung:

- Forced Unauthorized (Nicht autorisiert erzwingen): Verweigert den Schnittstellenzugriff, indem
die Schnittstelle in den nicht autorisierten Zustand verschoben wird. Das Gerat stellt dem
Client Gber die Schnittstelle keine Authentifizierungsdienste zur Verfliigung.

- Auto (Automatisch): Aktiviert die Port-basierte Authentifizierung und Autorisierung auf dem
Gerat. Die Schnittstelle wechselt zwischen einem autorisierten oder einem nicht autorisierten
Zustand, der auf dem Authentifizierungsaustausch zwischen Gerat und Client basiert.

- Forced Authorized - Autorisiert die Schnittstelle ohne Authentifizierung.

Hinweis: Forced Authorized ist der Standardwert.

Interface: Unit |1 v | Port |GE1 v
Current Port Control: Authorized
Administrative Port Control: Force Unauthorized
Force Authorized
RADIUS VLAN Assignment: e Disable
Reject
Static
Guest VLAN: Enable
Open Access: Enable

802.1x Based Authentication: # Enable

MAC Based Authentication: Enable
Web Based Authentication Enable
Periodic Reauthentication: Enable
Reauthentication Period 3600

Reauthenticate Now:

Authenticator State: Force Authorized

Edit

Maximum WBA Login Attempts: @ Infinite
User Defined

Maximum WBA Silence Period: (@ Infinite A

Schritt 5: Deaktivieren Sie im Feld 802.1X Based Authentication das Kontrollkédstchen Enable
(Aktivieren), da 802.1X nicht als Authentifizierung verwendet wird. Der Standardwert fur die
802.1x-basierte Authentifizierung ist aktiviert.




Interface: Unit |1 v | Port |GE1 v
Current Port Control: Authorized
Administrative Port Control: Force Unauthorized
e Auto
Force Authorized
RADIUS VLAN Assignment: e Disable
Reject
Static
Guest VLAN: Enable
Open Access: Enable
802.1x Based Authentication:
MAC Based Authentication: Enable
Web Based Authentication Enable
Periodic Reauthentication: Enable
* Reauthentication Period: 3600 sec (Range: 300 - 4294967295, Default: 3600)
Reauthenticate Now:
Authenticator State: Force Authorized
Time Range Enable
Ti ge Name v| Edit
Maximum WBA Login Attempts: @ Infinite
User Defined [= (Range: 3 - 10)
WBA Silence Period: (@ _Infinite A

Schritt 6: Aktivieren Sie das Kontrollkastchen Aktivieren fur MAC-basierte Authentifizierung, da die
Port-Authentifizierung auf Basis der zugehérigen MAC-Adresse aktiviert werden soll. Auf dem Port
kénnen nur 8 MAC-basierte Authentifizierungen verwendet werden.

Interface Unit |1 v Port GE1 v
Current Port Control: Authorized
Administrative Port Control: Force Unauthorized

e Auto

Force Authorized
RADIUS VLAN Assignment: e Disable

Reject

Static
Guest VLAN: Enable
Open Access: Enable
802.1x Based Authentication: Enable
MAC Based Authentication:
Web Based Authentication: Enable
Periodic Reauthentication: Enable

# Reauthentication Period 3600 sec (Range: 300 - 4294967295, Default: 3600)
Reauthenticate Now:
Authenticator State: Force Authorized
m Enable

Time ¥ | Edit

Maximum WBA Login Attempts: @ Infinite
User Defined (Range: 3 - 10)

Maximum WBA Silence Period: (@ Infinite A

Schritt 7: Klicken Sie auf Apply, um die Anderungen zu speichern.

Wenn Sie Ihre Konfiguration speichern méchten, driicken Sie die Save-Taste am oberen
Bildschirmrand.

x Save cisco  Authenticator  Language: [[ENeI [ Display Moce: [RIENERIR Logout SNA About Help

'::||'s'¢';|o" SG550X-24 24-Port Gigabit Stackable Managed Switch I

Schlussfolgerung

Sie haben nun erfolgreich die MAC-basierte Authentifizierung auf lhrem Switch konfiguriert. Um zu
Uberprufen, ob die MAC-basierte Authentifizierung funktioniert, gehen Sie wie folgt vor.

Schritt 1: Navigieren Sie zu Sicherheit > 802.1X Authentication > Authenticated Hosts, um Details
zu authentifizierten Benutzern anzuzeigen.
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Schritt 2: In diesem Beispiel sehen Sie, dass unsere Ethernet-MAC-Adresse in der Authenticated
Host Table authentifiziert wurde. Die folgenden Felder sind definiert als:

- Benutzername - Supplicant-Namen, die sich an jedem Port authentifiziert haben.

- Port - Anzahl der Ports.

. Sitzungszeit (DD:HH:MM:SS) - Zeitraum, innerhalb dessen der Supplicant authentifiziert und
autorisiert wurde.

- Authentifizierungsmethode - Methode, mit der die letzte Sitzung authentifiziert wurde.

- Authentifizierter Server - RADIUS-Server.

- MAC Address (MAC-Adresse): Zeigt die ergdnzende MAC-Adresse an.

- VLAN-ID - VLAN des Ports

Authenticated Hosts

| Authenticated Host Table

‘ User Name Port Session Time (DD:HH:MM:SS) = Authentication Method | Authentication Server | MAC Address VLAN ID
(54:EE:75:E L GE1/1  00:00:06:56 MAC Remote 54:ee:75:1" _ )

Schritt 3: (Optional) Navigieren Sie zu Status und Statistiken > Protokoll anzeigen > RAM-
Speicher. Die Seite RAM-Speicher zeigt alle im RAM (Cache) gespeicherten Meldungen in
chronologischer Reihenfolge an. Eintrage werden entsprechend der Konfiguration auf der Seite
Protokolleinstellungen im RAM-Protokoll gespeichert.
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Schritt 4: In der RAM-Speicherprotokolltabelle sollte eine Informationsprotokollmeldung angezeigt
werden, die angibt, dass Ihre MAC-Adresse auf Port gi1/0/1 autorisiert ist.



Hinweis: Ein Teil der MAC-Adresse ist verschwommen.

‘ 2147483584 2018-May-3104:13:26 Informational ~ %SEC-I-SUPPLICANTAUTHORIZED: MAC 54:ee:75: is authorized on port gi1/0/1
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Klicken Sie hier, um weitere Tech Talks von Cisco anzuzeigen.
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