Client Secure Shell (SSH)-
Benutzerauthentifizierung fir die SG350XG- und
SG550XG-Switches

Ziel

Secure Shell (SSH) ist ein Protokoll, das eine sichere Remote-Verbindung mit einem
bestimmten Gerat bereitstellt. Mit den Managed Switches der Serien 350XG und 550XG
kénnen Benutzer authentifiziert und verwaltet werden, um eine Verbindung zum Gerat Uber
SSH herzustellen. Die Authentifizierung erfolgt Uber einen 6ffentlichen Schllssel, sodass der
Benutzer mit diesem Schlissel eine SSH-Verbindung zu einem bestimmten Gerat herstellen
kann. SSH-Verbindungen sind natzlich, um Fehler in einem Netzwerk remote zu beheben,
falls sich der Netzwerkadministrator nicht am Netzwerkstandort befindet.

In diesem Artikel wird die Konfiguration der Client-Benutzerauthentifizierung fir die Managed
Switches der Serien SG350XG und SG550XG erlautert.

Anwendbare Geréte

- SG350XG
- SG550XG

Softwareversion

- vV2.0.0.73

SSH konfigurieren Client Authentifizierung

Globale Konfiguration

Hinweis: Die folgenden Screenshots stammen aus dem Advanced Display. Sie kdnnen dies
umschalten, indem Sie auf die Dropdown-Liste Anzeigemodus oben rechts im Bildschirm
klicken.
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Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Security >
SSH Client > SSH User Authentication aus. Die Seite SSH-Benutzerauthentifizierung wird
geoffnet:

SSH User Authentication

Global Configuration
SSH User Authentication Method: (@) By Password
() By RSA Public Key
() By DSA Public Key
Credentials
# Username: Ianonymuus (070 characters used)
= Password: (@) Encrypted [AUy3Nne84DH{TuVuzd1
() Plaintext (Default Password: anonymous)
[—iﬁ—l [ Cancel l [ Restore Default Credentials l [ Display Sensitive Data as Plaintext
SSH User Key Table
[] | Key Type Key Source Fingerprint
[] RSA Auto Generated 6fbfd8:12:60:74:ea:4c:68:a1:76:91:e5:8f.ad:d1
[] DsA Auto Generated  24:31:b0:3c:5¢:94:74:35:bad1:ce:c6:f7:16:84:48
Generate Edit.. Delete Details

Schritt 2: Klicken Sie im Feld SSH User Authentication Method (SSH-
Benutzerauthentifizierungsmethode) auf das Optionsfeld fiir die gewlinschte globale
Authentifizierungsmethode.

SSH User Authentication

Global Configuration

() By RSA Public Key

S3H User Authentication Method: fre) By Password
() By DSA Public Key

Credentials
= Username: |anonyn'|ous (070 characters used)
“ Password: (®) Encrypted |AUy3Nne84DHjTuVuzd1
() Plaintext (Default Password: anonymous)

\hpply~|| Cancel || Restore Default Credentials || Display Sensitive Data as Plaintext




Folgende Optionen sind verflgbar:

- By Password (Kennwort) - Mit dieser Option kénnen Sie ein Kennwort flir die
Benutzerauthentifizierung konfigurieren. Geben Sie ein Kennwort ein, oder Gbernehmen Sie
die Standardeinstellung "anonymous" (Anonym).

- Durch RSA Public Key (Offentlicher RSA-Schliissel): Mit dieser Option kénnen Sie einen
offentlichen RSA-SchlUssel fir die Benutzerauthentifizierung verwenden. RSA wird fur
Verschlusselung und Signierung verwendet. Wenn diese Option ausgewahlt ist, erstellen Sie
im Block SSH-Benutzerschlisseltabelle einen 6ffentlichen und privaten RSA-Schllissel.

- By DSA Public Key (Offentlicher DSA-Schliissel) - Mit dieser Option kénnen Sie einen
offentlichen DSA-Schlissel fur die Benutzerauthentifizierung verwenden. DSA wird nur fur die
Signierung verwendet. Wenn diese Option ausgewahlt ist, erstellen Sie im Block SSH-
Benutzerschlisseltabelle einen éffentlichen/privaten DSA-Schllssel.

Schritt 3: Suchen Sie den Bereich Anmeldeinformationen. Geben Sie im Feld Benutzername
den Benutzernamen ein.

SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: ﬂanonymuus ]
Password: (@) Encrypted [AUy3Nne84DHjTuVuzd1
() Plaintext |
[ Apply ] [ Cancel l [ Restore Default Credentials l [ Display Sensitive Data as Plaintext l

Schritt 4: Wenn By Password (Kennwort) in Schritt 2 ausgewahlt wurde, klicken Sie im Feld
Password (Kennwort) auf das Optionsfeld fur die gewlnschte Kennwortmethode. Das
Standardkennwort lautet "anonymous" (Anonym).

SSH User Authentication

Global Configuration

SSH User Authentication Method: (@) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: |anonymuus
Password: (») Encrypted lAUyBNneBdDHjTuVuzm
() Plaintext |
[ Apply H Cancel H Restore Default Credentials H Display Sensitive Data as Plaintext ]

Die verfugbaren Optionen werden wie folgt beschrieben:

- Verschliusselt - Geben Sie ein verschlisseltes Kennwort ein.
. Klartext: Geben Sie ein Kennwort als Nur-Text ein.

Schritt 5: Klicken Sie auf Apply, um die Authentifizierungskonfiguration zu speichern.



SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: |anonymuus
Password: (&) Encrypted [AUy3Nne84DHjTuVuzd1

(O Plaintext |

@[ Cancel l [ Restore Default Credentials l [ Display Sensitive Data as Plaintext l

Schritt 6: (Optional) Um den Standardbenutzernamen und das Standardkennwort
wiederherzustellen, klicken Sie auf Standardanmeldeinformationen wiederherstellen. Der

Standardwert ist "anonymous" (Anonym).

SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Usemame: anonymous
Password: (@) Encrypted [AUy3Nne84DHjTuVuzd1

(O Plaintext |

[—Apph—l [ Cancel ll Restore Default Credentials l[ Display Sensitive Data as Plaintext l

Schritt 7: (Optional) Um die vertraulichen Daten als unverschlisselt oder als verschlisselten
Text anzuzeigen, klicken Sie auf Sensitive Daten als unverschlisselt/verschliisselt anzeigen.

SSH User Authentication

Global Configuration

SSH User Authentication Method: (@) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: |anonyrr|0us
Password: (@) Encrypted [AUy3Nne84DHjTuVuzd1
(O Plaintext |
[—Apph—l [ Cancel l [ Restore Default Credentials l( Display Sensitive Data as Plaintext ]]

Hinweis: Der Name der Schaltflache &ndert sich je nach aktueller Einstellung. Uber die
Schaltflache wird die Anzeige der Daten immer umgeschaltet.

SSH-Benutzerschliisseltabelle
In diesem Abschnitt wird erlautert, wie die SSH-Benutzertabelle verwaltet wird.

Schritt 1: Navigieren Sie zur Tabelle mit den SSH-Benutzerschliisseln. Aktivieren Sie in der
angezeigten Liste das bzw. die Kontrollkdstchen neben dem Schllssel, den Sie verwalten

mochten.



] KeyType Koy Souce _ Fingerpi

Schritt 2: (Optional) Klicken Sie auf Generieren, um einen neuen Schlissel zu generieren.
Der neue Schlissel Uberschreibt den ausgewahlten Schlissel. Ein Bestatigungsfenster wird
angezeigt. Klicken Sie auf OK, um fortzufahren.

) KeyType Koy Souce  Fngepin

wi RSA User Defined 8e:06:e1fe:ab:4d:1f.cf14:56ce3:11:cd:8f 1e:8a
[] DsA User Defined  6a:b3:3e:92:83:¢3:3b:da:57:f7:29:89:15:a7-dc:0c

Schritt 3: (Optional) Klicken Sie auf Loschen, um den ausgewahlten Schllissel zu I6schen.
Ein Bestatigungsfenster wird angezeigt. Klicken Sie auf OK, um fortzufahren.

| KeyType Koy Source  Fingarpr

Schritt 4: (Optional) Klicken Sie auf Details, um die Details des ausgewahlten Schliissels
anzuzeigen.

] KeyType Koy Souce _ Fingerpri

Die Seite Details zum SSH-Benutzerschllssel wird angezeigt. Klicken Sie auf Zurlick, um
zur Tabelle mit den SSH-Benutzerschlisseln zuriickzukehren.



H User Key Details

S5H Server Key Type: RSA

Public Key: —— BEGIN S5H2 PUBLIC KEY —
Comment: RSA Public Key
AAAAB3NzaC1yc2ZEAAAADAQABAAAAGUCae Tjrd/8xsROWDKFBY 7 efsVavEIRNAwz JdZ sxb
XRgFXeMQ2LNyUTCK8hculzVSipsQ8AFRZmpnaVkEgSunFKSYY J2AckPONyMIkihWFRWm
UXTESBOK/BJkTGPXhcs0JEEBI3uPCyiC50vzGRBGhWSH/IoGBxMgkavDGpcToaDyKQ==
—— END SSH2 PUBLIC KEY —-

Private Key (Encrypted). — BEGIN S5H2 ENCRYPTED PRIVATE KEY —-
Comment: RSA Private Ket
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Das Fenster Einstellungen fur die SSH-Client-Authentifizierung bearbeiten wird getffnet:

When a Key is entered, it should contain the "BEGIN" and "END" markers.
Key Type: RSA
# Public Key: +-— BEGIN S5H2 PUBLIC KEY —
Comment: RSA Public Key A
PAAABINzaC 1yc2EAAAADACABAAAAGQCaeTjird/BxsROWDKFBY TefsVEivEIRNAwz JdZ sxbXRgF:
+-— END SSH2 PUBLIC KEY —-
v
@ Private Key: @ Encrypted
~
v
() Plaintext
~
v

Schritt 6: Wahlen Sie den gewlnschten Schlisseltyp aus der Dropdown-Liste Key Type
(Typ) aus.



When a Key is entered, it should contain the "BEGIN" and "END" markers.

Key Type: | RSA| v

# Public Key: — BEGIN 55H2 PUBLIC KEY —

Comment: RSA Public Key
PAAABINzaC1ycZEAAAADAQABAAAAGUCae Tjrd/GxsROWDKFBY TefsVovEIRNAwz dZsxbXRqF:
+— END 55H2 PUBLIC KEY -—

% Private Key: @ Encrypted

() Plaintext

[—Aﬁiy—] [ Close ] [ Display Sensitive Data as Plaintext ]

Folgende Optionen sind verflgbar:

- RSA - RSA wird fur die Verschlisselung und Signierung verwendet.
- DSA - DSA wird nur fur die Signierung verwendet.

Schritt 7: Im Feld Offentlicher Schitissel kdnnen Sie den aktuellen dffentlichen Schliissel
bearbeiten.

When a Key is entered, it should contain the "BEGIN" and "END" markers.

Key Type: RSA v|

* Public Key: — BEGIN S5H2 PUBLIC KEY —

Comment: RSA Public Key

PAAABINzaC 1yc2EAAAADACABAAAAGQCaeTjird/BxsROWDKFBY TefsVEivEIRNAwz JdZ sxbXRgF:
+— END 55H2 PUBLIC KEY -—

% Private Key: @ Encrypted

() Plaintext

[—Aﬁiy—] [ Close ] [ Display Sensitive Data as Plaintext ]

Schritt 8: Im Feld Privater Schliissel konnen Sie den aktuellen privaten Schllissel bearbeiten.
Klicken Sie auf

Verschliisselte Optionsschaltflache, um den aktuellen privaten Schlissel als verschlisselt
anzuzeigen. Andernfalls klicken Sie auf das Optionsfeld Nur Text, um den aktuellen privaten
Schlussel als Nur-Text anzuzeigen.



When a Key is entered, it should contain the "BEGIN" and "END" markers.

Key Type: RSA
% Public Key: — BEGIN 55H2 PUBLIC KEY —
Comment: RSA Public Key
PAAABINzaC1ycZEAAAADAQABAAAAGUCae Tjrd/GxsROWDKFBY TefsVovEIRNAwz dZsxbXRqF:
-— END S5H2 PUBLIC KEY —
# Private Key:| @ Encrypted
() Plaintext
|-Apply|| Close || Display Sensitive Data as Plaintext |

Schritt 9: Klicken Sie auf Apply, um die Anderungen zu speichern.

When a Key is entered, it should contain the "BEGIN" and "END" markers.

Key Type: RSA
— BEGIN SSH2 PUBLIC KEY —

“ Public Key: F
Comment: RSA Public Key
PAAABINzaC1yc2EAAAADACABAAAAGQCaeTird/BxsROWDKFBY TefsVEivEIRNAwz JdZ sxbXRgF:

-— END S5H2 PUBLIC KEY —

# Private Key: (@ Encrypted

() Plaintext

(~appiy-)]  Close || Display Sensitive Data as Plaintext
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