ARP-Schnittstelleneinstellungen (Address
Resolution Protocol) fur Stackable Switches der
Serie Sx500

Ziel

Die ARP-Inspektion (Address Resolution Protocol) verhindert Vergiftungen im ARP-Cache,
die es boswilligen Dritten ermdglichen, den Netzwerkverkehr abzufangen und zu
kontrollieren. ARP Inspection behalt bei jeder Schnittstelle am Switch einen
Vertrauensstatus bei. Wenn eine Schnittstelle eine vertrauenswirdige Schnittstelle ist,
werden die auf dieser vertrauenswirdigen Schnittstelle empfangenen Pakete nicht gepriift,
im Gegensatz zu den Paketen, die auf der nicht vertrauenswirdigen Schnittstelle empfangen
werden. Die nicht vertrauenswirdigen Schnittstellenpakete werden validiert.

ARP-Pakete, die Uber den Switch in das Netzwerk gelangen, werden diese
Sicherheitsprifung aufgrund von ARP Inspection bestehen. Daher ist keine Validierung an
einem anderen Ort im Netzwerk erforderlich. In diesem Artikel werden die Schritte zur
Konfiguration vertrauenswirdiger Schnittstellen auf den Stackable Switches der Serie Sx500
beschrieben.

Anwendbare Geréte

-Stackable Switches der Serie Sx500

Softwareversion

-1.3.0.62

ARP-Schnittstelleneinstellungen

ARP-Schnittstelleneinstellungen bearbeiten

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Security >
ARP Inspection > Interface Settings (Sicherheit > ARP-Inspektion >
Schnittstelleneinstellungen). Die Seite Schnittstelleneinstellungen wird gedffnet. Die Ports
oder LAGs und ihr Status werden angezeigt, um anzuzeigen, ob der jeweilige Port oder die
LAG vertrauenswirdig oder nicht vertrauenswduirdig ist.



Interface Settings

Interface Settings Table

Filter: interface Type equalsto | Port of Unit 1/2 |E|
. Entry Mo, . Interface . Trusted Interface

1 FET No

2 FE2 Mo

3 EE3 Mo

4 FEA Mo

h: HES Mo

6 FEBG Mo

T EET Mo

& FES Mo

. HES Mo

10 FE1D Mo

Hinweis: StandardmaRig sind alle Ports oder LAGs bei der ARP-Inspektion nicht
vertrauenswurdig.

Interface Settings Table
Filter: Interface Type equals to | Port of Unit 1/2 |E|
Entry Mo. | Interface LAG terface

Schritt 2: Wahlen Sie in der Dropdown-Liste Filter den Schnittstellentyp fur die gesamte
Tabelle Schnittstelleneinstellungen aus, und klicken Sie auf Go (Los).

Interface Settings

Interface Settings Table
Filter: Interface Type equals to | Port of Unit 142 |E|
. Entry Mo, | Interface . Trusted Interface
o
2 FE2 Mo
3 FE3 Mo
4 FE4 Mo
5 EEA Mo
6 FEB6 Mo
¥ EEY Mo
& FES Mo
8 FES Mo
10 FE10 Mo

[ Copy Settings... |{ Eai. ]|

Schritt 3: Klicken Sie auf einen bestimmten Port oder eine LAG, um die Port- oder LAG-
Einstellung zu bearbeiten, und klicken Sie dann auf Bearbeiten. Die Seite
Schnittstelleneinstellungen bearbeiten wird geotffnet.




(ntertace: ® UnitSiot [12[=] Port [FE1 [=] © LAG )

Trusted Interface: ) Yes
@ Mo

fhpplys| | Close |

Schritt 4: Klicken Sie im Feld Schnittstelle auf den gewlnschten Schnittstellentyp.

-Einheit/Steckplatz: Wahlen Sie die Einheit im Stack (1 fur eigenstandige Modelle) und die
Steckplatznummer (1 oder 2) aus, fur die Sie DHCP-Einstellungen konfigurieren mdchten.
Die verfugbaren Einheitensteckplatznummern werden in der Dropdown-Liste angezeigt und
wahlen den Port aus der Dropdown-Liste aus.

-Port - Wahlen Sie flir die ausgewahlte Einheit/den ausgewahlten Steckplatz den Port aus
der Dropdown-Liste aus, fur den Sie den Port konfigurieren mdchten.

-‘LAG (Link Aggregation Group) - Wahlen Sie den logischen Port-Channel aus der
Dropdown-Liste aus, um DHCP-Einstellungen flr diesen Port-Channel anzuwenden. Die
LAG ist ein Paket aus vielen physischen Ports, das einen logischen Kanal bildet.
Informationen zu dieser Konfiguration finden Sie im Artikel LAG-Verwaltung und -
Einstellungen fiir Stackable Switches der Serie Sx500.

Interface: @ Unit'slot | 172 [=] Port |[FE1 [=] © LAG

Trusted Interface: @ Yes
R [

Close ]

Schritt 5: Klicken Sie im Feld Vertrauenswurdige Schnittstelle auf Ja, um die entsprechende
Schnittstelle als vertrauenswiirdig zu kennzeichnen, oder klicken Sie auf Nein, um die
Vertrauenswirdigkeit der Schnittstelle zu verhindern.

Schritt 6: Klicken Sie auf Ubernehmen. Die Einstellungen werden angewendet.



Interface Settings

Interface Settings Table
Filter: Inteface Type equals to | Port of Unit 1/2 E|
I - Entry Mo. . Interface . Trusted Interfac:e.
C 1 FE1 Yes )
- 2 EED Mo
S EES Mo
4 FE4 Mo
5 FES Mo
b6 FEB Mo
7 FET Mo
8 FES Mo
9 FES Mo
10  FE10 Mo

ARP-Schnittstelleneinstellungen auf andere Schnittstellen kopieren
Schritt 1: Befolgen Sie die Schritte 1 und 2 aus dem vorherigen Abschnitt.

Interface Settings

Interface Settings Table
Filter: Interface Type equals to | Port of Unit 142 |E|
- Entry Mo. | Interface . Trusted Interface
. 5
’ 2 FE2 Mo
3 FE3 Mo
4 FE4 Mo
b EED Mo
6 FEBG Mo
i HET Mo
& FES Mo
9 FES Mo
F 10  FE10 Mo
ﬂ Copy Settings... D | Edit. |

Schritt 2: Klicken Sie auf einen bestimmten Port oder eine LAG, um die Port- oder LAG-
Einstellung zu bearbeiten, und klicken Sie dann auf Copy Settings. Die Seite "Copy Settings
" wird gedffnet.



Copy configuration fram entry 1 (FE1)

to: |FE2 (Example: 1,3,5-10 or. FE1,FE3-FES)

F—m—]l Close ]

Schritt 3: Geben Sie die Ports ein, an die die ausgewahlte Konfiguration kopiert werden soll.
Trennen Sie verschiedene Ports oder Bereiche durch Kommas.

Schritt 4: Klicken Sie auf Ubernehmen. Die Einstellungen werden angewendet.

Interface Settings

Interface Settings Table
Filter: [nterface Type equals to | F'nrt'nfUnit 1!2' E
Entry Mo. | Interface Trusted Intarface

i@ FE1 Yes

7 xR Yes

" 3 FE3 Mo

()] 4 FE4 Ma

@ i EES ]

)] 6 FE6G o [u]

@ ¥ EEF Mo

()] 8 FEEB Mo

@ 9 FES9 i []

) 10  FE10 o []

Copy Settings... Edit...
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