Netzwerkkonfiguration gesamt: RV345P und
Cisco Business Wireless mit der mobilen
Anwendung

Ziel

In diesem Leitfaden wird die Konfiguration eines Wireless Mesh-Netzwerks mithilfe
eines RV345P-Routers, eines CBW140AC-Access Points und zweier CBW142ACM-
Mesh-Extender erlautert.

In diesem Artikel wird die mobile Anwendung verwendet, die flr die einfache
Einrichtung im vermaschten Wireless-Netzwerk empfohlen wird. Wenn Sie die
Webbenutzeroberflache (Ul) fir alle Konfigurationen verwenden mdchten, klicken Sie
auf den Artikel, der die Webbenutzeroberflache verwendet.
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Einfihrung

Alle lhre Forschungsergebnisse sind zusammengekommen, und Sie haben Ihre Cisco
Gerate gekauft - wie spannend! In diesem Szenario wird ein RV345P-Router
verwendet. Dieser Router bietet Power over Ethernet (PoE), mit dem der CBW140AC
an den Router und nicht an einen Switch angeschlossen werden kann. Die Mesh-
Extender CBW140AC und CBW142ACM werden zum Erstellen eines Wireless Mesh-
Netzwerks verwendet.

Dieser erweiterte Router bietet auch die Mdglichkeit flr zusatzliche Funktionen.

1. Mit der Anwendungskontrolle kdnnen Sie den Datenverkehr steuern. Diese Funktion
kann so konfiguriert werden, dass Datenverkehr zugelassen, aber protokolliert,
Datenverkehr blockiert und protokolliert oder einfach Datenverkehr blockiert wird.

2. Webfilterung wird verwendet, um Web-Datenverkehr zu unsicheren oder ungeeigneten



Websites zu verhindern. Diese Funktion wird nicht protokolliert.

3. AnyConnect ist ein Secure Sockets Layer (SSL) Virtual Private Network (VPN), das von
Cisco zur Verfigung gestellt wird. VPNs ermdglichen es Remote-Benutzern und -
Standorten, Uber ein sicheres Internet eine Verbindung zu lhrem Firmenblro oder
Rechenzentrum herzustellen.

Wenn Sie diese Funktionen verwenden méchten, missen Sie eine Lizenz erwerben.
Router und Lizenzen werden online registriert. Diese Informationen werden in diesem
Leitfaden behandelt.

Wenn Sie mit einigen der in diesem Dokument verwendeten Begriffe nicht vertraut sind
oder weitere Informationen zu Mesh Networking bendtigen, lesen Sie die folgenden
Artikel:

. Cisco Business: Glossar neuer Begriffe
- Willkommen bei der Cisco Business Wireless Mesh Networking
. Haufig gestelite Fragen (FAQs) zu einem Cisco Business Wireless Network

Unterstiitzte Gerate | Softwareversion

- RV345P | 1.0.03.21

- CBW140AC | 10.4.1.0

- CBW142ACM | 10.4.1.0 (Mindestens ein Mesh-Extender ist fliir das Mesh-Netzwerk
erforderlich)

Voraussetzungen
Router vorbereiten

1. Stellen Sie sicher, dass Sie Uber eine aktuelle Internetverbindung verfiigen.

2. Wenden Sie sich an lhren Internetdienstanbieter (ISP), um spezielle Anweisungen fir
die Verwendung |Ihres RV345P-Routers zu erhalten. Einige ISPs bieten Gateways mit
integrierten Routern an. Wenn Sie Uber ein Gateway mit integriertem Router verfligen,
mussen Sie den Router méglicherweise deaktivieren und die IP-Adresse des Wide
Area Network (WAN) (die eindeutige Internetprotokolladresse, die der Internetanbieter
Ihrem Konto zuweist) sowie den gesamten Netzwerkverkehr an lhren neuen Router
weiterleiten.

3. Legen Sie fest, wo Sie den Router platzieren sollen. Wenn moglich sollten Sie einen
offenen Bereich suchen. Dies ist moglicherweise nicht einfach, da Sie den Router vom
Internetdienstanbieter (ISP) an das Breitband-Gateway (Modem) anschlieRen muissen.

Cisco.com-Konto anfordern

Jetzt, da Sie Cisco Gerate besitzen, bendtigen Sie ein Cisco.com-Konto, manchmal
auch als Cisco Connection Online Identification (CCO-ID) bezeichnet. Fir ein Konto ist
keine Geblihr zu entrichten.


https://www.cisco.com/c/de_de/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
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https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

Wenn Sie bereits Uber ein Konto verfigen, kénnen Sie zum nachsten Abschnitt dieses
Artikels wechseln.

Schritt 1

Rufen Sie Cisco.com auf. Klicken Sie auf das Personensymbol und dann auf Konto
erstellen.

Q (&) &=

Have an account?

¥ Personalized content

¥ Your products and support

Log In

Forgot your user ID and/or password?
Manage account

My Cisco

Need an account?
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Geben Sie die erforderlichen Details zum Erstellen des Kontos ein, und klicken Sie auf
Registrieren. Befolgen Sie die Anweisungen, um den Registrierungsprozess
abzuschlielRen.
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Create Account

Already have an account? Sig

Wenn Probleme auftreten, klicken Sie auf die Hilfe-Seite zur Kontoregistrierung bei
Cisco.com.

Konfigurieren des RV345P-Routers

Ein Router ist in einem Netzwerk unerlasslich, da er Pakete weiterleitet. Sie ermdglicht
es einem Computer, mit anderen Computern zu kommunizieren, die sich nicht im
gleichen Netzwerk oder Subnetz befinden. Ein Router greift auf eine Routing-Tabelle
zu, um zu bestimmen, wohin Pakete gesendet werden sollen. In der Routing-Tabelle
werden Zieladressen aufgelistet. Statische und dynamische Konfigurationen kénnen in
der Routing-Tabelle aufgelistet werden, um Pakete an ihr spezifisches Ziel zu senden.

Der RV345P verfligt Uber Standardeinstellungen, die fir viele kleine und mittlere
Unternehmen optimiert sind. Mdglicherweise mussen Sie jedoch einige dieser
Einstellungen andern, um Netzwerkanforderungen oder Internetdienstanbieter (ISP) zu
erfillen. Nachdem Sie sich bezlglich der Anforderungen an Ihren ISP gewandt haben,
kénnen Sie Anderungen lber die Webbenutzeroberflache (Ul) vornehmen.

Sind Sie bereit? Kommen wir dazu!

RV345P sofort einsatzbereit

Schritt 1
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Verbinden Sie das Ethernetkabel von einem der RV345P-LAN-Ports (Ethernet) mit
dem Ethernet-Port des Computers. Sie bendtigen einen Adapter, wenn Ihr Computer
keinen Ethernet-Port hat. Das Terminal muss sich im selben kabelgebundenen
Subnetz wie der RV345P befinden, um die Erstkonfiguration durchzufihren.

Schritt 2

Stellen Sie sicher, dass Sie das mit dem RV345P gelieferte Netzteil verwenden. Die
Verwendung eines anderen Netzadapters kann den RV345P beschadigen oder einen
Ausfall der USB-Dongles verursachen. Der Netzschalter ist standardmafig
eingeschaltet.

SchlielRen Sie das Netzteil an den 12-V-Gleichstrom-Port des RV345P an, stecken Sie
es jedoch noch nicht ein.

Schritt 3
Stellen Sie sicher, dass das Modem ausgeschaltet ist.
Schritt 4

Verwenden Sie ein Ethernetkabel, um |hr Kabel- oder DSL-Modem an den WAN-Port
des RV345P anzuschliel3en.

Schritt 5

Schlie3en Sie das andere Ende des RV345P-Adapters an eine Steckdose an. Dadurch
wird der RV345P eingeschaltet. Schlielien Sie das Modem wieder an, damit es auch
hochgefahren werden kann. Die Betriebsanzeige an der Frontblende leuchtet stetig
grin, wenn der Netzadapter korrekt angeschlossen ist, und der RV345P ist mit dem
Booten fertig.

Router einrichten

Jetzt ist es an der Zeit, einige Konfigurationen anzuzeigen! Fihren Sie die folgenden
Schritte aus, um die Webbenutzeroberflache zu starten.

Schritt 1

Wenn |hr Computer so konfiguriert ist, dass er ein Dynamic Host Configuration
Protocol (DHCP)-Client wird, wird dem PC eine IP-Adresse im Bereich 192.168.1.x
zugewiesen. DHCP automatisiert den Prozess der Zuweisung von IP-Adressen,
Subnetzmasken, Standard-Gateways und anderen Einstellungen zu Computern.
Computer missen so eingestellt werden, dass sie am DHCP-Prozess teilnehmen, um
eine Adresse zu erhalten. Dazu wahlen Sie in den Eigenschaften von TCP/IP auf dem
Computer automatisch eine IP-Adresse aus.

Schritt 2



Offnen Sie einen Webbrowser wie Safari, Internet Explorer oder Firefox. Geben Sie in
die Adressleiste die Standard-IP-Adresse des RV345P, 192.168.1.1 ein.

C @ 19216811

Apps ges Small Business Suy L
Schritt 3
Der Browser gibt moglicherweise eine Warnung aus, dass die Website nicht

vertrauenswirdig ist. Weiter zur Website. Wenn Sie nicht verbunden sind, fahren Sie
mit der Fehlerbehebung fiir die Internetverbindung fort.

A

Your connection is not private

| ciscobusiness, cisco [T L
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Wenn die Anmeldeseite angezeigt wird, geben Sie den Standardbenutzernamen cisco
und das Standardkennwort cisco ein.

Klicken Sie auf Anmelden.

Detaillierte Informationen erhalten Sie, wenn Sie auf How to access the web-based
setup page of Cisco VPN Router der Serie RV340 klicken.




I
CISCO

Router

cisco

English -

©2018 Cisco Systems, Inc. All Rights Reserved
Cisco, the Cisco Logo, and the Cisco Systems are registered trademarks or trademarks
of Cisco Systems, Inc. and/or its affiliates in the United States and certain other
countries
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Klicken Sie auf Anmelden. Die Seite "Getting Started" wird angezeigt. Wenn der
Navigationsbereich nicht geodffnet ist, konnen Sie ihn durch Klicken auf das
Menisymbol 6ffnen.

e

Nachdem Sie die Verbindung bestatigt und sich beim Router angemeldet haben,
springen Sie zum Abschnitt "Erstkonfiguration” in diesem Artikel.

Fehlerbehebung bei der Internetverbindung

Dang es, wenn Sie diese lesen, haben Sie wahrscheinlich Probleme, die Verbindung
mit dem Internet oder der Web-Benutzeroberflache. Eine dieser Losungen sollte
helfen.

Unter dem angeschlossenen Windows-Betriebssystem kénnen Sie die
Netzwerkverbindung testen, indem Sie die Eingabeaufforderung 6ffnen. Geben Sie
ping 192.168.1.1 (die Standard-IP-Adresse des Routers) ein. Wenn die Anfrage das
Zeitlimit Uberschreitet, konnen Sie nicht mit dem Router kommunizieren.

Wenn keine Verbindung hergestellt wird, kdnnen Sie sich den folgenden Artikel zur
Fehlerbehebung ansehen.

Einige weitere Punkte sollten Sie ausprobieren:

1. Stellen Sie sicher, dass Ihr Webbrowser nicht auf Offline arbeiten eingestellt ist.

2. Uberpriifen Sie die Einstellungen fiir die lokale Netzwerkverbindung des Ethernet-
Adapters. Der PC sollte tber DHCP eine IP-Adresse erhalten. Alternativ kann der PC
eine statische IP-Adresse im Bereich 192.168.1.x haben, wobei das Standard-Gateway


/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5857-troubleshooting-on-rv160x-and-rv260x.html

auf 192.168.1.1 (die Standard-IP-Adresse des RV345P) festgelegt ist. Um eine
Verbindung herzustellen, missen Sie mdglicherweise die Netzwerkeinstellungen des
RV345P andern. Wenn Sie Windows 10 verwenden, Uberprifen Sie die Anweisungen
in Windows 10, um die Netzwerkeinstellungen zu éndern.

3. Wenn Sie bereits Gerate mit der IP-Adresse 192.168.1.1 besitzen, missen Sie diesen
Konflikt beheben, damit das Netzwerk funktioniert. Mehr dazu am Ende dieses
Abschnitts, oder klicken Sie hier direkt dorthin.

4. Setzen Sie das Modem und den RV345P zurick, indem Sie beide Gerate ausschalten.
Schalten Sie anschlieBend das Modem ein, und lassen Sie es etwa 2 Minuten untatig.
Schalten Sie dann den RV345P ein. Sie sollten jetzt eine WAN-IP-Adresse erhalten.

5. Wenn Sie ein DSL-Modem haben, bitten Sie lhren ISP, das DSL-Modem in den Bridge-
Modus zu schalten.

Erstkonfiguration

Es wird empfohlen, die in diesem Abschnitt aufgeflihrten Schritte des Assistenten ftir
die Ersteinrichtung zu durchlaufen. Sie kénnen diese Einstellungen jederzeit andern.
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Klicken Sie auf der Seite "Getting Started" auf Assistent fiir die Ersteinrichtung.

@ .l Rvasse-rvaesP egisn v @ €@ @

Getting Started

Status and Statistics

Administration Use the following links to quickly configure your router.

System Configuration #© Launch Setup Wizard W Quick Access
WAN Initial Setup Wizard Upgrade Router Firmware
LAN VPN Setup Wizard Configure Remote Management Access
Application Control Wizard Backup Device Configuration
<%) Routing
2+ ong 2 q
Firewall L¥; Initial Configuration [ihl Device Status
VEN Change Administrator Password System Summary
Configure WAN Settings VPN Status
Security . L
Configure USB Settings Port Statistics
QoS Configure VLAN Settings Traffic Statistics
Configuration Wizards View System Log

License
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Dieser Schritt bestatigt, dass die Kabel angeschlossen sind. Da Sie dies bereits
bestatigt haben, klicken Sie auf Weiter.



Initial Setup Wizard

This Setup Wizard helps you install your Cisco router.

Before you begin, make sure your router is connected to an internet gateway device (such as a cable modem or
DSL modem) as described in Quick Start Guide.

Next Cancel
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In diesem Schritt werden grundlegende Schritte beschrieben, um sicherzustellen, dass
Ihr Router angeschlossen ist. Da Sie dies bereits bestéatigt haben, klicken Sie auf
Weiter.

Initial Setup Wizard

Interface: WANT
o 1. Welcome

2_ Check Connection

Check Connection

( Network connection has been delecled)

Schritt 4

Im nachsten Bildschirm werden lhre Optionen flur die Zuweisung von IP-Adressen zu
Ihrem Router angezeigt. In diesem Szenario missen Sie DHCP auswahlen. Klicken
Sie auf Weiter.



Initial Setup Wizard b

Configure Router - Select Connection Type

o 1 Welcome Your internet connection has been detected. Unless your Internet Service Provider instructed you to select a
different option, please use the current option and click next to continue.

0 2. Check Connection (@ Dynamic IP Address, or DHCP (Recommended))
O Static IP Address

3. Configure Router

O PPPoE
O PPTP (Common in Europe)
O L2TP (Common in Eurcpe)

Back Next Cancel
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Sie werden aufgefordert, die Zeiteinstellungen fur den Router festzulegen. Dies ist
wichtig, da es beim Uberpriifen von Protokollen oder bei der Fehlerbehebung Prézision
ermdglicht. Wahlen Sie lhre Zeitzone aus und klicken Sie dann auf Weiter.

. . x
Initial Setup Wizard
Configure Router - Set System Date and Time
® 1. Welcome Enter the router's time zone, date and time
(T\me Zone: | (UTC -06:00) Central Time (US & Canada) VJ
O 2. Check Connection

® Enable Network Time Protocol Synchronization

3 Cer g e e e O Set the date and time manually, or click here to import them from your computer

2020-11-17 g (yyyy-mm-dd)

18~ 4 v 05~ (24hh:mmss)

Back Next Cancel
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Sie werden auswahlen, welche MAC-Adressen Geraten zugewiesen werden sollen. In
den meisten Fallen verwenden Sie die Standardadresse. Klicken Sie auf Weiter.



Initial Setup Wizard

Configure Router - Set Router MAC Address
0 1. Welcome Each device on your network has its own unique identifier called a MAC address. In most cases, you should
choose 'Use Default Address'. If your ISP requires you to connect using a specific MAC address, you may change

o 2. Check Connection Lhere.

3. Configure Router

Choose a MAC Address

( ® Use Default Address (Recommended))

O Use this computer's address

O Use this address

Back Next Cancel
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Auf der folgenden Seite finden Sie eine Zusammenfassung der ausgewahlten

Optionen. Priifen und auf Weiter klicken, wenn sie zufrieden sind.

Initial Setup Wizard

Summary

o 1. Welcome Please review the following settings and ensure the data is correct

o 2. Check Connection
Connection Type: DHCP

Oy e e MAC Address:  ecbd:1d:44:91:2a

Back Next Cancel
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Im nachsten Schritt wahlen Sie ein Kennwort aus, das bei der Anmeldung beim Router
verwendet werden soll. Kennworter missen standardmaRig mindestens 8 Zeichen
(GroB3- und Kleinbuchstaben) und Zahlen enthalten. Geben Sie ein Kennwort ein, das
den Festigkeitsanforderungen entspricht. Klicken Sie auf Weiter. Notieren Sie sich lhr

Kennwort flr zukinftige Anmeldungen.



Initial Setup Wizard

Enable Security - Set Router Password
o 1. Welcome The administrative router password protects your router from unauthorized access. For security reasons, you
should change the router password from its default setting. Please write this password down for future reference

o 2. Check Connection
O 3. Configure Router O Keep current password

Enter a new router password: (At least 8 characters composed of lower and upper case letters as well as
numbers)

O Disable Password Strength Enforcement \

Back m Cancel

Es wird nicht empfohlen, die Durchsetzung der Kennwortstérke deaktivieren auszuwahlen.

Mit dieser Option kénnen Sie ein Kennwort so einfach wie 123 auswahlen, das fur Angreifer
so einfach wie 1-2-3 ist.

Schritt 9
Klicken Sie auf das Speichersymbol.

2 Q A oB)= =

Wenn Sie weitere Informationen zu diesen Einstellungen bendétigen, lesen Sie das
Dokument Konfigurieren der DHCP-WAN-Einstellungen auf dem RV34x-Router.

Auf dem RV345P ist standardmalig Power over Ethernet (PoE) aktiviert. Sie kdnnen
jedoch einige Anpassungen vornehmen. Wenn Sie die Einstellungen anpassen
mussen, sehen Sie sich die Option Configure Power over Ethernet (PoE) Settings
(PoE-Einstellungen konfigurieren) auf dem RV345P-Router an.

Bearbeiten Sie ggf. eine IP-Adresse (optional).

Nach Abschluss des Assistenten fir die Ersteinrichtung kdnnen Sie eine statische IP-
Adresse auf dem Router festlegen, indem Sie die VLAN-Einstellungen bearbeiten.

Dieser Prozess ist nur erforderlich, wenn der IP-Adresse lhres Routers eine bestimmte
Adresse in lhrem vorhandenen Netzwerk zugewiesen werden muss. Wenn Sie keine
IP-Adresse bearbeiten missen, kdnnen Sie zum nachsten Abschnitt dieses Artikels
wechseln.

Schritt 1


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5769-configure-dhcp-wan-settings-on-the-rv34x-router.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5428-configure-power-over-ethernet-poe-settings-on-the-rv345p-rou.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5428-configure-power-over-ethernet-poe-settings-on-the-rv345p-rou.html

Klicken Sie im Menu auf der linken Seite auf LAN > VLAN Settings.

Port Settings

'@

".rh_‘__‘— 45‘

Option 82 Settings

Static DHCP
802.1X Configuration
Router Advertisement

@ Routing
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Wahlen Sie das VLAN, das Ihr Routing-Gerat enthalt, und klicken Sie dann auf das

Bearbeitungssymbol.
VLAN Table
+ &
Inter-
VLAN Device
& VLANID $ Name Routing Management IPv4 Address/Mask
& 1 VLANT o 192.168.1.1/24
o 255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
Schritt 3

Geben Sie die gewlinschte statische IP-Adresse ein und klicken Sie in der rechten
oberen Ecke auf Apply.
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Schritt 4 (optional)

Wenn Ihr Router nicht der DHCP-Server bzw. das DHCP-Gerat ist, dem IP-Adressen
zugewiesen werden, kdnnen Sie die DHCP-Relay-Funktion verwenden, um DHCP-
Anfragen an eine bestimmte IP-Adresse zu leiten. Die IP-Adresse ist wahrscheinlich
der Router, der mit dem WAN/Internet verbunden ist.

[HCT Typs CF (Dl liac Fraler, L regth hd
O Sorer Promearwy |fociti=1]
il & Fieay N inderlmce blsmider O3 EUL- G4
o
[HEC T RS e |
O Saman

Firmware aktualisieren, falls erforderlich
Dies ist ein wichtiger Schritt, Gberspringen Sie ihn nicht!
Schritt 1

Wahlen Sie Administration > File Management aus.

Reboot

Im Bereich Systeminformationen beschreiben die folgenden Unterbereiche Folgendes:

- Geratemodell: Zeigt das Geratemodell an.

- PID VID - Produkt-ID und Anbieter-ID des Routers.

- Aktuelle Firmware-Version - Die Firmware, die derzeit auf dem Gerat ausgefuhrt wird.

- Neueste auf Cisco.com verfugbare Version - Die neueste Version der Software, die auf
der Cisco Website verfiigbar ist.

- Firmware zuletzt aktualisiert - Datum und Uhrzeit des letzten Firmware-Updates auf dem
Router.

File Management
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Klicken Sie im Abschnitt Manuelle Aktualisierung auf das Optionsfeld Firmware-Image
fur Dateityp.

Manual Upgrade

File Type: ® Firmware Image | O Language File O USB Dongle Driver
Upgrade From: Q cisco.com @ PC UsB &~

Firmware Image Format: *.img (Maximum size: 100MB)

No file is selected

O Reset all configurations/settings to factory defaults

The device will be automatically rebooted after the upgrade is complete.
Schritt 3

Klicken Sie auf der Seite Manuelle Aktualisierung auf das Optionsfeld, um cisco.com
auszuwahlen. Es gibt noch einige weitere Optionen, aber dies ist die einfachste
Maoglichkeit, ein Upgrade durchzufihren. Bei diesem Vorgang wird die neueste
Upgrade-Datei direkt von der Cisco Software Downloads-Webseite installiert.

Wenn Ihr Gerat nicht mit dem Internet verbunden ist oder die Internetverbindung

unterbrochen wird, kdnnen Sie kein Upgrade von cisco.com durchfihren. Wenn dies fur Sie
gilt, finden Sie hier alternative Optionen.

Manual Upgrade

File Type: ® Firmware Image O Language File O USB Dongle Driver
Upgrade From: | ®@ cisco.com |Q PC USB 3

O Reset all configurations/settings to factory defaults

Uole|=ls[:80 The device will be automatically rebooted after the upgrade is complete.

Schritt 4

Klicken Sie auf Upgrade.


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/Upgrade-firmware-on-RV160x-and-RV260x-routers.html

Manual Upgrade

File Type: ® Firmware Image O lLanguage File O USB Dongle Driver

Upgrade From: @® cisco.com QO PC O USB 3

O Reset all configurations/settings to factory defaults

Ulolo|zle[s W The device will be automatically rebooted after the upgrade is complete.

Download to USB

Schritt 5

Klicken Sie im Bestatigungsfenster auf Ja, um fortzufahren.

Confirm

Are you sure you want to upgrade the firmware right now?

Der Aktualisierungsvorgang muss unterbrechungsfrei ausgeftihrt werden. Wahrend der
Aktualisierung wird die folgende Meldung angezeigt.

o ® @ Upgrade is in progress. Do not power off or
® @® reset the device. It may take a few minutes
®o® ;complete.

Nach Abschluss der Aktualisierung wird ein Benachrichtigungsfenster angezeigt, in
dem Sie daruber informiert werden, dass der Router neu gestartet wird und eine
Countdown flir die geschatzte Zeit bis zum Abschluss des Vorgangs angezeigt wird.
Danach werden Sie abgemeldet.



Restarting

Please wait for 176 seconds...

Schritt 6

Melden Sie sich wieder beim webbasierten Dienstprogramm an, um zu Uberprifen, ob
die Router-Firmware aktualisiert wurde, und navigieren Sie zu Systeminformationen.
Im Bereich Aktuelle Firmware-Version sollte jetzt die aktualisierte Firmware-Version
angezeigt werden.

File Management

System Information

Device Model: RV345P
PID WVID: RV345P-K9 V01
(Current Firmware Version: 1.0.03.20 )
Last Updated: 2020-0Oct-02, 11:10:50 GMT

Last Version Available on Cisco.com:  1.0.03.20

Last Checked: 2020-Nov-11, 14:16:01 GMT

Konfigurieren automatischer Updates auf dem Router der Serie RV345P

Da Updates so wichtig sind und Sie sehr beschaftigt sind, ist es sinnvoll, automatische
Updates von hier aus zu konfigurieren!

Schritt 1

Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie
Systemkonfiguration > Automatische Updates aus.

Log
Email

User Accounts

User Groups



Schritt 2

Wahlen Sie aus der Dropdown-Liste Check Every (Alle priifen) aus, wie oft der Router
nach Updates suchen soll.

Automatic Updates

Check Every: Week Check Now
MNotify via:

O Email t Motifications will not be sent unless an email server is configured.
Email to i ) :
Click here to manage email server settings.

Schritt 3

Aktivieren Sie im Bereich Benachrichtigung (ber das Kontrollkastchen E-Mail an, um
Aktualisierungen per E-Mail zu erhalten. Das Kontrollkastchen Admin GUI ist
standardmaRig aktiviert und kann nicht deaktiviert werden. Sobald eine Aktualisierung
verflgbar ist, wird eine Benachrichtigung in der webbasierten Konfiguration angezeigt.

Wenn Sie E-Mail-Servereinstellungen einrichten mdchten, klicken Sie hier, um mehr
dartber zu erfahren.

Automatic Updates

Check Every: | Week Check Now
MNotify via:

MNotifications will not be sent unless an email server is configured.
Click here to manage email server settings.

O Email ta
Schritt 4

Geben Sie eine E-Mail-Adresse in das Feld E-Mail an Adresse ein.

Es wird dringend empfohlen, ein separates E-Mail-Konto zu verwenden, anstatt lhre

personliche E-Mail-Adresse zu verwenden, um die Privatsphare zu wahren.

Automatic Updates

Check Every: Week  w Check Now
MNotify wia:

Notifications will not be sent unless an email server is configured.

¥ Email to @gmail.com i ) )
Click here to manage email server settings.

Schritt 5



Aktivieren Sie im Bereich Automatisch aktualisieren die Kontrollkdstchen
Benachrichtigen fir die Art von Aktualisierungen, tber die Sie benachrichtigt werden
mdchten. Folgende Optionen sind verfiigbar:

- System-Firmware - Das Hauptsteuerungsprogramm fur das Gerat.

- USB Modem Firmware (USB-Modem-Firmware): Das Steuerungsprogramm oder der
Treiber fir den USB-Port.

- Sicherheitssignatur - Diese Signaturen enthalten Signaturen fur die
Anwendungssteuerung, um Anwendungen, Geratetypen, Betriebssysteme usw. zu
identifizieren.

Automatic Updates

Check Every: | Week w Check Now

Motify via:
] Motifications will not be sent unless an
O Email to _ )
Click here to manage email server seti
Automatic Update
—
Notify | Update (hh:mm) = Status =
System Firmware ~ Mever v | Version 1.0.03.20
USB Modem Firmware o Mever v Version 1.0.00.02
Security Signature ™~ 23:00 v | Version 2.0.0.001¢
Se—
Schritt 6

Wahlen Sie aus der Dropdown-Liste Automatic Update (Automatische Aktualisierung)
eine Uhrzeit fur den Tag aus, an dem die automatische Aktualisierung durchgefuhrt
werden soll. Einige Optionen kénnen je nach gewahltem Aktualisierungstyp variieren.
Die einzige Option fir eine sofortige Aktualisierung ist die Sicherheitssignatur. Es wird
empfohlen, einen Zeitpunkt festzulegen, zu dem |hr Biro geschlossen ist, damit der
Dienst nicht zu einem ungunstigen Zeitpunkt unterbrochen wird.



e il py345p-RYV345P
CIsco r .

.
00:00
Automatic Updates o
03:00

04:00
Check Every:  Week ~ ST QNGTY 05:00

06:00

Motify via: o] 07:00
08:00
, _ - ¢
® Email to terizepnick@gmal| 09:00
10:00 | G
11:00
12:00
Automatic Update oo
14:00
15:00
16:00
Notify 17:00
18:00 =
System Firmware e MNever v
N r
USB Modem Firmware 4 Neve: v
Security Signature o 23:00 v

Der Status zeigt die aktuell ausgeflihrte Version der Firmware oder Sicherheitssignatur
an.

Schritt 7
Klicken Sie auf Apply (Anwenden).
Cancel
Schritt 8

Um die Konfiguration dauerhaft zu speichern, rufen Sie die Seite "Copy/Save
Configuration" (Konfiguration kopieren/speichern) auf, oder klicken Sie auf das
Speichersymbol oben auf der Seite.

=)

Toll, Ihre Grundeinstellungen auf Ihrem Router sind abgeschlossen! Jetzt stehen lhnen
einige Konfigurationsoptionen zur Verfligung.

Sicherheitsoptionen



Natdrlich méchten Sie, dass Ihr Netzwerk sicher ist. Es gibt einige einfache Optionen,
wie z. B. ein komplexes Passwort, aber wenn Sie die Schritte flr ein noch sichereres
Netzwerk ergreifen méchten, lesen Sie diesen Abschnitt zur Sicherheit.

RV Security-Lizenz (optional)

Diese RV Security-Lizenzfunktionen schitzen |hr Netzwerk vor Angriffen aus dem
Internet:

- Intrusion Prevention System (IPS): Inspiziert Netzwerkpakete, Protokolle und/oder
blockiert eine Vielzahl von Netzwerkangriffen. Sie bietet eine héhere
Netzwerkverflgbarkeit, schnellere Problembehebung und umfassenden Schutz vor
Bedrohungen.

- Antivirus: Schutz vor Viren durch Scannen der Anwendungen auf verschiedene
Protokolle wie HTTP, FTP, SMTP-E-Mail-Anhange, POP3-E-Mail-Anhange und IMAP-E-
Mail-Anhange, die den Router durchlaufen.

- Web-Sicherheit: Ermdglicht geschaftliche Effizienz und Sicherheit bei der Verbindung
mit dem Internet, ermoglicht Internetzugriffsrichtlinien fir Endgerate und
Internetanwendungen und gewahrleistet so Leistung und Sicherheit. Sie ist Cloud-
basiert und umfasst mehr als 80 Kategorien mit mehr als 450 Millionen klassifizierten
Domanen.

- Anwendungserkennung: Identifizieren und Zuweisen von Richtlinien fur
Internetanwendungen 500 individuelle Anwendungen werden automatisch identifiziert.

. Client-Identifizierung: Clients dynamisch identifizieren und kategorisieren. Mdglichkeit
zum Zuweisen von Richtlinien basierend auf Endgeratekategorie und Betriebssystem.

Die RV Security-Lizenz bietet Webfilterung. Die Webfilterung ist eine Funktion, mit der
Sie den Zugriff auf unangemessene Websites verwalten kénnen. Sie kann die
Webzugriffsanfragen eines Kunden prifen, um festzustellen, ob diese Website
zugelassen oder abgelehnt werden soll.

Die lizenzierten Sicherheitsfunktionen kénnen 90 Tage lang kostenlos getestet werden.

Wenn Sie die erweiterten Sicherheitsfunktionen Ihres Routers auch nach der Testphase
weiterhin verwenden mochten, miissen Sie eine Lizenz erwerben und aktivieren.

Eine weitere Sicherheitsoption ist Cisco Umbrella. Klicken Sie hier, um zum Umbrella-
Bereich zu springen.

Wenn Sie keine der Sicherheitslizenzen bendtigen, klicken Sie, um zum Abschnitt VPN
dieses Dokuments zu springen.

Einfihrung in Smart Accounts
Zum Erwerb der RV Security-Lizenz bendétigen Sie einen Smart Account.

Indem Sie die Aktivierung dieses Smart Accounts genehmigen, stimmen Sie zu, dass



Sie zur Erstellung von Konten und zur Verwaltung von Produkt- und
Serviceanspruchen, Lizenzvereinbarungen und Benutzerzugriff auf Konten im Namen
Ihres Unternehmens autorisiert sind. Cisco Partner durfen die Erstellung von Konten
nicht im Namen von Kunden genehmigen.

Die Erstellung eines neuen Smart Accounts ist ein einmaliges Ereignis, und die
Verwaltung erfolgt von diesem Zeitpunkt an tber das Tool.

Smart Account erstellen

Wenn Sie Uber lhr Cisco.com-Konto oder Ilhre CCO-ID (die CCO-ID, die Sie zu Beginn
dieses Dokuments erstellt haben) auf Ihr allgemeines Cisco Konto zugreifen, werden
Sie mdglicherweise durch eine Nachricht zur Erstellung eines Smart Accounts begruft.

It's time to sign up for a Smart Account

Easily view, store, and manage all your licenses.

Customize your account to match your erganization.

Licenses are automatically added to your account when ordering.

Smart Accounts are required to use Smart Licensing

Get a Smart Account ( Learn More ) Mot Now )

Wenn Sie dieses Popup-Fenster noch nicht gesehen haben, kénnen Sie auf die Seite
"Smart Account Creation" klicken, um zur Seite "Smart Account Creation" zu gelangen.
Moglicherweise missen Sie sich mit lhren Cisco.com-Anmeldeinformationen
anmelden.

Klicken Sie hier, um weitere Informationen zu den Schritten flr die Anforderung lhres
Smart Accounts zu erhalten.

Notieren Sie sich lhren Kontonamen und weitere Registrierungsdetails.

Schneller Tipp: Wenn Sie eine Doméne eingeben missen und keine haben, kdnnen
Sie |hre E-Mail-Adresse in Form von name@domain.com eingeben. Gangige
Domanen sind gmail, yahoo, etc., je nach Ihrem Unternehmen oder Anbieter.

Es ist sehr wichtig, dass Sie vor dem Erwerb der RV Security-Lizenz Uber ein Konto bei

Cisco.com (CCO-ID) und ein Cisco Smart Account verflgen.

Erwerb der RV Security-Lizenz

Sie mussen eine Lizenz bei Ilhrem Cisco Distributor oder Ihrem Cisco Partner
erwerben. Klicken Sie hier, um einen Cisco Partner zu finden.



In der Tabelle unten wird die Teilenummer der Lizenz angezeigt.

Typ Produkt-ID Beschreibung
RV-Sicherheit: 1 Jahr: Dynamic Web
Filter, Application Visibility, Client

LS-RV34X-SEC-1YR=Identification and Statistics, Gateway
Antivirus und Intrusion Prevention
System IPS.

RV Security-
Lizenz

Der LizenzschlUssel wird nicht direkt in den Router eingegeben, sondern nach
Bestellung der Lizenz Ihrem Cisco Smart Account zugewiesen. Der Zeitraum, in dem
die Lizenz fur Ihr Konto angezeigt wird, hangt davon ab, wann der Partner die
Bestellung annimmt und wann der Reseller die Lizenzen mit lhnrem Konto verknupft
(normalerweise 24-48 Stunden).

Lizenz in Smart Account bestéatigen

Navigieren Sie zur Seite fur Ihr Smart License-Konto, und klicken Sie dann auf Smart
Software-Lizenzseite > Bestand > Lizenzen.

[ » Smart Software Licensing 2 H

Smart Software Licensing

Inventory nver ¥ i o X . , m

Virtual Account: S Hide Alerts

Licenses

By Name

Manage Licensa Tags License Reservation i # Show License Transactions

Wenn lhre Lizenz nicht in Inrem Smart Account angezeigt wird, wenden Sie sich an lhren

Cisco Partner.

Konfigurieren der RV Security-Lizenz auf dem Router der Serie RV345P

Schritt 1

Greifen Sie auf Cisco Software zu, und navigieren Sie zu Smart Software Licensing.




c-sce 00 &) @ BT

C' S ﬂ C | ol | 1l I [N ]
— isco Software Centra )
- cisco
Download & Upgrade Network Plug and Play License
Software Download Plug and Play Connect Traditional Licensing
Download new software or updates to your current software. Device management through PnP Connect portal Generate and manage PAK-based and other device licenses,
. including demo licenses.

eDelivery Learn about Network Plug and Play

Get fast electronic fulfilment of software, licenses, and Training, documentation and videos Smart Software Licensing 9

documentation. Track and manage Smart Software Licenses.

Product Upgrade Tool (PUT) Enterprise Agreements

Order major upgrades to software such as unified Generate and manage licenses from Enterprise Agreements.

communications.

Upgradable Products
Browse a list of all available software updates.

Schritt 2

Geben Sie lhren Benutzernamen, lhre E-Mail-Adresse und |hr Passwort ein, um sich
bei Inrem Smart Account anzumelden. Klicken Sie auf Anmelden.

vtfean]
CISCO

Log in to your account

Username or email

Password

Forgot password? 9

Log in 3

Schritt 3

Navigieren Sie zu Inventory > Licenses (Bestand > Lizenzen), und uberprifen Sie, ob
die Security Services-Lizenz der RV-Serie auf lnrem Smart Account aufgefihrt ist.
Wenn die Lizenz nicht aufgefuhrt ist, wenden Sie sich an lhren Cisco Partner.

Cisco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts Convert to Smart Licensing Reports Preferences Satellites Activity

Virtual Account:



Schritt 4

Navigieren Sie zu Bestand > Allgemein. Klicken Sie unter Product Instance
Registration Tokens auf New Token.

Cisco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts Convert to Smart Licensing Reports Preferences Satellites Activity

Virtual Account:

Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.

( New Token... ) e

Schritt 5

Das Fenster Registrierungstoken erstellen wird angezeigt. Im Bereich Virtuelles Konto
wird das virtuelle Konto angezeigt, unter dem das Registrierungstoken erstellt wird.
Gehen Sie auf der Seite Registrierungstoken erstellen wie folgt vor.

. Geben Sie im Feld Description (Beschreibung) eine eindeutige Beschreibung fir das
Token ein. In diesem Beispiel wird Security License - Web Filtering eingegeben.

- Geben Sie im Feld Ablaufdatum einen Wert zwischen 1 und 365 Tagen ein. Cisco
empfiehlt fir dieses Feld den Wert 30 Tage. Sie kdnnen den Wert jedoch an lhre
Anforderungen anpassen.

- Im Feld Max. Number of Uses field (Anzahl der verwendeten Felder) gibt einen Wert ein,
um die Anzahl der Verwendungszwecke dieses Tokens festzulegen. Das Token lauft ab,
wenn entweder die Anzahl der Tage oder die maximale Anzahl der Verwendungen
erreicht ist.

. Aktivieren Sie das Kontrollkastchen Exportgesteuerte Funktionen fir die mit diesem
Token registrierten Produkte zulassen, um die exportgesteuerte Funktionalitat fir Token
einer Produktinstanz in lhrem virtuellen Konto zu aktivieren. Deaktivieren Sie das
Kontrollkastchen, wenn Sie nicht zulassen méchten, dass die exportgesteuerte



Funktionalitat fur die Verwendung mit diesem Token verfligbar gemacht wird.
Verwenden Sie diese Option nur, wenn Sie die exportgesteuerte Funktionalitat
einhalten. Einige exportkontrollierte Funktionen sind durch das US-Handelsministerium
eingeschrankt. Diese Funktionen sind auf Produkte beschrankt, die mit diesem Token
registriert wurden, wenn Sie das Kontrollkastchen deaktivieren. VerstéRe werden mit
Strafen und Verwaltungsgebuihren belegt.
- Klicken Sie auf Token erstellen, um das Token zu generieren.
Create Registration Token ©

This will create a token that is used to register product instances, so that they can use licenses from this virtual account.Once it's created, go to
the Smart Licensing configuration for your products and enter the token, to register them with this virtual account.

Virtual Account: . q
Description : 0 |(security license - web ﬂltering)
* Expire After: e | | Days

Between 1 - 365, 30 days recommended

Max. Number of Uses: e | |

The token will be expired when either the expiration or the maximum uses is reached

( Allow export-controlled functionality on the products registered with this token @ e

‘ Create Token ) Cancel

Sie haben nun erfolgreich ein Produktinstanzregistrierungstoken generiert.

Token Expiration Date Uses Export-C D iption Created By Actions
{ - ItMGZiN..B / 2019-Sep-08 09:46:20 (in 30... 0 of 10 Allowed security license - web filtering Actions

The token will be expired when either the expiration or the maximum uses is reached

Schritt 6

Klicken Sie auf das Pfeilsymbol in der Spalte Token, um das Token in die
Zwischenablage zu kopieren. Driicken Sie Strg + ¢ auf lhrer Tastatur.

(Press ctrl + ¢ to copy selected text to cﬁpboard.) 9

Schritt 7 (optional)

Klicken Sie auf das Dropdown-Menu Aktionen, und wahlen Sie Kopieren aus, um das
Token in die Zwischenablage zu kopieren oder herunterzuladen..., um eine Textdatei



des Tokens herunterzuladen, von dem Sie kopieren kénnen.

Actions

E 0
>\ @

Showing
Download...

Revoke...

Schritt 8

Navigieren Sie zu License (Lizenz), und Uberprifen Sie, ob der Registrierungsstatus
als Nicht registriert angezeigt wird und der Lizenzautorisierungsstatus als
Evaluierungsmodus angezeigt wird.

Smart Software Licensing Status
Y QoS L

Registration Status: A% Unregistered e
#~ Configuration Wizards

License Authorization Status: A% Evaluation Modef 81 days, 6 hours, 12 minutes, 16 seconds remaining )

1 Export-Controlled Functionality: Not Allowed

Schritt 9

Navigieren Sie zu Systemkonfiguration > Zeit, und Uberprifen Sie, ob Datum, Uhrzeit
und Zeitzone entsprechend lhrer Zeitzone korrekt reflektiert werden.

afna], .
e Lkt RV340-routerd46751
Getting Started )
Time
@ Status and Statistics
ﬁ Administration -
( Current Date and Time: 2019-] )
(Time Zone: [ y ) v

Set Date and Time: ® Auto O Manual
NTP Server: ® Default O User Defined

Schritt 10

Navigieren Sie zu Lizenz. Flgen Sie das kopierte Token in Schritt 6 im Textfeld unter
der Registerkarte Lizenz ein, indem Sie auf lhrer Tastatur Strg + v auswahlen. Klicken
Sie auf Registrieren.



License

© You are currently running in evaluation mode, to register an account:
- Ensure this product has internet access.
« Click here to access your Cisco Smart Account.
+ Navigate to the Virtual Account section which contains licenses.
- Generate and copy a token for the specific license to be applied to this device. e
« Paste the token into the box bellow.

[~ ™~
\ JEALTE 1NjcoMzUS5%0A0DAAMThBdFNO] )
§ Firewal
VPN P
Security | Register e Learn More about Smart Software Licensing
Smart Software Licensing Status
Configuration Wizards Registration Status: 44 Unregistered
1 License Authorization Status: 4 Evaluation Mode ( 81 days, 6 hours, 12 minutes, 14 seconds remaining )
Export-Controlled Functionality: Not Allowed

Die Registrierung kann einige Minuten in Anspruch nehmen. Verlassen Sie die Seite
nicht, da der Router versucht, den Lizenzserver zu kontaktieren.

Schritt 11

Sie sollten jetzt Ihren Router der Serie RV345P mit Smart License erfolgreich registriert
und autorisiert haben. Sie erhalten eine Benachrichtigung auf dem Bildschirm
Registrierung erfolgreich abgeschlossen. Aulierdem kdnnen Sie sehen, dass der
Registrierungsstatus als Registriert angezeigt wird und der Lizenzautorisierungsstatus

als Autorisiert angezeigt wird.
r

Schritt 12 (optional)

Wenn Sie weitere Informationen zum Registrierungsstatus der Lizenz anzeigen
mochten, bewegen Sie den Mauszeiger Uber den Registrierten Status. Es wird eine
Dialogmeldung mit folgenden Informationen angezeigt:



License

To view and manage Smart Software Licenses for your Cisco Smart Account, go to Smart Licensing Manager

This product is registered for Smart Software Licensing
Smart Software Licensing Status

Registration Status: Registered '
| 2019 11:01:37 (Succeed)

Initial Registration
License Authorization Status: Authorized (4] Next Renewal Attempt: 2020 11:01:36
Registration Expire: 2020 10:55:01

Smart Account:

Virtual Account:
PID: RV340-K9

Export-Controlled Functionality: Allowed

- Erstregistrierung: In diesem Bereich werden Datum und Uhrzeit der Lizenzregistrierung
angezeigt.

- Nachster Verlangerungsversuch: In diesem Bereich werden das Datum und die Uhrzeit
angezeigt, zu dem der Router versucht, die Lizenz zu verlangern.

- Registrierung abgelaufen - In diesem Bereich werden das Datum und die Uhrzeit der
Registrierung angezeigt.

Schritt 13

Uberpriifen Sie auf der Lizenzseite, ob der Status Sicherheitslizenz Authorized (
Autorisiert) angezeigt wird. Sie kdnnen auch auf die Schaltflache Lizenz auswahlen
klicken, um zu Uberprufen, ob die Sicherheitslizenz aktiviert ist.

Wenn bei diesem Schritt Probleme auftreten, missen Sie den Router moglicherweise neu

starten.

Choose Smart Licenses

Choose Smart Licenses to be used by this product. Ensure you have a sufficient number of licenses in the Virtual Account associated
with this product, otherwise it will be out of compliance.

Enable # Name (Version) % Description % Count %
~ Security-License Anti Threat Services: IPS, AppID, Dynamic W... --

Save and Authorize Cancel

Schritt 14 (optional)

Um den Lizenzstatus zu aktualisieren oder die Registrierung der Lizenz vom Router zu
I6schen, klicken Sie auf das Smart Licensing Manager-Aktionen-Dropdown-Meni und



wahlen Sie eine Aktion aus.

Smart Licensing manage Actions  ~ ' o

Refresh License State

Deregister

Nachdem Sie lhre Lizenz auf dem Router installiert haben, missen Sie die Schritte im
nachsten Abschnitt ausfiinren.

Webfilterung auf dem RV345P-Router

Sie haben 90 Tage nach der Aktivierung Zeit, um kostenlos eine Webfilterung zu
verwenden. Nach der kostenlosen Testversion miissen Sie eine Lizenz erwerben,
wenn Sie diese Funktion weiterhin verwenden mdéchten. Klicken Sie, um zu diesem

Abschnitt zuriickzukehren.

Schritt 1

Melden Sie sich beim webbasierten Dienstprogramm an, und wahlen Sie Sicherheit >
Anwendungskontrolle > Webfilterung aus.

Application Statistics

Client Statistics

3 Web Filtering

Schritt 2

Wahlen Sie das Optionsfeld Ein.



Web Filtering

Web Filtering: ® On O Off

Schritt 3

Klicken Sie auf das Symbol Hinzufligen.
Web Filtering Policies

==

(J) Policies &

Schritt 4

Geben Sie einen Richtliniennamen, eine Beschreibung und das Kontrollkastchen
Aktivieren ein.

Policy Profile-Add/Edit

Policy Name: Weekdays
Description: Default-High
Enable: 1

Wenn die Inhaltsfilterung auf Inrem Router aktiviert ist, wird eine Benachrichtigung

angezeigt, die Sie daruber informiert, dass die Inhaltsfilterung deaktiviert wurde und dass
die beiden Funktionen nicht gleichzeitig aktiviert werden kénnen. Klicken Sie auf Apply, um




mit der Konfiguration fortzufahren.

Schritt 5

Aktivieren Sie das Kontrollkdstchen Webreputation, um die Filterung auf Grundlage
eines Webreputations-Index zu aktivieren.

Web Reputation 1

Die Filterung der Inhalte erfolgt nach dem Bekanntheitsgrad einer Website oder einer URL

basierend auf einem Web-Reputationsindex. Wenn die Punktzahl unter 40 fallt, wird die
Website blockiert. Weitere Informationen zur Web-Reputationstechnologie finden Sie hier.

Schritt 6

Wahlen Sie aus der Dropdown-Liste Device Type (Geréatetyp) die Quelle/das Ziel der
zu filterenden Pakete aus. Es kann jeweils nur eine Option ausgewahlt werden.
Folgende Optionen sind verflgbar:

- BELIEBIG - Wahlen Sie diese Option, um die Richtlinie auf jedes Gerat anzuwenden.

- Kamera: Wahlen Sie diese Option aus, um die Richtlinie auf Kameras (z. B. IP-
Sicherheitskameras) anzuwenden.

- Computer - Wahlen Sie diese Option aus, um die Richtlinie auf Computer anzuwenden.

- Game_Console: Wahlen Sie diese Option aus, um die Richtlinie auf Spielekonsolen
anzuwenden.

- Media_Player: Wahlen Sie diese Option, um die Richtlinie auf Media Player
anzuwenden.

- Mobile - Wahlen Sie diese Option, um die Richtlinie auf mobile Gerate anzuwenden.

- VoIP: Wahlen Sie diese Option aus, um die Richtlinie auf Voice over Internet Protocol-
Gerate anzuwenden.

Policy Profile-Add/Edit

IP Group: Any v
Device Type: ANY v
OS Type: Camera

Computer

Game_Console



Schritt 7

Wahlen Sie aus der Dropdown-Liste OS Type (Betriebssystemtyp) ein Betriebssystem
aus, fur das die Richtlinie gelten soll. Es kann jeweils nur eine Option ausgewahlt
werden. Folgende Optionen sind verflgbar:

- BELIEBIG - Wendet die Richtlinie auf jeden Betriebssystemtyp an. Dies ist die
Standardeinstellung.

- Android - Diese Richtlinie gilt nur fir Android-Betriebssysteme.

- BlackBerry - Wendet die Richtlinie nur auf Blackberry-Betriebssysteme an.

. Linux — Anwendung der Richtlinie nur auf Linux-Betriebssysteme.

- Mac_OS_X — Wendet die Richtlinie nur auf Mac OS an.

- Other (Andere) - Wendet die Richtlinie auf ein Betriebssystem an, das nicht aufgefuhrt
ist.

- Windows — Wendet die Richtlinie auf das Windows-Betriebssystem an.

- i10S - Gilt nur fur iOS-Betriebssysteme.

Application:

Application List Table

Category

ANY
Android
BlackBerry
Linux
Mac_0OS_X
Other
Device Type: Windows
0S5

IP Group:

OS Type: ANY v

Schritt 8

Blattern Sie nach unten zum Abschnitt Zeitplan, und wahlen Sie die Option aus, die
Ihren Anforderungen am besten entspricht.



+ & W

O Type 2 Always On
ANYTIME
BUSINESS B
EVENINGHOURS
WORKHOURS
Schedule: Always On v
Schritt 9

Klicken Sie auf das Bearbeitungssymbol.

Schritt 10

Klicken Sie in der Spalte Filterebene auf ein Optionsfeld, um schnell das Filtervolumen
zu definieren, das den Netzwerkrichtlinien am besten entspricht. Die Optionen sind
Hoch, Mittel, Niedrig und Benutzerdefiniert. Klicken Sie auf eine der unten stehenden
Filterebenen, um die vordefinierten Unterkategorien zu erfahren, die jeweils fur die
jeweilige aktivierte Web Content-Kategorie gefiltert wurden. Vordefinierte Filter kénnen
nicht mehr geandert werden und sind ausgegraut.

- Niedrig - Dies ist die Standardoption. Mit dieser Option wird die Sicherheit aktiviert.

- MaRig - Erwachsene/Erwachsene-Inhalte, rechtswidrig/fraglich und Sicherheit sind mit
dieser Option aktiviert.

- Hoch - Erwachsene/ausgereifte Inhalte, Business/Investitionen, lllegal/Fraglich, IT-
Ressourcen und Sicherheit sind mit dieser Option aktiviert.

- Benutzerdefiniert: Es sind keine Standardeinstellungen festgelegt, um benutzerdefinierte
Filter zuzulassen.

Web Filtering-Add/Edit Category Back

Filtering Web Content
Level

Adult/Mature Content

O High Business/Investment

O Moderate Entertainment

© Low llegal/Questionable

+ 4+ + + +

O Custom
—

Schritt 11

IT Resources

' 0O O 0O 0O o



Geben Sie die Webinhalte ein, die gefiltert werden sollen. Klicken Sie auf das
Pluszeichen, wenn Sie weitere Details zu einem Bereich wiinschen.

Web Filtering-Add/Edit Category Back

Filtering "Web Content )
Level

O Adult/Mature Content +
O High U Business/Investment +
© Mgl O Entertainment +
© Low O Illegal/Questionable +
© Cusiam O IT Resources +

O Lifestyle/Culture +

O Other +

B Security +

\ J

Schritt 12 (optional)

Um alle Unterkategorien und Beschreibungen von Webinhalten anzuzeigen, kénnen
Sie auf die Schaltflache Erweitern klicken.

Apply Back Restore to Default Categories

Schritt 13 (optional)

Klicken Sie auf Collapse, um die Unterkategorien und Beschreibungen zu reduzieren.

Apply Back Restore to Default Categories Collapse

Schritt 14 (optional)

Um zu den Standardkategorien zurlickzukehren, klicken Sie auf Wiederherstellen zu
Standardkategorien.

\

Apply Back Restore to Default Categories Collapse

Schritt 15

Klicken Sie auf Apply, um die Konfiguration zu speichern und zur Seite Filter
zurlckzukehren, um mit der Einrichtung fortzufahren.

Apply Cance

In der Anwendungslistentabelle fillen die entsprechenden Unterkategorien basierend auf




der gewahlten Filterebene die Tabelle aus.

Schritt 16 (optional)

Weitere Optionen sind die URL-Suche und die Meldung, die anzeigt, wann eine
angeforderte Seite blockiert wurde.

URL Lookup:
Category: ==
Reputation Score: --
Status: --
URL Rating Review: If you think that a URL is categorized incorrectly or is rated with an incorrect reputation score, click here
Blocked Page Message:  Access to the requested page has been blocked. (Max 256 characters)
Schritt 17 (optional)

Klicken Sie auf Apply (Anwenden).
Cance
Schritt 18

Um die Konfiguration dauerhaft zu speichern, rufen Sie die Seite Konfiguration
kopieren/speichern auf, oder klicken Sie auf das Speichersymbol oben auf der Seite.

=)

[

Schritt 19 (optional)
Um zu Uberprifen, ob eine Website oder URL gefiltert oder blockiert wurde, starten Sie
einen Webbrowser oder 6ffnen Sie eine neue Registerkarte in Ihrem Browser. Geben

Sie den Domain-Namen ein, den Sie aufgelistet haben oder dessen Blockierung
blockiert oder abgelehnt wurde.

In diesem Beispiel haben wir www.facebook.com verwendet.




i— C f [ nttps://www.facebook.com
2 Apps E Cisco Small Business

ol I Ll | |, Access to the requested page has been blocked.

Cisco Web page: https://www.facebook.com

Category: Social Network
Please click here if vou thunk there has been an error

OK

Sie sollten jetzt die Webfilterung auf lhrem RV345P-Router erfolgreich konfiguriert
haben. Da Sie die RV Security-Lizenz fur die Webfilterung verwenden, bendtigen Sie
Umbrella wahrscheinlich nicht. Wenn Sie Umbrella auch mdchten, klicken Sie hier.
Wenn Sie Uber gentgend Sicherheit verfigen, klicken Sie auf, um zum nachsten
Abschnitt zu wechseln.

Fehlerbehebung

Wenn Sie eine Lizenz erworben haben, diese jedoch nicht in Ihrem virtuellen Konto
aufgeflhrt ist, haben Sie zwei Mdglichkeiten:

1. Setzen Sie sich mit dem Handler in Verbindung, um ihn zu bitten, die Weiterleitung
vorzunehmen.

2. Kontaktieren Sie uns, und wir werden uns mit dem Handler in Verbindung setzen.

Im Idealfall missten Sie das auch nicht tun, aber wenn Sie an dieser Kreuzung
ankommen, helfen wir lhnen gerne weiter! Um den Prozess so schnell wie méglich zu
gestalten, bendtigen Sie die Anmeldeinformationen in der obigen Tabelle sowie die
unten aufgeflihrten.

Erforderliche Suchen von Informationen

Informationen

Sie erhalten diese E-Mail nach Abschluss des

Erwerbs der Lizenzen.
Cisco Um dies zu erhalten, mussen Sie

Verkaufsauftragsnummer moglicherweise zum Handler zurtickkehren.
Mit einem Screenshot kdnnen Sie den Inhalt

Ihres Bildschirms fur unser Team freigeben.
Wenn Sie mit Screenshots nicht vertraut sind,
kénnen Sie die folgenden Methoden
verwenden.

Lizenzrechnung

Screenshot |hrer Smart
Account-Lizenzseite

Screenshots

Wenn Sie Uber ein Token verfligen oder eine Fehlerbehebung durchflihren, sollten Sie
einen Screenshot erstellen, um den Inhalt des Bildschirms zu erfassen.

Aufgrund der Unterschiede in der Vorgehensweise zum Erfassen eines Screenshots


umbrella-rv-branch-license-optional

finden Sie im Folgenden Links speziell zu Ihrem Betriebssystem.

- Windows

- MAC

. iPhone/iPad
- Android

Umbrella RV Branch License (optional)
Umbrella ist eine einfache, aber sehr effektive Cloud-Sicherheitsplattform von Cisco.

Umbrella arbeitet in der Cloud und fluhrt viele sicherheitsrelevante Services durch. Von
der Bedrohung bis zur Untersuchung nach einem Ereignis. Umbrella erkennt und
verhindert Angriffe Gber alle Ports und Protokolle hinweg.

Umbrella verwendet DNS als Hauptvektor fir die Verteidigung. Wenn Benutzer eine
URL in ihre Browser-Leiste eingeben und auf Enter driicken, nimmt Umbrella an der
Ubertragung teil. Diese URL wird an den DNS-Resolver von Umbrella weitergeleitet.
Wenn eine Sicherheitswarnung mit der Doméane verknupft ist, wird die Anforderung
blockiert. Diese Telemetriedaten werden in Mikrosekunden analysiert, wodurch eine
Latenz nahezu vermieden wird. Die Telemetriedaten nutzen Protokolle und
Instrumente, um weltweit Milliarden von DNS-Anfragen zu verfolgen. Wenn diese
Daten allgegenwartig sind, kdnnen sie weltweit korreliert werden, um schnell auf
Angriffe reagieren zu kénnen, sobald diese beginnen. Weitere Informationen finden Sie
in den Datenschutzrichtlinien von Cisco: vollstandige Richtlinie, Kurzfassung.
Telemetriedaten sind Daten, die von Tools und Protokollen abgeleitet wurden.

Besuchen Sie Cisco Umbrella, um mehr zu erfahren und ein Konto einzurichten. Wenn
Probleme auftreten, finden Sie hier Dokumentation und hier die Support-Optionen fir
Umbrella.

Schritt 1

Wenn Sie sich bei lhrem Umbrella Account angemeldet haben, klicken Sie im
Dashboard-Bildschirm auf Admin > API Keys (Admin > API-Schlissel).


/content/en/us/about/legal/privacy-full.html
/content/en/us/about/legal/privacy.html
https://umbrella.cisco.com/
https://docs.umbrella.com/
https://umbrella.cisco.com/support/options/
https://umbrella.cisco.com/support/options/

Cisco Umbrella

min

Accounts

User Roles

Log Management

Authentication

APl Keys

Kirgses =N
e ahalm 2000 0‘{0:

asco’ AP| Keys 0@
Token: Created:
Legacy Network Devices :men i rE§ © . v
Documentation Our Legacy APIs Investigate
Read here to get authentication Some of our older legacy APIs Looking for information about the
set up for your first endpoint use a different authentication Investigate API? That APl is managed
queries, explore what you can mechanism than what you are separately.
do and search for any answers setting up here and have
you need. unique functions.

VIEW DOCS VIEW DOCS VIEW DOCS

Anatomie des Bildschirms "API Keys" (API-Schliissel) (mit bereits vorhandenem API-
Schlissel)

1. Add API Key (API-Schlissel hinzufliigen): Initiiert die Erstellung eines neuen Schliissels
fur die Verwendung mit der Umbrella API.

2. Zusatzliche Informationen: Hiermit wird ein Explorer fir diesen Bildschirm nach unten
bzw. nach oben verschoben.

3. Token Well - Enthalt alle Schlissel und Token, die von diesem Konto erstellt wurden.
(Fugt nach dem Erstellen eines Schlissels ein)



4. Support-Dokumente - Links zu Dokumentationen auf der tibergeordneten Website zu
den Themen in den einzelnen Abschnitten.

Schritt 2

Klicken Sie in der rechten oberen Ecke auf die Schaltflache API-Schliissel hinzuftigen,
oder klicken Sie auf die Schaltflache API-Schllissel erstellen. Beide funktionieren
gleich.

sk 2OE | () ]
=] asce AP| Keys @ )

The API dashboard can generate authentication for two types of integration. A key and secret are generated for
access to the Umbrella Network Devices APL. The Legacy Network Devices APl generates a token used for
integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router (ISR4K series)
integrations.

You have nol generaled any APl keys yel
Documentation Our Legacy APIs Investigate

Der obige Screenshot entspricht dem, was Sie zum ersten Mal sehen wirden, wenn Sie

dieses Menu o6ffnen.

Schritt 3

Wahlen Sie Umbrella Network Devices und klicken Sie dann auf die Schaltflache
Create (Erstellen).



What should this APl do”? @

@® Umbrella Network Devices

To be used to integrate Umbrella-enabled hardware with your organization. In addition, allows you to create, update, list and delete identities in Umbrella.

You can only generate one token. Refresh your current token to get a new token.

O  Umbrella Reporting

Enables APl access to query for Security Events and traffic to specific Destinations

O Umbrella Management
Manage organizations, networks, roaming clients and more using the Umbrella Management AP
&
< J

& N\

Schritt 4

Offnen Sie einen Text-Editor wie notepad, und klicken Sie dann auf das Kopiersymbol
rechts neben der APl und dem API-Geheimschltissel. Eine Popup-Benachrichtigung
bestatigt, dass der Schlissel in die Zwischenablage kopiert wird. Fligen Sie jeweils
Ihren geheimen und API-Schlissel in das Dokument ein, und kennzeichnen Sie ihn als
zukunftige Referenz. In diesem Fall ist die Bezeichnung "Umbrella network devices
key" (Netzwerkgerateschlissel fir Umbrella). Speichern Sie die Textdatei an einem
sicheren Ort, der spater leicht zuganglich ist.

© Ut AP Keys @ =

The APl dashboard can generate authentication for two types of integration. A key and secret are generated for access to the Umbrella Network Devices API.
The Legacy Network Devices APl generates a token used for integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router
(ISR4K series) integrations.

Token: Created:
Legacy Network Devices oxen e v

< Ke: Created:
Umbrella Network Devices i A

The API key and secret here are used to perform API requests against your Umbrella organization, such as identity management, reporting and more. If you are using an
Umbrella-integrated hardware device that uses basic authentication, this allows management of Umbrella from the device and vice versa.

="
Your Key: f64 u@ ‘
Your Secret: 895 @ )

() To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

_|Umbrella keys - Notepad - O X

File Edit Format View Help
Umbrella Network Devices Key - 64
Umbrella Secret Key - 895

Schritt 5

Nachdem Sie den Schlissel und geheimen Schllissel in einen sicheren Bereich kopiert
haben, klicken Sie im Bildschirm Umbrella APl auf das Kontrollkdstchen, um die
Bestatigung der temporaren Anzeige des geheimen Schlissels abzuschlieen, und
klicken Sie dann auf die Schaltflache SchlieRen.



N\
{ ) ) To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

ﬁf"gck out the documentation for step by step instructions.

DELETE [ |

Wenn Sie den geheimen SchlUssel verlieren oder versehentlich I6schen, gibt es keine
Funktion oder Support-Nummer, um diesen Schllssel abzurufen. Wenn der Schlissel

verloren geht, missen Sie den Schlussel I16schen und den neuen API-Schlissel mit jedem
Gerat, das Sie mit Umbrella schitzen mdchten, erneut autorisieren.

Konfigurieren von Umbrella auf dem RV345P

Nachdem wir API-Schlissel in Umbrella erstellt haben, konnen Sie diese Schlissel auf
lhrem RV345P installieren.

Schritt 1

Nachdem Sie sich bei lhrem RV345P-Router angemeldet haben, klicken Sie im
Seitenleistenment auf Sicherheit > Umbrella.
LAN
Routing
Firewall
VPN
) ®
Application Statistics
Client Statistics
Application Control
Web Filtering
Content Filtering

IP Source Guard

Y QoS

#~ Configuration Wizards

License

Schritt 2

Der Bildschirm Umbrella API bietet eine Reihe von Optionen. Klicken Sie auf das
Kontrollkastchen Enable (Aktivieren), um Umbrella zu aktivieren.



Cisco Umbrella m

Advanced Configuration

Schritt 3 (optional)

StandardmaRig ist das Feld LAN-DNS-Abfragen blockieren aktiviert. Diese tolle
Funktion erstellt automatisch Zugriffskontrolllisten auf Ihrem Router, die verhindern,
dass DNS-Datenverkehr ins Internet gelangt. Diese Funktion erzwingt, dass alle
Anfragen zur Doméanenubersetzung Uber den RV345P weitergeleitet werden. Dies ist
fur die meisten Benutzer eine gute Idee.

Schritt 4

Der nachste Schritt wird auf zwei verschiedene Arten ausgefiihrt. Beide hangen von
der Einrichtung Ihres Netzwerks ab. Wenn Sie einen Dienst wie DynDNS oder NolP
verwenden, lassen Sie das Standardnamensschema "Network" (Netzwerk). Sie
mussen sich bei diesen Konten anmelden, um sicherzustellen, dass Umbrella-
Schnittstellen mit diesen Diensten verbunden sind, da sie Schutz bieten. Fir unsere
Zwecke nutzen wir "Netzwerkgerat", also klicken wir auf das untere Optionsfeld.

Cisco Umbrella

L Searinad

Schritt 5

Klicken Sie auf Erste Schritte.



Cisco Umbrella oy

& bt i

sty Perdoe” 83 T ner's iienity [Prefemed, i pvaliabis in v

Garing Seariedd

Schritt 6

Geben Sie den API-Schliissel und den Geheimschliissel in die Textfelder ein.

Zweimal anrufen, um zu wissen, dass es wichtig ist! Wenn Sie den geheimen Schliissel
verlieren oder versehentlich 16schen, gibt es keine Funktion oder Support-Nummer, um

diesen Schlissel abzurufen. Halte es geheim und sicher. Wenn der Schlissel verloren
geht, missen Sie den Schlissel I16schen und den neuen API-Schlissel mit jedem Gerat,
das Sie mit Umbrella schiitzen méchten, erneut autorisieren.

Enter Credentials

Sacrat 1 |

e
Schritt 7

Klicken Sie nach Eingabe der APl und des Geheimschlussels auf die Schaltflache
Weiter.



Enter Credentials

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>API| Keys page.

Schritt 8

Wahlen Sie im nachsten Bildschirm die Organisation aus, die Sie dem Router
zuordnen mdochten. Klicken Sie auf Weiter.

Select An Organization

Organization Table

o (O (Cisco)

Cancel

Schritt 9

Wabhlen Sie die Richtlinie aus, die auf den vom RV345P weitergeleiteten Datenverkehr
angewendet werden soll. Fir die meisten Benutzer bietet die Standardrichtlinie eine
ausreichende Abdeckung.



Select Policies

Policies Table

& Name &

) ( ' Default Policy

Schritt 10

Weisen Sie dem Gerat einen Namen zu, damit es in der Umbrella-Berichterstattung
bezeichnet werden kann. In unserer Konfiguration haben wir sie RV345P-Lab genannt.

Enter Device Info

Device Name:[[ RV345P-Lab D

(2]

Schritt 11

Im nachsten Bildschirm werden die von Ihnen ausgewahlten Einstellungen validiert und
eine Aktualisierung angezeigt, wenn diese erfolgreich zugeordnet wurde. Klicken Sie
auf OK.



Associating policies... Success

Success

Register... Success

Bestatigung

Herzlichen Glickwunsch! Sie sind jetzt durch Cisco Umbrella geschitzt. Oder sind Sie
es? Lassen Sie uns sicherstellen, dass Sie das Beispiel durch eine Doppelprifung
uberprifen. Cisco hat eine Website erstellt, auf der Sie genau festlegen kénnen, wie
schnell die Seite geladen wird. Klicken Sie hier, oder geben Sie
https://InternetBadGuys.com in die Browserleiste ein.

Wenn Umbrella korrekt konfiguriert ist, werden Sie von einem Bildschirm ahnlich wie
diesem begrufit.

&

c o @ sinkhole-umbrellagsco.com/cient ip Satype=phish&url=ug - @0 | Q semh mwom =

Nmim
cisco

SECURITY THREAT DETECTED AND BLOCKED

Based on Cisco Umbrella security threat information, access fo the web site Not_Found has been blocked to prevent an altack on
your browser,

Malware protection has shifted from the endpoint, deeper inta the network, in order fo cater to a growing number and variety of
devices. In order to offer the most effective protection to computing assets on the Cisco network, Infosec, Cisco IT, and the
Security Business Group have jointly rolled out Umbrella protection for Cisco's corporate DNS infrastructure. This service will
block access to hosinames that are known bad and has been deployed to prevent malicious actors from serving malware or
content otherwise harmful to users of the Cisco corporate network

If you believe this page should not be blocked, gpen a case providing the following information

» Text or screenshot of the corresponding debug information below
« Business justification for use of lhe websile

Block Reason: Umbrella DNS Block

Date: July 26, 2018

Time: 22:58:17

Host Requested: Not_Found

URL Requested: MNot_Found

Client IP address

User-Agent: Mozilla'5.0 (Windows NT 10.0; WinG4, x84, rv:61,0) Gecko/20100101 Firefox/61.0
Request Method: GET

Weitere Sicherheitsoptionen

Beflirchten Sie, dass jemand versuchen wirde, einen unbefugten Zugriff auf das
Netzwerk zu erlangen, indem er ein Ethernet-Kabel von einem Netzwerkgerat abzieht
und eine Verbindung mit diesem herstellt? In diesem Fall ist es wichtig, eine Liste der
zulassigen Hosts zu registrieren, die direkt mit dem Router eine Verbindung mit den
entsprechenden IP- und MAC-Adressen herstellen kdnnen. Anweisungen finden Sie im
Artikel Configure IP Source Guard on the RV34x Series Router.



https://internetbadguys.com/
https://internetbadguys.com/
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5427-configure-ip-source-guard-on-the-rv34x-series-router.html

VPN-Optionen

Uber eine VPN-Verbindung (Virtual Private Network) kénnen Benutzer auf ein privates
Netzwerk (z. B. das Internet) zugreifen, Daten an ein privates Netzwerk senden und
von diesem empfangen. Dabei wird eine sichere Verbindung zu einer zugrunde
liegenden Netzwerkinfrastruktur zum Schutz des privaten Netzwerks und seiner
Ressourcen sichergestellt.

Ein VPN-Tunnel richtet ein privates Netzwerk ein, das Daten sicher mit
Verschlisselung und Authentifizierung senden kann. Die meisten Firmenburos
verwenden eine VPN-Verbindung, da es sowohl nutzlich als auch notwendig ist, den
Mitarbeitern den Zugriff auf ihr privates Netzwerk zu ermdglichen, selbst wenn sie sich
aullerhalb des Buros befinden.

Mit dem VPN kann ein Remote-Host so agieren, als ob er sich im selben lokalen
Netzwerk befinde. Der Router unterstitzt bis zu 50 Tunnel. Nachdem der Router fur
die Internetverbindung konfiguriert wurde, kann zwischen dem Router und einem
Endpunkt eine VPN-Verbindung eingerichtet werden. Der VPN-Client ist vollstandig
von den Einstellungen des VPN-Routers abhangig, um eine Verbindung herstellen zu
konnen.

Wenn Sie nicht sicher sind, welches VPN am besten zu lhren Anforderungen passt,
sehen Sie sich die Cisco Business VPN Ubersicht und Best Practices an.

AnyConnect VPN ist das einzige von Cisco VPN unterstutzte Produkt, das in diesem
Konfigurationsleitfaden aufgefuhrt ist. Produkte von Drittanbietern, die nicht von Cisco
stammen, einschlieRlich TheGreenBow und Shrew Soft, werden von Cisco nicht

unterstutzt. Sie werden ausschlie3lich zu Orientierungszwecken aufgenommen. Wenn Sie
Support zu diesen bendtigen, die Uber den Artikel hinausgehen, sollten Sie sich an diesen
Drittanbieter wenden, um Unterstitzung zu erhalten.

Wenn Sie keine VPN-Einrichtung planen, kdnnen Sie mit einem Klick zum nachsten
Abschnitt wechseln.

VPN-Passthrough

Im Allgemeinen unterstitzt jeder Router Network Address Translation (NAT), um IP-
Adressen zu sparen, wenn Sie mehrere Clients mit derselben Internetverbindung
unterstitzen mochten. Point-to-Point Tunneling Protocol (PPTP) und Internet Protocol
Security (IPsec) VPN unterstitzen NAT jedoch nicht. Hier kommt der VPN-
Passthrough ins Spiel. Ein VPN-Passthrough ist eine Funktion, mit der VPN-
Datenverkehr, der von mit diesem Router verbundenen VPN-Clients generiert wird,
durch diesen Router geleitet und mit einem VPN-Endpunkt verbunden werden kann.
Mit dem VPN-Passthrough kénnen PPTP und IPsec VPN nur an das Internet
weitergeleitet werden, das von einem VPN-Client aus initiiert wird. AnschlieRend wird
das Remote-VPN-Gateway erreicht. Diese Funktion wird haufig auf Heim-Routern
verwendet, die NAT unterstutzen.


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html

StandardmaRig sind IPsec, PPTP und L2TP-Passthrough aktiviert. Wenn Sie diese
Einstellungen anzeigen oder anpassen mochten, wahlen Sie VPN > VPN Passthrough
aus. Anzeige oder Anpassung nach Bedarf.

VPN Passthrough

VPN Status

IPSec Passthrough: & Enable

IPSec Profiles
e PPTP Passthrough: & Enable

Site-to-Site L2TP Passthrough: & Enable

Client-to-Site

Teleworker VPN Client

PPTP Server

L2TP Server

GRE Tunnel

SSL VPN

AnyConnect VPN
Die Verwendung von Cisco AnyConnect bietet mehrere Vorteile:

1. Sichere und persistente Verbindungen
2. Durchgéngige Sicherheit und Richtliniendurchsetzung

3. Bereitstellung Uber die Adaptive Security Appliance (ASA) oder Enterprise Software
Deployment Systems

4. Anpassbar und Ubersetzbar
5. Einfache Konfiguration

6. Unterstitzt IPsec- (Internet Protocol Security) und SSL-Verbindungen (Secure Sockets
Layer)

7. Unterstutzt das IKEv2.0-Protokoll (Internet Key Exchange Version 2.0)
Konfigurieren von AnyConnect SSL VPN auf dem RV345P

Schritt 1

Rufen Sie das webbasierte Dienstprogramm des Routers auf, und wahlen Sie VPN >
SSL VPN aus.

1

VPN Status




Schritt 2

Klicken Sie auf das Optionsfeld On (Ein), um Cisco SSL VPN Server zu aktivieren.

stlist]ne _
i RV345P-RV345P

SSL VPN

General Configuration Group Policies

Cisco SSL VPN Server: ® On QO Off

Obligatorische Gateway-Einstellungen

Schritt 1

Die folgenden Konfigurationseinstellungen sind obligatorisch:

1. Wahlen Sie in der Dropdown-Liste die Gateway-Schnittstelle aus. Dies ist der Port, der

fur die Weiterleitung von Datenverkehr tber die SSL VPN-Tunnel verwendet wird.
Folgende Optionen sind verfugbar: WAN1, WAN2, USB1, USB2

. Geben Sie die Porthummer fir das SSL VPN-Gateway im Feld Gateway-Port zwischen

1 und 65535 ein.

. Wahlen Sie die Zertifikatsdatei aus der Dropdown-Liste aus. Dieses Zertifikat

authentifiziert Benutzer, die versuchen, tber die SSL VPN-Tunnel auf die
Netzwerkressource zuzugreifen. Die Dropdown-Liste enthalt ein Standardzertifikat und
die importierten Zertifikate.

. Geben Sie die IP-Adresse des Client-Adresspools im Feld Client Address Pool (Client-

Adresspool) ein. Dieser Pool ist der Bereich von IP-Adressen, die Remote-VPN-Clients
zugewiesen werden.

Stellen Sie sicher, dass sich der IP-Adressbereich nicht mit einer der IP-Adressen
im lokalen Netzwerk Uberschneidet.

. Wahlen Sie die Client Netmask aus der Dropdown-Liste aus.

. Geben Sie den Client-Domanennamen in das Feld Client Domain ein. Dies ist der

Domanenname, der an SSL VPN-Clients gesendet werden soll.

8. Geben Sie im Feld Anmeldebanner den Text ein, der als Anmeldebanner angezeigt



wird. Dies ist das Banner, das bei jeder Anmeldung eines Clients angezeigt wird.

Mandatory Gateway Settings

- ™\
Gateway Interface: WVVANT w
Gateway Port: 8443
Certificate File: Default w
Client Address Pool: 192.168.0.0
Client Metmask: 255.255.2556.0 -
Client Domain: yourdomain.com
Login Banner: Welcome to WideDomain!

. >

Schritt 2

Klicken Sie auf Apply (Anwenden).

Apply Cancel

Optionale Gateway-Einstellungen

Schritt 1

Die folgenden Konfigurationseinstellungen sind optional:

. Geben Sie einen Wert in Sekunden fir das Leerlaufzeitlimit zwischen 60 und 86400

ein. Dies ist die Zeitdauer, die die SSL VPN-Sitzung inaktiv bleiben kann.

. Geben Sie in das Feld Sitzungs-Timeout einen Wert in Sekunden ein. Dies ist die Zeit,

die erforderlich ist, damit die Transmission Control Protocol (TCP)- oder User
Datagram Protocol (UDP)-Sitzung nach der angegebenen Leerlaufzeit das Zeitlimit
Uberschreitet. Der Bereich liegt zwischen 60 und 12.09.600.

. Geben Sie im Feld ClientDPD Timeout einen Wert in Sekunden zwischen 0 und 3600

ein. Dieser Wert gibt das regelmaflige Senden von HELLO/ACK-Nachrichten an, um
den Status des VPN-Tunnels zu Uberprifen. Diese Funktion muss an beiden Enden
des VPN-Tunnels aktiviert werden.

. Geben Sie im Feld GatewayDPD Timeout (Gateway-Zeitliberschreitung) einen Wert in

Sekunden zwischen 0 und 3600 ein. Dieser Wert gibt das regelmaRige Senden von
HELLO/ACK-Nachrichten an, um den Status des VPN-Tunnels zu Uberprifen. Diese
Funktion muss an beiden Enden des VPN-Tunnels aktiviert werden.

. Geben Sie in das Feld Keep Alive (Erhaltungsdosis in Sekunden) einen Wert zwischen

0 und 600 ein. Diese Funktion stellt sicher, dass |hr Router immer mit dem Internet
verbunden ist. Wenn die VPN-Verbindung getrennt wird, versucht sie, sie wieder



herzustellen.

6. Geben Sie in das Feld Leasedauer einen Wert in Sekunden fir die Dauer des Tunnels
ein. Der Bereich liegt zwischen 600 und 12.09.600.

7. Geben Sie die Paketgrdfie in Byte ein, die Uber das Netzwerk gesendet werden
kénnen. Der Bereich liegt zwischen 576 und 1406.

8. Geben Sie die Relay-Intervallzeit in das Feld Rekey Interval ein. Mit der Funktion
"Schlissel neu eingeben" kdnnen die SSL-Schllssel nach der Einrichtung der Sitzung
neu verhandelt werden. Der Bereich liegt zwischen 0 und 43.200.

Optional Gateway Settings

ldle Timeout:

Session Timeout:
Client DPD Timeout:
Gateway DPD Timeout:
Keep Alive:

Lease Duration:

Max MTU:

Rekey Interval:

Schritt 2

-

3000

60

360

40

43500

1406

3600

sec. (Range: 60-86400)

sec. (Range: 0,60-1209600)

sec. (Range: 0-3600)

sec. (Range: 0-3600)

sec. (Range: 0-600)

sec. (Range: 600-1209600)

bytes (Range: 576-1406)

sec. (Range: 0-43200)

Klicken Sie auf Apply (Anwenden).

Apply Cancel

Gruppenrichtlinien konfigurieren

Schritt 1

Klicken Sie auf die Registerkarte Gruppenrichtlinien.

SSL VPN

General Configuration

Schritt 2

[ Group Policies]




Klicken Sie unter der Tabelle fur die SSL VPN-Gruppe auf das Symbol Add
(Hinzufigen), um eine Gruppenrichtlinie hinzuzufugen.

SSL VPN

o T B P
aroup Folcies

SSL VPN Group Table

e

[J Policy Name =

O SSLVPNDefaultPolicy

Die Tabelle der SSL VPN-Gruppen zeigt die Liste der Gruppenrichtlinien auf dem Gerat.

Sie kdnnen auch die erste Gruppenrichtlinie in der Liste bearbeiten, die
SSLVPNDefaultPolicy heildt. Dies ist die vom Gerat bereitgestellte Standardrichtlinie.

Schritt 3
1. Geben Sie den bevorzugten Richtliniennamen in das Feld Policy Name
(Richtlinienname) ein.

2. Geben Sie die IP-Adresse des primaren DNS in das angegebene Feld ein.
StandardmaRig wird diese IP-Adresse bereits angegeben.

3. (Optional) Geben Sie die IP-Adresse des sekundédren DNS in das angegebene Feld
ein. Dies dient als Backup fur den Fall, dass der primare DNS ausfallt.

4. (Optional) Geben Sie in das Feld die IP-Adresse des primaren WINS ein.

5. (Optional) Geben Sie die IP-Adresse des sekundaren WINS in das angegebene Feld
ein.

6. (Optional) Geben Sie im Feld Beschreibung eine Beschreibung der Richtlinie ein.
SSLVPN Group Policy - Add/Edit
Basic Settings
Policy Name: Group 1 Policy
Primary DNS: 192.168.1.1
Secondary DNS: | | 192.168.1.2

Primary WINS: 192.168.1.1



Schritt 4 (optional)

Klicken Sie auf ein Optionsfeld, um die |IE-Proxy-Richtlinie auszuwahlen, um die
Microsoft Internet Explorer (MSIE)-Proxyeinstellungen fir die Einrichtung des VPN-
Tunnels zu aktivieren. Folgende Optionen sind verflgbar:

- None (Keine): Der Browser kann keine Proxy-Einstellungen verwenden.
- Auto (Automatisch): Ermoglicht dem Browser, die Proxy-Einstellungen automatisch zu
erkennen.

- Bypass-local - Ermdglicht dem Browser, die auf dem Remote-Benutzer konfigurierten
Proxy-Einstellungen zu umgehen.
- Disabled (Deaktiviert): Deaktiviert die MSIE-Proxyeinstellungen.

|IE Proxy Settings
IE Proxy Policy: O None O Auto O Bypass-local |@ Disabled

Schritt 5 (optional)

Aktivieren Sie im Bereich Getrennte Tunneling-Einstellungen das Kontrollkastchen
Enable Split Tunneling, um das unverschliisselte Senden von Internetdatenverkehr an
das Internet zu ermdglichen. Full Tunneling sendet den gesamten Datenverkehr an
das Endgerat, wo er dann an die Ziel-Ressourcen weitergeleitet wird, sodass das
Unternehmensnetzwerk nicht mehr Gber den Pfad flir den Internetzugriff verfugt.

Split Tunneling Settings

~ Enable Split Tunneling

Schritt 6 (optional)

Klicken Sie auf ein Optionsfeld, um festzulegen, ob beim Anwenden des Split-
Tunneling Datenverkehr eingeschlossen oder ausgeschlossen werden soll.

® Include Trafic QO Exclude Traffic

Schritt 7

Klicken Sie in der Tabelle Split Network (Netzwerk teilen) auf das Symbol Add
(Hinzufligen), um eine geteilte Netzwerkausnahme hinzuzufiigen.

Split Network Table

Schritt 8



Geben Sie die IP-Adresse des Netzwerks in das angegebene Feld ein.

Split Tunneling Settings

¥ Enable Split Tunneling

Split Selection @ Include Trafic O Exclude Traffic

Split Network Table

+ (&

& IP=%

& [192.168.1.0
Schritt 9

Klicken Sie in der Split DNS Table (DNS-Tabelle aufteilen) auf das Symbol Add
(Hinzufigen), um eine DNS-Trennung hinzuzufigen.

Split DNS Table

 a

O Domain =

Schritt 10

Geben Sie den Domanennamen in das entsprechende Feld ein, und klicken Sie dann
auf Ubernehmen.

Split DNS Table

+ (&

& Domain =

M [ WideDomain.com

Der Router wird standardmafdig mit 2 AnyConnect-Serverlizenzen ausgeliefert. Das
bedeutet, dass Sie nach der Verfugbarkeit von AnyConnect Client-Lizenzen 2 VPN-
Tunnel gleichzeitig mit jedem anderen Router der Serie RV340 einrichten kénnen.

Kurz gesagt, der RV345P-Router bendétigt keine Lizenz, aber alle Clients bendétigen
eine. AnyConnect Client-Lizenzen ermdglichen Desktop- und mobilen Clients den
Remote-Zugriff auf das VPN-Netzwerk.

Im nachsten Abschnitt wird beschrieben, wie Sie Lizenzen fir lhre Kunden erhalten.



AnyConnect Mobility Client

Ein VPN-Client ist eine Software, die auf einem Computer installiert und ausgefihrt
wird, der eine Verbindung zum Remote-Netzwerk herstellen mochte. Diese Client-
Software muss mit der Konfiguration des VPN-Servers wie IP-Adresse und
Authentifizierungsinformationen konfiguriert werden. Diese
Authentifizierungsinformationen enthalten den Benutzernamen und den Pre-Shared
Key, der zur Verschlisselung der Daten verwendet wird. Je nach physischem Standort
der zu verbindenden Netzwerke kann ein VPN-Client auch ein Hardwaregerat sein.
Dies geschieht in der Regel, wenn die VPN-Verbindung verwendet wird, um zwei
Netzwerke an unterschiedlichen Standorten miteinander zu verbinden.

Der Cisco AnyConnect Secure Mobility Client ist eine Softwareanwendung flr die
Verbindung mit einem VPN, das auf verschiedenen Betriebssystemen und
Hardwarekonfigurationen funktioniert. Mit dieser Softwareanwendung kénnen Remote-
Ressourcen eines anderen Netzwerks so zuganglich gemacht werden, als ob der
Benutzer direkt mit seinem Netzwerk verbunden ware, aber auf sichere Weise.

Sobald der Router registriert und mit AnyConnect konfiguriert ist, kann der Client aus
lhrem vorhandenen Lizenzpool, den Sie erwerben, Lizenzen auf dem Router
installieren. Diese werden im nachsten Abschnitt erlautert.

Lizenz erwerben

Sie mussen eine Lizenz bei lhrem Cisco Distributor oder Ilhrem Cisco Partner
erwerben. Bei der Bestellung einer Lizenz missen Sie lhre Cisco Smart Account-1D
oder Doméanen-ID in Form von name@domain.com angeben.

Wenn Sie keinen Cisco Distributor oder Partner haben, konnen Sie einen hier finden.

Zum Zeitpunkt der Erstellung dieses Dokuments kdnnen die folgenden Produkt-SKUs
zum Erwerb zusatzlicher Lizenzen in Paketen mit 25 Lizenzen verwendet werden.
Beachten Sie, dass es weitere Optionen fur die AnyConnect Client-Lizenzen gibt, wie
in der Cisco AnyConnect-Bestellanleitung beschrieben. Die angegebene Produkt-ID ist
jedoch die Mindestanforderung fir die volle Funktionalitat.

Bitte beachten Sie, dass die zuerst aufgeflihrte AnyConnect-Client-Lizenz-Produkt-
SKU Lizenzen fir einen Zeitraum von 1 Jahr bereitstellt und einen Mindestkauf von 25
Lizenzen erfordert. Andere Produkt-SKUs, die fir die Router der Serie RV340 gelten,
sind auch mit unterschiedlichen Abonnementstufen erhaltlich:

- LS-AC-PLS-1Y-81 - Cisco AnyConnect Plus-Client-Lizenz fur 1 Jahr

- LS-AC-PLS-3Y-S1 - Cisco AnyConnect Plus-Client-Lizenz, 3 Jahre

- LS-AC-PLS-5Y-S1 - Cisco AnyConnect Plus Client-Lizenz, 5 Jahre

- LS-AC-PLS-P-25-S - Cisco AnyConnect Plus-Lizenz, 25 Stiick

. LS-AC-PLS-P-50-S - Cisco AnyConnect Plus-Lizenz, unbefristet, 50 Stlick

Kundeninformationen


https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do

Wenn |hr Client einen der folgenden Links eingerichtet hat, sollten Sie diesen folgende
Links senden:

- Windows: AnyConnect auf einem Windows-Computer

- Mac: Installieren Sie AnyConnect auf Mac.

- Ubuntu-Desktop: Installieren und Verwenden von AnyConnect auf Ubuntu Desktop

- Bei Problemen kénnen Sie unter Informationen zur grundlegenden Fehlerbehebung bei
Fehlern des Cisco AnyConnect Secure Mobility Client aufrufen.

Uberpriifen der AnyConnect VPN-Verbindung

Schritt 1

Klicken Sie auf das Symbol AnyConnect Secure Mobility Client.

-~
Y

Schritt 2

Geben Sie im Fenster des AnyConnect Secure Mobility Client die Gateway-IP-Adresse
und die Gateway-Portnummer getrennt durch einen Doppelpunkt (:) ein, und klicken
Sie dann auf Verbinden.

0@ AnyConnect atfrat]s
Secure Mobility Client CcISCO
' o VPN:
Ready to connect.
10.10.10.1:8443 i Connect

Die Software zeigt nun an, dass sie mit dem Remote-Netzwerk Kontakt aufnimmt.

EER e

AnyConnect silian]i
Secure Mobility Client cISco

eee

VPN:
Contacting 10.10.10.1:844 3.

Schritt 3

Geben Sie lhren Server-Benutzernamen und Ihr Kennwort in die entsprechenden
Felder ein und klicken Sie auf OK.


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/Kmgmt-785-AnyConnect-Linux-Ubuntu.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html

Please enter your username and password.

Username: Group1 user

Password: ssssssse

carel

Schritt 4

Sobald die Verbindung hergestellt ist, wird das Anmeldebanner angezeigt. Klicken Sie
auf Akzeptieren.

Cisco AnyConnect - Banner

Welcome to WideDomain!

Das Fenster AnyConnect sollte jetzt die erfolgreiche VPN-Verbindung mit dem
Netzwerk anzeigen.

AnyConnect  «1|141]1,
Secure Mobility Client CISCO

7 o VPN:

Connected to 10.10.10.1:8443..

~ Disconnect

IPv4

Wenn Sie jetzt AnyConnect VPN verwenden, kénnen Sie andere VPN-Optionen
Uberspringen und mit dem nachsten Abschnitt fortfahren.

Shrew Soft VPN

Mit einem IPsec-VPN konnen Sie Remote-Ressourcen sicher abrufen, indem Sie im
Internet einen verschlisselten Tunnel einrichten. Die Router der Serie RV34X arbeiten
als IPsec-VPN-Server und unterstitzen den Shrew Soft VPN-Client. In diesem



Abschnitt wird beschrieben, wie Sie lhren Router und den Shrew Soft Client
konfigurieren, um eine Verbindung mit einem VPN zu sichern.

Shrew Soft wird von Cisco nicht unterstitzt. Dieses Beispiel dient lediglich zu

Demonstrationszwecken. Wenn Sie Probleme mit Shrew Soft haben, wenden Sie sich bitte
an die entsprechenden Stellen.

Sie konnen die neueste Version der Shrew Soft VPN-Clientsoftware hier
herunterladen: https://www.shrew.net/download/vpn

Konfigurieren von Shrew Soft auf dem Router der Serie RV345P
Zunéachst konfigurieren Sie das Client-to-Site-VPN auf dem RV345P.
Schritt 1

Navigieren Sie zu VPN > Client-to-Site.

Ex @

VPN Status
IPSec Profiles

Site-to-Site

Schritt 2

Flgen Sie ein Client-to-Site-VPN-Profil hinzu.

Client to Site

IPSec Client-to-Site Tunnels ~

+

O Group/Tunnel Name % WAN Interface B Authentication Method &

Schritt 3



Wahlen Sie die Option Cisco VPN Client aus.

Add a New Tunnel

® Cisco VPN Client O 3rd Party Client
Schritt 4
Aktivieren Sie das Kontrollkastchen Aktivieren, um das VPN-Clientprofil zu aktivieren.

Aulerdem konfigurieren Sie den Gruppennamen, wahlen die WAN-Schnittstelle aus
und geben einen Pre-shared Key ein.

Bitte beachten Sie den Gruppennamen und den Pre-shared Key, wie sie spater bei der

Konfiguration des Clients verwendet werden.

Enable: o
Group Mame: Clients
Interface: WAN1

IKE Authentication Method

® Pre-shared Key: seSes

Minirmnum Pre-shared Key Complexity: [0 Enable
Show Pre-shared Key: [ Enable

O Certificate:

Schritt 5

Lassen Sie die Benutzergruppentabelle jetzt leer. Dies gilt fur die Benutzergruppe auf
dem Router, wurde jedoch noch nicht konfiguriert. Stellen Sie sicher, dass der Modus
auf Client eingestellt ist. Geben Sie den Pool-Bereich fiir Client-LAN ein. Wir
verwenden die Nummern 172.16.10.1 bis 172.16.10.10.

Der Pool-Bereich sollte ein eindeutiges Subnetz verwenden, das an keiner anderen Stelle

im Netzwerk verwendet wird.




User Group:

User Group Table

+ W

O Group Name =

Mode: lo Clientl O NEM
Pool Rﬁnge for Client LAN |
Start IP: l 172.16.10.1 I
End IP: | 172.16.10.19
Schritt 6

Hier konfigurieren Sie die Einstellungen flur die Moduskonfiguration. Hier sind die
Einstellungen, die wir verwenden werden:

Primarer DNS-Server: Wenn Sie einen internen DNS-Server haben oder einen externen
DNS-Server verwenden mdchten, kdnnen Sie diesen hier eingeben. Andernfalls wird der
Standardwert auf die RV345P LAN-IP-Adresse festgelegt. In unserem Beispiel
verwenden wir die Standardeinstellung.

- Split Tunnel (Tunnel teilen): Aktivieren Sie Split Tunneling. Mit diesem Parameter wird
festgelegt, welcher Datenverkehr Gber den VPN-Tunnel geleitet wird. In unserem
Beispiel wird Split Tunnel verwendet.

- Split Tunnel Table: Geben Sie die Netzwerke ein, auf die der VPN-Client tiber das VPN
zugreifen soll. In diesem Beispiel wird das LAN-Netzwerk RV345P verwendet.

Mode Configuration

Primary DNS Server: l 192.168.1.1 l

Secondary DNS Server:

Primary WINS Server:

Secondary WINS Server:

Default Domain:

Backup Server 1: {IP Address or Domain Name)
Backup Server 2: {IP Address or Domain Name)

Backup Server 3: (IP Address or Domain Name)

Split Tunnel: [

Split Tunnel Table

+ @@
& IP Address = Netmask =
& [192.168.1.0 | [255.255.255.0) |
.
Schritt 7

Wenn Sie auf Speichern klicken, wird das Profil in der Liste IPsec-Client-to-Site-
Gruppen angezeigt.



Client to Site

IPSec Client-to-Site Tunnels

+

O GroupfTunnel Name & WAN Interface & Authentication Method

O Clients WAN1 Pre-shared Key

Schritt 8

Konfigurieren Sie eine Benutzergruppe fir die Authentifizierung von VPN-Client-
Benutzern. Klicken Sie unter Systemkonfiguration > Benutzergruppen auf das
Pluszeichen, um eine Benutzergruppe hinzuzufiigen.

User Groups

Status and Statistics

Administration
User Groups Table

.+ .
System )

Group = Web Login/NETCONF/RESTCONF =
lime

admin Admin
Log

guest Dizsabled

Email

User Accounts

Schritt 9

Geben Sie einen Gruppennamen ein.

Overview
Group Name: | VPN
Schritt 10
Klicken Sie unter Services > EzVPN/Drittanbieter auf Hinzufliigen, um diese

Benutzergruppe mit dem Client-to-Site-Profil zu verknipfen, das zuvor konfiguriert
wurde.



Add Feature List

o pIU!l

Schritt 11

Sie sollten nun den Client-to-Site-Gruppennamen in der Liste fir EzZVPN/Drittanbieter
sehen.

EzVPN/3rd Party

EzVPN/3rd Party Profile Member In-use Table

+ W

(0 # 5 GroupName =

O 1 Clients

Schritt 12

Nachdem Sie die Benutzergruppenkonfiguration angewendet haben, wird diese in der
Liste der Benutzergruppen angezeigt und die neue Benutzergruppe wird mit dem zuvor



erstellten Client-to-Site-Profil verwendet.

User Groups

User Groups Tabla

1 Group = Wab Logind NETCONFRESTCONF = SX5-VPN 2 E2VPN/2rd Party =

Email

User Accounts

Schritt 13

Konfigurieren eines neuen Benutzers in Systemkonfiguration > Benutzerkonten.
Klicken Sie auf das Pluszeichen, um einen neuen Benutzer zu erstellen.

Local Users

Local User Membership List

3

O #= User Name = Group ™ »
cisco admin
2 guest guest

* Should have at least one account in the " admin” group

Schritt 14

Geben Sie den neuen Benutzernamen zusammen mit dem neuen Kennwort ein.
Stellen Sie sicher, dass die Gruppe auf die neue Benutzergruppe festgelegt ist, die Sie
gerade konfiguriert haben. Klicken Sie abschlieRend auf Ubernehmen.



User Accounts

Add User Account

Liser Name

Mew Password =~ e ( Range: 0 - 127)
Mew Password Confirrm | weeeeees

Group VPN v

Schritt 15

Der neue Benutzer wird in der Liste der lokalen Benutzer angezeigt.

Local Users

Local User Membership List

+@ 0 &

O #% User Name = Group * =
11 cisco admin

0 2 guest guest

O 3 VRRLSEr VPN

* Should have at least one account in the " admin® group

Damit ist die Konfiguration des Routers der Serie RV345P abgeschlossen. Als
Nachstes konfigurieren Sie den Shrew Soft VPN-Client.

Konfigurieren des Shrew Soft VPN-Clients
Fuhren Sie die folgenden Schritte aus.

Schritt 1

Offnen Sie den Shrew Soft VPN Access Manager, und klicken Sie auf Hinzufiigen, um
ein Profil hinzuzufigen. Im sich 6ffnenden Fenster VPN Site Configuration
konfigurieren Sie die Registerkarte General:

- Hostname oder IP-Adresse: Verwenden Sie die WAN-IP-Adresse (oder den Hostnamen
des RV345P).



- Automatische Konfiguration: Wahlen Sie die Option Konfigurationsanfrage aus.
- Adaptermodus: Wahlen Sie Einen virtuellen Adapter und zugewiesene Adresse
verwenden.

VPN Site Configuration X

General | Client lNuma Fiesalution ]Aulhenljculian ] P[>

Remote Host

Host Mame or IF Address Fart
192.168.75.113 500
-

Auto Configuration ka config pull

Local Host
Adapter Mode
Use aviual adapter and assigned address -
MTU [+ Obtain Automaticalby
1380 Address
Metmask
[ conca
Schritt 2

Konfigurieren Sie die Registerkarte Client. In diesem Beispiel haben wir die
Standardeinstellungen beibehalten.

VPN 5ite Configuration | 2% |

General | Client |Name Fesolution |Authenticatin:un | =1 | *

Firewall Options

MAT Trawersal ’enable - ]

MNAT Trawversal Port 4500

Keep-alive packet rate 5 SECS

IKE Fragmentation enahle hd

Maximum packet size - B Buwtes
Other Options

Enakle Dead Feer Detectian
Enable ISAKMPF Failure Motifications
Enakle Client Login Banner

SavE ] ’ Cancel

Schritt 3



Aktivieren Sie unter Namensauflésung > DNS das Kontrollkastchen DNS aktivieren,
und lassen Sie die Kontrollkédstchen Automatisch beziehen aktiviert.

VPN 5ite Configuration X

| General | Client | Mame Fesolution | Authentication | =1

DNS WIS

V| Enahle DNS [¥] Ohktain Automatically

Serser Address #1

Serser Address #2
Serser Address #3
Serer Address #4

Ohbtain Automatically
OMS Suffix

Sae | | Cancel

Schritt 4

Aktivieren Sie unter Namensauflosung > WINS-Registerkarte das Kontrollkastchen
WINS aktivieren, und lassen Sie das Kontrollkastchen Automatisch beziehen aktiviert.



VPN 5ite Configuration |. X .|

| General | Client | Mame Fesolution | Authentication | (=i I 4
OrE WM
V| Enahble WING Obtain Automatically
Serser Address #1
Serser Address #2
Sae | | Cancel
Schritt 5

Klicken Sie auf Authentifizierung > Lokale Identitét.

Identifizierungstyp: Schliisselkennung auswahlen
- Schliissel-ID-Zeichenfolge: Geben Sie den Gruppennamen ein, der auf dem RV345P
konfiguriert wurde.

VPN Site Configuration | S|

| General | Client | Mame Resolution | Authentication IE |

Authentication Methad | Mutual PSK + XAuth - |

' Local Identity | Remote Idenity | Credentials

| sae || cancel

Schritt 6



Unter Authentifizierung > Remote Identity. In diesem Beispiel haben wir die
Standardeinstellungen beibehalten.

- Ildentifizierungstyp: IP-Adresse
- Adresszeichenfolge: <leer>
- Verwenden Sie ein erkanntes Adressfeld des Remotehosts: Aktiviert

VPN Site Configuration | S|

| General | Client | Mame Resolution | Authentication IE |

Authentication Methad | Mutual PSK + XAuth - |
[ Local Identity| Remote Identity | Cradentials|
ldentificaton Type
Address Sting

B.lse a dizcovened remote host address

Save || Cancel |

Schritt 7

Konfigurieren Sie unter Authentication > Credentials (Authentifizierung >
Anmeldeinformationen) Folgendes:

- Authentifizierungsmethode: Wahlen Sie Mutual PSK + XAuth aus

- Vorinstallierter Schliissel: Geben Sie den im RV345P-Clientprofil konfigurierten Pre-
shared Key ein.

VPN Site Configuration g

| General | Client | Name Resolution | Authentication E‘ |

Authentication Method meu] PSE + Xauth -

| Local Identity | Remate Identity | Credentials

Server Cerificate Autority File

Client Certificata File

_E:Iiem Frivate Key File

ared hen,

| sae || cancel |




Schritt 8

FiUr die Registerkarte Phase 1. In diesem Beispiel wurden die Standardeinstellungen
beibehalten:

- Exchange-Typ: Aggressive
- DH Exchange: Gruppe 2

- Cipher Algorithm: Auto

- Hash-Algorithmus: Auto

VPN 5ite Configuration ﬁ

| Client | Marne Resolution | Authentication | Phase 1 | F 4 »

Froposal Parameters
Exchange Type laggressive v]
DH Exchange ’gruup e v]
Cipher Algorithrm lautu:u v]
Cipher Key Length -  Bits
Hash Algorithm lautl:u v]
Key Life Time limit 86400 Secs
Key Life Data limit 0 Khytes
| Enable Check Point Compatible Yendaor 1D

Save ] | Cancel

Schritt 9

In diesem Beispiel wurden die Standardwerte fir die Registerkarte Phase 2
beibehalten.

- Umwandlungsalgorithmus: Auto

- HMAC-Algorithmus: Auto

- PFS-Exchange: Deaktiviert

- Komprimierungsalgorithmus: Deaktiviert

VPN 5ite Configuration ﬁ

Marme Resalution | Authentication | Phase 1| Phase2 || 4| »

Froposal Parameters

Transfarm Algorithm lautu - l

Transfarm Key Length - | Bits

HMAC Algorithrn |auto v |

r i |




Schritt 10

Fur das Beispiel der Policy-Registerkarte wurden die folgenden Einstellungen
verwendet:

- Richtlinienerstellungsstufe: Auto
- Beibehaltung permanenter Sicherheitszuordnungen: geprift
- Topologie automatisch oder Tunnel All abrufen: Aktiviert

Da Split-Tunneling auf dem RV345P konfiguriert wurde, muss er hier nicht konfiguriert
werden.

VPN Site Configuration ﬁ

ilm

Authenticabon Fhase 1 | Fhase 2 | Polcy
IFSEC Folicy Configuration

BJannrunn Parsistant Secunty Assocations
E‘Jh!m n Topolodgy Automatcally or Tunnel All

FRemote Metwork Resource

e

Klicken Sie abschlieliend auf Speichern.

Schritt 11

Sie sind jetzt bereit, die Verbindung zu testen. Markieren Sie im VPN Access Manager
das Verbindungsprofil, und klicken Sie auf die Schaltflache Connect.

€Y VPN Access Manager

. View Help

Add  Modify Delete

onnection Name ¢ Host Mame Authenticat...
€192.168.75.113 192.168.75.113 mutual-psk...
Schritt 12

Geben Sie im VPN Connect-Fenster, das angezeigt wird, den Benutzernamen und
das Kennwort mit den Anmeldeinformationen fiir das Benutzerkonto ein, das Sie auf
dem RV345P erstellt haben (Schritte 13 und 14). Wenn Sie fertig sind, klicken Sie auf

Verbinden.



#) VPN Connect - 102.168.75.113 i S

Connect | Metwark

config loaded for site "192 16875113

Credentials
Lsamame vpnUsar

Fazzword ssssssss

Connect Exat

Schritt 13

Uberpriifen Sie, ob der Tunnel angeschlossen ist. Der Tunnel sollte aktiviert sein.

#) VPN Connect - 192.168.75.113 el S

Connect | Metwark

local id configurad -
remote id configured
pre-shared key configured
bringing up tunnel

netenrk device configured
tunnel enabled

| -
Credentials

Usemame |Vpnuser

Password

Disconnect

Shrew Soft wurde in dieser Konfiguration als Beispiel verwendet. Da Shrew Soft kein Cisco

Produkt ist, wenden Sie sich bitte an diesen Dritten, wenn Sie technische Unterstitzung
bendtigen.

Weitere VPN-Optionen

Fir die Verwendung eines VPN gibt es noch eine Reihe weiterer Optionen. Klicken Sie
auf die folgenden Links, um weitere Informationen zu erhalten:

- Verwenden des GreenBow VPN-Clients fiir die Verbindung mit dem Router der Serie
RV34x
- Konfigurieren eines Telearbeiter-VPN-Clients auf dem Router der Serie RV34x

- Konfigurieren eines PPTP-Servers (Point-to-Point Tunneling Protocol) auf dem Router
der Serie Rv34x



https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5748-use-thegreenbow-vpn-client-to-connect-with-rv34x-series-rout.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5748-use-thegreenbow-vpn-client-to-connect-with-rv34x-series-rout.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5728-configure-a-teleworker-vpn-client-on-the-rv34x-series-router.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5443-configure-a-point-to-point-tunneling-protocol-pptp-server-on.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5443-configure-a-point-to-point-tunneling-protocol-pptp-server-on.html

- Konfigurieren eines IPsec-Profils (Internet Protocol Security) auf einem Router der Serie
RV34x

- Konfigurieren der L2TP-WAN-Einstellungen auf dem RV34x-Router

- Konfigurieren des Site-to-Site-VPN auf dem RV34x

Zusatzliche Konfigurationen auf dem RV345P-Router
VLANSs konfigurieren (optional)

Mit einem Virtual Local Area Network (VLAN) kénnen Sie ein Local Area Network
(LAN) logisch in verschiedene Broadcast-Domanen segmentieren. In Umgebungen, in
denen Uber das Netzwerk mdglicherweise vertrauliche Daten tbertragen werden, kann
durch die Erstellung von VLANSs die Sicherheit verbessert werden. Eine Ubertragung
kann dann auf ein spezifisches VLAN beschrankt werden. Mithilfe von VLANs kann
auch die Leistung verbessert werden, da Broadcasts und Multicasts seltener an
unnotige Ziele gesendet werden mussen. Sie kdnnen ein VLAN erstellen, dies hat
jedoch keine Auswirkungen, bis das VLAN mindestens einem Port entweder manuell
oder dynamisch angeschlossen ist. Ports mussen immer einem oder mehreren VLANs
angehdren.

Weitere Hinweise finden Sie unter VLAN Best Practices und Security Tips.

Wenn Sie keine VLANs erstellen mdchten, konnen Sie zum nachsten Abschnitt
Ubergehen.

Schritt 1

Navigieren Sie zu LAN > VLAN Settings.

Getting Started
Status and Statistics
Administration

System Configuration

Port Settings

( ) @

Option 82 Settings
Static DHCP
802.1X Configuration

Router Advertisement

®
¥

Routing
Firewall

VPN

 {i] =

Security


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5518-configure-an-internet-protocol-security-ipsec-profile-on-an.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5518-configure-an-internet-protocol-security-ipsec-profile-on-an.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5850-configure-l2tp-wan-settings-on-the-rv34x-router.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_Site-to-Site_VPN_on_the_RV34x.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/1778-tz-VLAN-Best-Practices-and-Security-Tips-for-Cisco-Business-Routers.html

Schritt 2

Klicken Sie auf das Symbol Hinzufiigen, um ein neues VLAN zu erstellen.

VLAN Table
+|(& W
Schritt 3

Geben Sie die VLAN-ID, die Sie erstellen mochten, und einen Namen daflr ein. Der
VLAN-ID-Bereich liegt zwischen 1 und 4093.

VLAN Table
+ (& W
Inter-
VLAN Device
O VLANID $# Name Routing Management IPv4 Address/Mask
O 1 VLAN1 (3] 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
& 200 VLAN200 O O o IPv4 Address: 192.168.2.1 | 24
Subnet Mask: 255.255.255.0
DHCP Type: @ Disabled
O Server
O Relay
Schritt 4

Deaktivieren Sie das Kontrollkdstchen Enabled (Aktiviert) fir Inter-VLAN-Routing und
Gerdtemanagement, falls gewlnscht. Inter-VLAN-Routing wird verwendet, um Pakete
von einem VLAN zu einem anderen VLAN zu routen.

Im Allgemeinen wird dies fur Gastnetzwerke nicht empfohlen, da Sie Gastbenutzer
isolieren mochten. Die Sicherheit der VLANs wird dadurch beeintrachtigt. Es kann
vorkommen, dass VLANSs untereinander routen mussen. In diesem Fall kbnnen Sie das
VLAN-ibergreifende Routing auf einem RV34x-Router mit Zugriffskontrolllisten
(Targeted ACL Restrictions) ausprobieren, um den zwischen VLANs zulassigen
Datenverkehr zu konfigurieren.

Die Gerateverwaltung ist die Software, mit der Sie sich Uber Ihren Browser Uber die
Webbenutzeroberflache des RV345P vom VLAN aus anmelden und den RV345P
verwalten kénnen. Dies sollte auch in Gastnetzwerken deaktiviert werden.

In diesem Beispiel haben wir weder das VLAN-ibergreifende Routing noch das
Geratemanagement aktiviert, um die Sicherheit des VLAN zu erhéhen.


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html

VLAN Table

+ £ W

O VLANID # Name

Inter-
VLAN Device
Routing Management

IPv4 Address/Mask

0 1 VLANT
& 200 VLAN200
Schritt 5

Die private IPv4-Adresse wird automatisch im Feld /P-Adresse eingetragen. Sie
kdnnen dies auf Wunsch anpassen. In diesem Beispiel ist fur das Subnetz
192.168.2.100-192.168.2.149 IP-Adressen fur DHCP verfligbar. Fir statische IP-
Adressen sind die Werte 192.168.2.168.2.99 und 192.168.2.150-192.168.2.254

verfligbar.

VLAN Table

+ & W

O VLANID # Name

o

Inter-
VLAN Device
Routing Management

192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149

IPv4 Address: 192.168.2.1 | 24
Subnet Mask: 255.255.255.0
DHCP Type: © Disabled

O Server

O Relay

IPv4 Address/Mask

0O 1 VLANT
& 200 VLAN200
Schritt 6

Die Subnetzmaske unter der Subnetzmaske wird automatisch eingetragen. Wenn Sie

o

192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149

IPv4 Address: 192.168.2.1 | 24
Subnet Mask: 255.255.255.0
DHCP Type: @ Disabled

O Server

O Relay

Anderungen vornehmen, wird das Feld automatisch angepasst.

Fur diese Demonstration verlassen wir die Subnetzmaske als 255.255.255.0 oder /24.



VLAN Table

+ & 1y
Inter-
VLAN Device
O VLANID $ Name Routing Management |IPv4 Address/Mask
0O 1 VLAN1 (i} 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
& 200 VLAN200 O O e IPv4d Address: 192.168.2.1 | 24
ISubnetMask: 255.255.255.0 ]
DHCP Type: @ Disabled
O Server
O Relay
Schritt 7

Wahlen Sie einen Dynamic Host Configuration Protocol (DHCP)-Typ aus. Folgende
Optionen sind verfugbar:

Disabled (Deaktiviert): Deaktiviert den DHCP-IPv4-Server im VLAN. Dies wird in einer
Testumgebung empfohlen. In diesem Szenario missen alle IP-Adressen manuell
konfiguriert werden, und die gesamte Kommunikation ist intern.

Server. Dies ist die am haufigsten verwendete Option.

- Leasingzeit: Geben Sie einen Zeitwert von 5 bis 43.200 Minuten ein. Der Standardwert
ist 1440 Minuten (entsprechend 24 Stunden).
- Range Start and Range End (Anfang und Ende des Bereichs): Geben Sie den Anfang
und das Ende der IP-Adressen ein, die dynamisch zugewiesen werden kdnnen.
- DNS Server (DNS-Server): Wahlen Sie diese Option aus, um den DNS-Server als Proxy
oder von ISP aus der Dropdown-Liste zu verwenden.
- WINS-Server - Geben Sie den WINS-Servernamen ein.
- DHCP-Optionen:
= Option 66 - Geben Sie die IP-Adresse des TFTP-Servers ein.
o Option 150 - Geben Sie die IP-Adresse einer Liste von TFTP-Servern ein.
= Option 67 - Geben Sie den Konfigurationsdateinamen ein.
- Relay (Relay) - Geben Sie die IPv4-Adresse des Remote-DHCP-Servers ein, um den
DHCP Relay Agent zu konfigurieren. Dies ist eine erweiterte Konfiguration.

& 200 VL AN200 0 0 o IPv4 Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.255.0

DHCP Type: O Disabled
O Relay

Lease Time: @ 1440 min.

Range Start: 192.168.2.100
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Klicken Sie auf Apply, um das neue VLAN zu erstellen.

Cance

VLANSs Ports zuweisen (optional)

Auf dem RV345P kénnen 16 VLANs mit einem VLAN fir das Wide Area Network
(WAN) konfiguriert werden. VLANSs, die sich nicht auf einem Port befinden, sollten
ausgeschlossen werden. Auf diese Weise wird der Datenverkehr an diesem Port
ausschlief3lich fur die VLANs/VLANs aufrechterhalten, die dem Benutzer eigens
zugewiesen wurden. Sie gilt als Best Practice.

Ports kdnnen als Access-Port oder Trunk-Port festgelegt werden:

- Access Port - Ein VLAN zugewiesen. Ungetaggte Frames werden Ubergeben.

- Trunk-Port - Kann mehr als ein VLAN Ubertragen. 802.1q. Mit dem Trunking kann ein
natives VLAN nicht markiert werden. VLANSs, die Sie nicht auf dem Trunk verwenden
mochten, sollten ausgeschlossen werden.

Ein VLAN hat einen eigenen Port zugewiesen:

. Als Access-Port eingestuft.

- Das diesem Port zugewiesene VLAN muss als Untagged gekennzeichnet sein.
- Alle anderen VLANS sollten fur diesen Port mit Excluded (Ausgeschlossen)
gekennzeichnet sein.

Zwei oder mehr VLANSs, die einen Port gemeinsam nutzen:

- Als Trunk-Port angesehen.

- Eines der VLANs kann als Untagged bezeichnet werden.

- Die ubrigen VLANS, die Teil des Trunk-Ports sind, missen mit Tagged gekennzeichnet
werden.

- Die VLANSs, die nicht Teil des Trunk-Ports sind, sollten fir diesen Port mit Excluded
(Ausgeschlossen) gekennzeichnet werden.

In diesem Beispiel gibt es keine Trunks.

Schritt 1
Wahlen Sie die zu bearbeitenden VLAN-IDs aus.

In diesem Beispiel haben wir VLAN 7 und VLAN 200 ausgewahlt.



Assign VLANSs to ports

&
O VLANID LAN1 LAN2
& 41 Untagged A Excluded v
& J 200 Excluded v Untagged v
Schritt 2

Klicken Sie auf Bearbeiten, um einem LAN-Port ein VLAN zuzuweisen, und geben Sie
jede Einstellung als Tagged, Untagged oder Excluded an.

In diesem Beispiel haben wir VLAN 1 fir LAN1 als Untagged und VLAN 200 als
Excluded zugewiesen. Fir LAN2 wurde VLAN 1 als Excluded und VLAN 200 als
Untagged zugewiesen.

Assign VLANSs to ports

&)

O VLANID LAN1 LAN2

& 1 Untagged v Excluded v

& 200 Excluded v Untagged v
Schritt 3

Klicken Sie auf Apply, um die Konfiguration zu speichern.

Apply Cance

Sie sollten jetzt erfolgreich ein neues VLAN erstellt und VLANs fur die Ports des
RV345P konfiguriert haben. Wiederholen Sie den Vorgang, um die anderen VLANs zu
erstellen. So wird beispielsweise VLAN300 fur Marketing mit dem Subnetz 192.168.3.x
erstellt, und VLAN4QO fir die Buchhaltung mit dem Subnetz 192.168.4 .x.

Hinzufligen einer statischen IP (optional)

Wenn Sie moéchten, dass ein bestimmtes Gerat fur andere VLANSs erreichbar ist,
konnen Sie diesem Gerat eine statische lokale IP-Adresse zuweisen und eine
Zugriffsregel erstellen, um darauf zuzugreifen. Dies funktioniert nur, wenn Inter-VLAN-
Routing aktiviert ist. Es gibt andere Situationen, in denen eine statische IP von Nutzen
sein kann. Weitere Informationen zum Einstellen statischer IP-Adressen finden Sie in
den Best Practices zum Einstellen statischer IP-Adressen auf der Cisco Business-
Hardware.

Wenn Sie keine statische IP-Adresse hinzufligen missen, kénnen Sie zum néachsten
Abschnitt dieses Artikels wechseln.

Schritt 1


https://www.cisco.com/c/de_de/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/de_de/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html

Navigieren Sie zu LAN > Static DHCP (LAN > Static DHCP). Klicken Sie auf das
Pluszeichen.

@ waAN Static DHCP Table

@ + s

Port Settings O Name

VLAN Settings

Option 82 Settings

Schritt 2

Flgen Sie die statischen DHCP-Informationen fir das Gerat hinzu. In diesem Beispiel
ist das Gerat ein Drucker.

Static DHCP Cancel
Static DHCP Table ~

+7a &2

O  Name MAC address Static IPvd4 Address Enabled

Printer 00:11:22:33:44:55 192.168.2.10 Enabled

Verwalten von Zertifikaten (optional)

Ein digitales Zertifikat bescheinigt das Eigentum an einem 6ffentlichen Schllissel durch
den benannten Subjekt des Zertifikats. Dadurch kénnen sich die Parteien auf
Signaturen oder Behauptungen des privaten Schlissels verlassen, der dem
o6ffentlichen Schllissel entspricht, der zertifiziert ist. Ein Router kann ein
selbstsigniertes Zertifikat generieren, ein Zertifikat, das von einem
Netzwerkadministrator erstellt wurde. Sie kann auch Anfragen an Zertifizierungsstellen
(Certificate Authority, CA) senden, um ein digitales Identitatszertifikat zu beantragen.
Es ist wichtig, legitime Zertifikate von Drittanbieteranwendungen zu erhalten.

Fur die Authentifizierung wird eine Zertifizierungsstelle (Certificate Authority, CA)
verwendet. Zertifikate kbnnen von einer beliebigen Anzahl von Websites Dritter
erworben werden. Es ist eine offizielle Methode, zu beweisen, dass Ihre Website sicher
ist. Im Wesentlichen ist die CA eine vertrauenswirdige Quelle, die sicherstellt, dass
Sie ein legitimes Unternehmen sind und vertrauenswurdig sind. Je nach lhren
Bedurfnissen, ein Zertifikat zu minimalen Kosten. Sie werden von der
Zertifizierungsstelle ausgecheckt, und sobald diese lhre Informationen Uberprift hat,
wird lhnen das Zertifikat ausgestellt. Dieses Zertifikat kann als Datei auf Ihren
Computer heruntergeladen werden. Sie kdnnen dann zu lhrem Router (oder VPN-
Server) gehen und ihn dort hochladen.



CSR/Zertifikat erstellen

Schritt 1

Melden Sie sich beim webbasierten Dienstprogramm des Routers an, und wahlen Sie
Administration > Certificate aus.

Getting Started

e} Status and Statistics

File Management
Reboot

Diagnostic

Schritt 2

Klicken Sie auf CSR/Zertifikat generieren. Sie werden zur Seite "CSR/Zertifikat
generieren" weitergeleitet.

Import Certificate... Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...

Schritt 3

Fillen Sie die Felder mit folgenden Angaben aus:

- Wahlen Sie den entsprechenden Zertifikatstyp aus.

= Self-Signing Certificate - Dies ist ein SSL-Zertifikat (Secure Socket Layer), das
vom eigenen Ersteller signiert wird. Dieses Zertifikat ist weniger
vertrauenswurdig, da es nicht abgebrochen werden kann, wenn der private
Schlussel durch einen Angreifer kompromittiert wird.

o Certified Signing Request - Dies ist eine Public Key Infrastructure (PKI), die an
die Zertifizierungsstelle gesendet wird, um ein digitales Identitatszertifikat zu
beantragen. Sie ist sicherer als selbstsignierte Schllssel, da der private



Schlissel geheim gehalten wird.
- Geben Sie im Feld Zertifikathame einen Namen fur das Zertifikat ein, um die
Anforderung zu identifizieren. Dieses Feld darf nicht leer sein und keine Leerzeichen
und Sonderzeichen enthalten.
- (Optional) Klicken Sie im Bereich "Betreff-Alternative Name" auf ein Optionsfeld.
Folgende Optionen sind verfugbar:

o IP-Adresse - Geben Sie eine IP-Adresse (Internet Protocol) ein.

= FQDN - Geben Sie einen vollqualifizierten Domé&nennamen (Fully Qualified

Domain Name, FQDN) ein.
o E-Mail - E-Mail-Adresse eingeben

- Geben Sie im Feld Subject Alternative Name (Betreffalternative Namen) den FQDN ein.
- Wahlen Sie in der Dropdown-Liste Landername einen Landernamen aus, in dem lhre
Organisation legal registriert ist.

- Geben Sie einen Namen oder eine Abkurzung flr das Bundesland, die Provinz, die
Region oder das Gebiet ein, in dem sich lhr Unternehmen im Feld "Bundesland/Region"
befindet.

- Geben Sie im Feld "Locality Name" (Ortsname) den Namen des Ortes oder der Stadt
ein, in dem lhre Organisation registriert ist oder sich befindet.

. Geben Sie einen Namen ein, unter dem |hr Unternehmen rechtlich registriert ist. Wenn
Sie sich als kleines Unternehmen oder alleiniger Eigentimer anmelden, geben Sie den
Namen des Zertifikatsanforderers in das Feld Organisationsname ein. Sonderzeichen
konnen nicht verwendet werden.

- Geben Sie im Feld Name der Organisationseinheit einen Namen ein, um zwischen den
Abteilungen innerhalb einer Organisation zu unterscheiden.

. Geben Sie im Feld "Allgemeiner Name" einen Namen ein. Dieser Name muss der
vollqualifizierte Domanenname der Website sein, fur die Sie das Zertifikat verwenden.

- Geben Sie die E-Mail-Adresse der Person ein, die das Zertifikat generieren mochte.

- Wahlen Sie aus der Dropdown-Liste Key Encryption Length (Schllssellange) eine
Schlusselldnge aus. Die Optionen sind 512, 1024 und 2048. Je grof3er die
Schlusselldnge, desto sicherer ist das Zertifikat.

. Geben Sie im Feld Giltige Dauer die Anzahl der Tage ein, fir die das Zertifikat gultig ist.
Der Standardwert ist 360.

- Klicken Sie auf Generieren.



© rvassp-rvasse »

Certificate O -

Generate CSR/Certificate

/" ™
Type: Self-Signing Certificate v
Certificate Name: TestCACertificate
Subject Alternative Name: spprtfrms

O IPAddress ® FQDN O Email

Country Name(C): US - United States v
State or Province Name(ST):| | Wisconsin

Locality Mame(L): Oconomowoc o
Organization Name(Q): Cisco

Organization Unit Name(OU) Cisco Business

Common NMame{CN): cisco.com

Email Address(E): @cisco.com

Key Encryption Length: 2048 v

Valid Duration: \ 360 j:iay:i (Range: 1-10950, Default: 360)

Das generierte Zertifikat sollte nun in der Zertifikatstabelle angezeigt werden.

Certificate Table A
O Index = Certificate s UsedBy + Type s SignedBy = Duration = Details Action
O 1 Default WebServ... Local.. Self Signed From 2012-Jul-12, 00:00:00 GM E _‘!‘_

To 2042-Jul-05, 00:00:00 GMT

0 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 G == e
To 2023-Apr-04, 00:00:00 GMT

O 3 Rauter - Local ... CiscoTest-... From 2020-Cct-01, 00:00:00 GN E _‘!‘_
To 2022-0ct-01, 00:00:00 GMT

0O 4 TestCACert... - Local ... Self Signed From 2020-Nov-19, 00:00:00 Gh = e

To 2021-Nov-14, 00:00:00 GMT

Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Select as Primary Certificate...




Sie sollten jetzt erfolgreich ein Zertifikat auf dem RV345P-Router erstellt haben.

Zertifikat exportieren

Schritt 1

Aktivieren Sie in der Zertifikatstabelle das Kontrollkastchen des zu exportierenden

Zertifikats, und klicken Sie auf das Exportsymbol.
Certificate Table ~
)
O Index # Certificate + UsedBy * Type s SignedBy % Duration % Details Action
01 Default WebServ.. Local ... Self Signed From 2012-Jul-12, 00:00:00 GM = e

Schritt 2

To 2042-Jul-05, 00:00:00 GMT

TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN E _‘!;
To 2023-Apr-04, 00:00:00 GMT

Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 GN E _‘!‘_
To 2022-0ct-01, 00:00:00 GMT

TestCACert... - Local ... Self Signed From 2020-Nov-19, 00:00:00 Gh == X
To 2021-Nowv-14, 00:00:00 GMT e

- Klicken Sie auf ein Format, um das Zertifikat zu exportieren. Folgende Optionen sind

verflugbar:

= PKCS #12 - Public Key Cryptography Standards (PKCS) #12 ist ein
exportiertes Zertifikat, das in der Erweiterung .p12 enthalten ist. Um die Datei
zu verschlisseln, ist ein Kennwort erforderlich, um sie beim Exportieren,
Importieren und Léschen zu schitzen.

- PEM — Privacy Enhanced Mail (PEM) wird haufig fir Webserver verwendet,
um mithilfe eines einfachen Texteditors wie Notepad leicht in lesbare Daten
Ubersetzt werden zu kénnen.

- Wenn Sie PEM ausgewahlt haben, klicken Sie einfach auf Exportieren.
- Geben Sie im Feld Kennwort eingeben ein Kennwort ein, um die zu exportierende Datei

ZU sichern.

- Geben Sie das Kennwort erneut im Feld Kennwort bestatigen ein.
- Im Bereich "Select Destination" (Ziel auswahlen) wurde PC ausgewahlt und ist die

einzige derzeit verfugbare Option.

- Klicken Sie auf Exportieren.

Export Certificate

® Export as PKCSH12 format

Enter Password | seseeees

Confirm Password | seeeeee

F o TR s R o 1) | Y [N o —
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Unter der Schaltflache Download wird eine Meldung angezeigt, die den Erfolg des
Downloads anzeigt. Eine Datei wird in lnrem Browser heruntergeladen. Klicken Sie auf
OK.

Information

o SUCCess

N
[

Sie sollten jetzt erfolgreich ein Zertifikat fur den Router der Serie RV345P exportiert
haben.

Importieren eines Zertifikats

Schritt 1

Klicken Sie auf Zertifikat importieren....

Certificate Table ~
T
O Index = Certificate + UsedBy 5 Type s SignedBy = Duration = Details Action
O 1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM E _t_

To 2042-Jul-05, 00:00:00 GMT

o 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN E _!‘_
To 2023-Apr-04, 00:00:00 GMT

O 3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 Gl E _!;
To 2022-0ct-01, 00:00:00 GMT

O 4 TestCACert... - Local ... Self Signed From 2020-Nov-19, 00:00:00 Gh == X

To 2021-Nov-14, 00:00:00 GMT

( Import Certificate... J Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...

Schritt 2

- Wahlen Sie aus der Dropdown-Liste den zu importierenden Zertifikattyp aus. Folgende
Optionen sind verfugbar:
= Local Certificate (Lokales Zertifikat): Ein auf dem Router generiertes Zertifikat.
o Zertifizierungsstellenzertifikat - Ein Zertifikat, das von einer
vertrauenswurdigen Drittbehdrde zertifiziert wurde und bestatigt hat, dass die



im Zertifikat enthaltenen Informationen korrekt sind.
- PKCS #12 Encoded file — Public Key Cryptography Standards (PKCS) #12 ist
ein Format zum Speichern eines Serverzertifikats.

- Geben Sie im Feld Zertifikathame einen Namen flr das Zertifikat ein.
- Wenn PKCS #12 ausgewahlt wurde, geben Sie im Feld Importpasswort ein Kennwort fiir
die Datei ein. Fahren Sie andernfalls mit Schritt 3 fort.
- Klicken Sie auf eine Quelle, um das Zertifikat zu importieren. Folgende Optionen sind
verflugbar:
= Importieren aus PC
o Importieren tber USB

- Wenn der Router kein USB-Laufwerk erkennt, wird die Option Import from USB (Von
USB importieren) deaktiviert.

- Wenn Sie Import From USB (Aus USB importieren) ausgewahlt haben und lhr USB vom
Router nicht erkannt wird, klicken Sie auf Refresh (Aktualisieren).

- Klicken Sie auf die Schaltflache Choose File (Datei auswahlen), und wahlen Sie die
entsprechende Datei aus.

- Klicken Sie auf Hochladen.

Certificate (3] Cancel

Import Certificate

Type: PKCSH#12 encoded file v
Certificate Name:| cisco o

Import Password

Upload certificate file

® Import From PC

e TestCACertificate

Import From USB C

Nach dem erfolgreichen Abschluss werden Sie automatisch zur Hauptseite far
Zertifikate weitergeleitet. Die Zertifikatstabelle wird mit dem kdrzlich importierten
Zertifikat gefullt.



Certificate Table ~

O Index = Certificate ¥ UsedBy = Types SignedBy s Duration = Details Action

0O 1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM = 3
To 2042-Jul-05, 00:00:00 GMT

o 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN E _‘!‘_
To 2023-Apr-04, 00:00:00 GMT

O 3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 GN E _‘!‘_
To 2022-0ct-01, 00:00:00 GMT

O 4 TestCACert... - Local ... Self Signed From 2020-Mov-19, 00:00:00 G E _‘!‘_
To 2021-MNov-14, 00:00:00 GMT

Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Select as Primary Certificate...

Sie sollten jetzt erfolgreich ein Zertifikat auf lhrem RV345P-Router importiert haben.

Konfigurieren eines mobilen Netzwerks mit einem Dongle und einem Router der
Serie RV345P (optional)

Vielleicht méchten Sie ein mobiles Backup-Backup-Netzwerk mit einem Dongle und
Ihrem RV345P-Router konfigurieren. In diesem Fall sollten Sie das Dokument
Konfigurieren eines mobilen Netzwerks mithilfe eines Dongle und eines Routers der
Serie RV34x lesen.

Herzlichen Glickwunsch! Sie haben die Konfiguration lhres RV345P-Routers
abgeschlossen! Sie konfigurieren jetzt Ihre Cisco Business Wireless-Geréate.

Konfigurieren des Wireless Mesh-Netzwerks

Sofort einsatzbereiter CBW140AC

SchlieRen Sie zunachst ein Ethernetkabel vom PoE-Port lhres CBW140AC an einen
PoE-Port des RV345P an. Die ersten vier Ports des RV345P konnen PoE bereitstellen,
sodass alle Ports verwendet werden konnen.

Uberpriifen Sie den Status der Leuchtanzeigen. Der Startvorgang des Access Points
dauert ca. 10 Minuten. Die LED blinkt in mehreren Mustern griin, wechselt schnell
durch grun, rot und orange, bevor sie wieder grin wird. Die LED-Farbintensitat und der
Farbton kédnnen von Gerat zu Einheit geringfligig variieren. Wenn die LED-Anzeige
grun blinkt, fahren Sie mit dem nachsten Schritt fort.

Der PoE-Ethernet-Uplink-Port am Master-AP kann NUR zur Bereitstellung eines Uplink
zum LAN und NICHT zur Verbindung mit anderen Master-fahigen oder Mesh-
Extender-Geraten verwendet werden.


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5471-configure-the-mobile-network-on-the-rv34x-series-router.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5471-configure-the-mobile-network-on-the-rv34x-series-router.html

Wenn |hr Access Point nicht neu ist, stellen Sie sicher, dass er sofort auf die
Werkseinstellungen zurtickgesetzt ist, damit der CiscoBusiness-Setup SSID in Ihren
Wi-Fi-Optionen angezeigt wird. Weitere Informationen hierzu finden Sie unter
Neustarten und Zuriicksetzen auf die werkseitigen Standardeinstellungen auf RV345x-
Routern.

Einrichten des 140AC Master Wireless Access Point

In diesem Abschnitt richten Sie mithilfe der mobilen Anwendung den Master Wireless
Access Point ein.

Beachten Sie, dass die Anwendung haufig aktualisiert wird und sich das Aussehen/Layout

im Laufe der Zeit andern kann.

Stecken Sie das mitgelieferte Kabel auf der Riickseite des 140AC in den gelben PoE-
Stecker lhres 140 AC-Kabels. SchlieRen Sie das andere Ende an einen der RV345P-
LAN-Ports an.

Wenn Sie Probleme beim Herstellen einer Verbindung haben, lesen Sie den Abschnitt
Tipps zur Fehlerbehebung bei Wireless-Netzwerken in diesem Artikel.

Schritt 1

Laden Sie die auf Google Play verfiigbare Cisco Business Mobile App oder den Apple
App Store auf |hr Mobilgerat herunter. Sie bendtigen eines der folgenden
Betriebssysteme:

. Android Version 5.0 oder hoher
. iIOS Version 8.0 oder hoher

Schritt 2

Offnen Sie die Cisco Business Application auf Inrem Mobilgerét.


https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5495-reboot-or-restore-the-factory-default-settings-of-the-rv34x.html
https://www.cisco.com/c/de_de/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5495-reboot-or-restore-the-factory-default-settings-of-the-rv34x.html
https://play.google.com/store/apps/details?id=com.cisco.business
https://apps.apple.com/us/app/cisco-business/id1483862452
https://apps.apple.com/us/app/cisco-business/id1483862452

—@—
A O

Schritt 3

Stellen Sie eine Verbindung zum CiscoBusiness-Setup-Wireless-Netzwerk auf lhrem
Mobilgerat her. Die Passphrase ist cisco123.

12:49 = Bk 00 540

< Wi-Fi Wi-Fi Direct  Advanced

CUITORE NITWONK: (L= IRssxasesfpycaaneneipanuess s RRREEET
—  CiscoBusiness-Setup e
‘0 Internet may not be available

Available networks ........................................




cisco Cisco Business

Schritt 4

Die App erkennt automatisch das mobile Netzwerk. Wahlen Sie Netzwerk einrichten
aus.



o]

cisco. CISco Business @

Monitor My Network Set up My Network

Discovered Master

Master (192.168.1.1)

Q, Enter the name of the master AP

No Master AP Added

Schritt 5
Um das Netzwerk einzurichten, geben Sie Folgendes ein:
- Administratorbenutzername erstellen
- Administratorkennwort erstellen
- Administratorkennwort bestétigen, indem Sie es erneut eingeben

- (Optional) Aktivieren Sie das Kontrollkastchen Kennwort anzeigen.

Wahlen Sie Erste Schritte aus.




N

asco. Cisco Business

Cisco Business Wireless 1 410AC
Access Point

Welcome

Please start by creating an admin account.

/admin \ o
Pl u @

P. n e
@' Show Passwo@o

Schritt 6

Um Name und Ort zu konfigurieren, geben Sie die folgenden Informationen prazise
ein. Wenn Sie widersprichliche Informationen eingeben, kann dies zu

unvorhersehbarem Verhalten fiihren.

- Master-AP-Name fir |hr Wireless-Netzwerk
- Land

- Datum

. Zeit

. Zeitzone

asco Cisco Business

Cisco Business Wireless 140AC
Access Point

@ Name and Place (?)
/Master AP Name N\
o cbwmaster ’
Country
@ | United States vV
Date




Schritt 7

Schalten Sie den Umschalter fir Mesh ein. Klicken Sie auf Weiter.

Mesh o

Schritt 8

(Optional) Sie kénnen die statische IP fiir lhren Master-Access zu
Verwaltungszwecken aktivieren. Andernfalls weist der DHCP-Server eine IP-Adresse
zu. Wenn Sie keine statische IP-Adresse fir den Access Point konfigurieren méchten,
klicken Sie auf Weiter.

© connect to Network (2)

o Would you like Static IP for
your Master AP ?

Alternativ zum Herstellen einer Netzwerkverbindung:

Wahlen Sie Static IP (Statische IP) fiir Ihren Master-AP aus. Standardmalig ist diese
Option deaktiviert.

- Geben Sie die Management-IP-Adresse ein.
. Subnetzmaske

. Standard-Gateway

Klicken Sie auf Speichern.



© connect to Network ?)

WOULD YOU LIKE STATIC IP
FOR YOUR MASTER AP ?

MANAGEMENT IP ADDRESS
0.0.0.0

SUBNET MASK
0.0.0.0

DEFAULT GATEWAY
0.0.0.0

Schritt 9
Konfigurieren Sie das Wireless-Netzwerk, indem Sie Folgendes eingeben:

- Netzwerkname/SSID

. Sicherheit

- Passphrase

- Passphrase bestétigen

- (Optional) Kennwort anzeigen

Klicken Sie auf Weiter.



© Wircless Network ©

Network Name

cbwwlan

Security

WPA?2 N

Passphrase

Pum

Confirm Passphrase

Wi-Fi Protected Access (WPA) Version 2 (WPAZ2) ist der aktuelle Standard fir die Wi-
Fi-Sicherheit.

Schritt 10

Um die Einstellungen im Bildschirm An Master Access senden zu bestatigen, klicken
Sie auf Submit (Senden).



o Submit to Master AP

You have done all the
configurations, please submit to
Master AP

Submit Cancel

Schritt 11

Warten Sie, bis der Neustart abgeschlossen ist.

Saving the configuration...
This may take a minute.

Der Neustart kann bis zu 10 Minuten dauern. Wahrend eines Neustarts durchlauft die
LED im Access Point mehrere Farbmuster. Wenn die LED grin blinkt, fahren Sie mit
dem nachsten Schritt fort. Wenn die LED das rote Blinkmuster nicht tUberschreitet,
weist dies darauf hin, dass kein DHCP-Server in lhrem Netzwerk vorhanden ist. Stellen
Sie sicher, dass der Access Point mit einem Switch oder Router mit einem DHCP-
Server verbunden ist.

Schritt 12

Sie sehen den folgenden Bildschirm zur Bestétigung. Klicken Sie auf Ja.



Confirmation

The Master AP has been fully
configured and will restart in 6
minutes.

After the Master AP is restarted,
it will be accessible from the
network by going to this URL -

https://ciscobusiness.cisco via
browser or using Discovered
Master list in Cisco Business
Mobile Application provided client
should be connected to configured
network

" cbwwlan "

Schritt 13

Schliel’en Sie die App, stellen Sie eine Verbindung zu lhrem neu erstellten Wireless-
Netzwerk her, und starten Sie sie erneut, um die Einrichtung von Day Zero erfolgreich
abzuschlieRen und mit der Verwaltung lhres Netzwerks zu beginnen.

Tipps zur Wireless-Fehlerbehebung
Wenn Sie Probleme haben, lesen Sie die folgenden Tipps:

- Stellen Sie sicher, dass der richtige Service Set Identifier (SSID) ausgewahlt ist. Dies ist
der Name, den Sie fur das Wireless-Netzwerk erstellt haben.



. Trennen Sie alle VPNs flir die mobile App oder einen Laptop. Moéglicherweise sind Sie
sogar mit einem VPN verbunden, das |hr Mobilnetzanbieter verwendet, das Sie vielleicht
noch nicht einmal kennen. Ein Android-Telefon (Pixel 3) mit Google Fi als Service
Provider verflgt beispielsweise Uber ein integriertes VPN, das eine automatische,
Benachrichtigungsverbindung herstellt. Diese muss deaktiviert werden, um den Master-
Access-Point zu finden.

- Melden Sie sich mit https://<IP-Adresse des Master AP> beim Master AP an.

- Stellen Sie nach der Ersteinrichtung sicher, dass https:// is unabhangig davon, ob Sie
sich bei ciscobusiness.cisco anmelden oder die IP-Adresse in Ihren Webbrowser
eingeben. Abhangig von lhren Einstellungen wird Ihr Computer mdglicherweise
automatisch mit http:// since ausgefullt. Dies ist das, was Sie bei der ersten Anmeldung
verwendet haben.

- Um bei Problemen mit dem Zugriff auf die Webbenutzeroberflache oder bei
Browserproblemen wahrend der Verwendung des Access Points zu helfen, klicken Sie
im Webbrowser (in diesem Fall Firefox) auf das Meni Offnen, gehen Sie zu Hilfe >
Informationen zur Fehlerbehebung und klicken Sie auf Firefox aktualisieren.

Konfigurieren der CBW142ACM-Mesh-Extender

Sie befinden sich im Hauptbereich der Einrichtung dieses Netzwerks, Sie missen nur
Ihre Mesh-Extender hinzuflgen!

Melden Sie sich bei der Cisco Business-App auf Ihrem Mobilgerat an.
Schritt 1

Navigieren Sie zu Gerate. Uberpriifen Sie, ob Mesh aktiviert ist.

EEEXL] T
cBW
BE) = F
ome Oven Devices ) WLAN Clents
r 0
?
Mesh 9 I,\M( ) /_I
a
Name Clients Usage
APA453.0E1E.2338* 0 0 Bytes
APACBC.48C0.74B8 0 0 Bytes
APA453.0E22.0A70 0 0 Bytes
AP68CA. E46E. 1650 0 2MB
AP6BCA.E470.0500 0 11 MB

* Cisco Master AP

Schritt 2



Sie missen die MAC-Adresse aller Mesh-Extender eingeben, die Sie im Mesh-
Netzwerk mit dem Master-AP verwenden médchten. Um die MAC-Adresse
hinzuzufliigen, klicken Sie im MenlU auf Add Mesh Extenders (Mesh-Extender
hinzufiigen).

— = Lol
— -~ \
Home Overview Devices WLAN Clients

Network Summary

Wireless Dashboard

AP Performance

Client Performance

—+  Add Mesh Extenders

Schritt 3

Sie kdnnen die MAC-Adresse entweder durch Scannen eines QR-Codes oder durch
manuelle Eingabe der MAC-Adresse hinzuflgen. In diesem Beispiel ist Scannen eines
QR-Codes aktiviert.



(n = 4l

Home Overview Devices WLAN Clients

Network Summary

v Wireless Dashboard

AP Performance
Client Performance

-+ Add Mesh Extenders

Scan a QR Code

Enter MAC Address

Schritt 4

Ein QR-Code-Reader wird angezeigt, um den QR-Code zu scannen.

[m] 2 [m]
[m] 5

Sobald der QR-Code des Mesh Extender gescannt wurde, wird der folgende
Bildschirm angezeigt.




Cisco Business Mesh
Extender has been

scanned.

Schritt 5 (optional)

Wenn Sie es vorziehen, geben Sie eine Beschreibung fiir Mesh Extender ein. Klicken
Sie auf OK.

Do you want to provide
Description for Mesh Extender ?

)0

Cancel

Schritt 6

Uberpriifen Sie die Zusammenfassung, und klicken Sie auf Senden.



Summary

Almost done. The following Mesh Extenders will
be added to your site. If you are done adding Mesh
Extenders, click submit.

> Mesh Extenders To Be Added

Scanned MAC Address

A4l o m 0 office desk @

C )

Schritt 7

Klicken Sie auf Add More Mesh Extenders (Mehr Mesh-Extender hinzufiigen), um
weitere Mesh-Extender zum Netzwerk hinzuzufigen. Wenn alle Mesh-Extender
hinzugefligt wurden, klicken Sie auf Fertig.



"

0

Done! Your Mesh Extender has
been added

Good News! You've successfully added your Mesh
Extender

Mesh Extender Status

A4 0 SUCCESS

What's Next ?

(Add More Mesh Extenders )

Wiederholen Sie diese Schritte flr jeden Mesh-Extender.

Sie haben jetzt die Grundeinstellungen bereit zum Rollen. Bevor Sie fortfahren,
Uberprufen Sie, ob Sie die Software ggf. Uberprifen und aktualisieren.

Uberpriifen und Aktualisieren der Software auf der mobilen App
Die Aktualisierung der Software ist duRerst wichtig, Gberspringen Sie diesen Teil nicht!
Schritt 1

Klicken Sie auf Ihrer mobilen App unter der Registerkarte More (Mehr) auf die
Schaltflache Check for update (Nach Aktualisierung suchen). Folgen Sie den
Anweisungen, um die Software auf die neueste Version zu aktualisieren.



<  System Information Q&
= &y = ..

ome QOverview Devices WLAN Clients

More
SYSTEM NAME: o
Model CBW140AC-B
Serial Number FGL2419LCQN 9
Software Version 10.3.1.0 @S

Schritt 2



«l ATET = 3:23 PM « 41% 8

£ Software Update

The upgrade has been initiated. When the
Master AP reboots, the app will be
disconnected.

AP Name Download Progress
*AP6C71.0D55.73C4 24%
[i]
AP6C71.0D55.5DA4 21%
: | .-. | . .
— e -
Schritt 3
al ATAT = 3:27 PM 7 41% [ ¥
"¢ Software Update

The upgrade has been initiated. When the
Master AP reboots, the app will be
disconnected.



Erstellen von WLANs mithilfe der mobilen App
In diesem Abschnitt kbnnen Sie Wireless Local Area Networks (WLANSs) erstellen.
Schritt 1

Offnen Sie die Cisco Business App. _

O
A

Schritt 2

Stellen Sie Uber Ihr Mobiltelefon eine Verbindung zu Ihrem Cisco Business Wireless-
Netzwerk her. Melden Sie sich bei der Anwendung an. Klicken Sie auf das WLAN-
Symbol oben auf der Seite.



CBWMaster Q

— —

Hame Chvirview Deices WLAN Clignits

5] Network Summary

Wireless Dashboard

AP Performance

Client Performance

-+ Add Mesh Extenders

Schritt 3

Der Bildschirm Neues WLAN hinzufiigen wird geo6ffnet. Sie sehen die vorhandenen
WLANSs. Wahlen Sie Neues WLAN hinzufiigen aus.

:':||-|f'_| ﬂ' J. =
CBWMaster
—
Clvendow Deaices '|'|'I_.-7|H Chents More

Add New WLAN
SSID Security Policy Radio Policy
® CBWWIlan Personal(WPA2) ALL
® CBWGuest Guest ALL

Schritt 4

Geben Sie einen Profilnamen und eine SSID ein. Fillen Sie die Gibrigen Felder aus,



oder belassen Sie die Standardeinstellungen. Wenn Sie Application Visibility Control
aktiviert haben, werden in Schritt 6 weitere Konfigurationen erlautert. Klicken Sie auf
Weiter.

< WLAN

— — Q2. X7 ]
Owerview DEEE‘S '|'|'L'ﬁ.N Clients More
General
WLANID 3

o Profile Name* labnet
9 SSID* labnet

Admin State  Enabled

Radio Policy  ALL

Braodcast SSID [ ON |
Client Profiling | ON |

Application Visibility
Control

e Next

Schritt 5 (optional)

Wenn Sie Application Visibility Control in Schritt 4 aktiviert haben, kbnnen Sie andere
Einstellungen konfigurieren, einschliellich eines Gastnetzwerks. Die Details dazu
finden Sie im nachsten Abschnitt. Auch hier kbnnen Sie Captive Network Assistant,
Security Type (Sicherheitstyp), Passphrase und Password Expiry hinzufiugen. Wenn
Sie alle Konfigurationen hinzugefiigt haben, klicken Sie auf Weiter.



< WLAN

™
=

Overview Devices WLAN Clients More

Security

Guest Network

Captive Network
Assistant

Security Type  WPAZ2 Personal

Passphrase Format  ASCII

Passphrase*

Confirm Passphrase*

Show Passphrase

Password Expiry

Previous | Next

Bei Verwendung der mobilen Anwendung sind die einzigen Optionen fir den
Sicherheitstyp Open oder WPAZ2 Personal. Melden Sie sich flir erweiterte Optionen
stattdessen an der Webbenutzeroberflache des Master Access Points an.

Schritt 6 (optional)

Auf diesem Bildschirm finden Sie die Optionen flr Traffic Shaping. In diesem Beispiel
wurde kein Traffic Shaping konfiguriert. Klicken Sie auf Senden.



< WLAN

— p—

o0

Fon) o

N -

Overview Devices WLAN {:Iieﬁta More

Traffic Shaping (Optional)
Rate limits per client

Average downstream

bandwidth limit  ~ kbps
Average real-time
downstream bandwidth 0O kbps
limit
Average upstream
bandwidth limit kbps
Average real-time upstream
bandwidth limit kbps
Rate limits per WLAN
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth U kbps
limit
Average upstream -
bandwidth limit kbps
Average real-time upstream kbps

bandwidth limit

Previous

1 O <

Schritt 7

Sie sehen ein Bestatigungs-Popup. Klicken Sie auf OK.



Confirmation

WLAN Created successfully

Schritt 8

Sie sehen das dem Netzwerk hinzugefligte neue WLAN sowie eine Erinnerung zum
Speichern der Konfiguration.



CBWMaster
— [:| "-E-"‘ @ YY)

Overyiew Dewices WLAMN Clients More

Add New WLAN
SSID Security Policy Radio Policy
CBWWireless Personal(WPA2) ALL
EZ1KWireless2 Personal(WPA2) ALL
l?bnet Personal(WPA2) ALL

Please save the configuration to

retain the changes (More >> Save
Configuration)

Schritt 9

Speichern Sie Ihre Konfiguration, indem Sie auf die Registerkarte More (Mehr) klicken
und dann im Dropdown-Menli Save Configuration (Konfiguration speichern)
auswahlen.

< WLAN
— |j "::?-‘ %_l see
Devices

Ovendiew WLAM Clients Mo

Erstellen eines Gast-WLAN mithilfe der mobilen App



Schritt 1

Stellen Sie Uber Ihr Mobilgerat eine Verbindung zum Cisco Business Wireless-
Netzwerk her. Melden Sie sich bei der Anwendung an.

®
A

Schritt 2

Klicken Sie auf das WLAN-Symbol oben auf der Seite.

CBWMaster Q

— —
— "y

Home Overview Dewices WLAN Clients

5] Network Summary

Wireless Dashboard

AP Performance

Client Performance

-+ Add Mesh Extenders

Schritt 3

Der Bildschirm Neues WLAN hinzuftigen wird getffnet. Es werden alle vorhandenen
WLANSs angezeigt. Wahlen Sie Neues WLAN hinzufligen aus.



CBWMaster

Overview Devices '/-’:?:‘\4 Clients Mo
Add New WLAN
SsSID Security Policy Radio Policy
® Engineering Personal(WPA2) ALL
Schritt 4

Geben Sie einen Profilnamen und eine SSID ein. Fillen Sie die Ubrigen Felder aus,
oder belassen Sie die Standardeinstellungen. Klicken Sie auf Weiter.

4 WLAN
=
o ew  Devices -'--\:-'-‘1 Client More
General
WLAN ID 4
Profile Name* Guest
SSID* Guest

Admin State  Enabled
Radio Policy ALL

Braodcast SSID

L ON
Client Profiling | ON |

Application Visibility
Control

Next

11 0 <
Schritt 5

Aktivieren Sie das Gastnetzwerk. In diesem Beispiel wird Captive Network Assistant
ebenfalls aktiviert, dies ist jedoch optional. Sie haben Optionen fur den Zugriffstyp. In
diesem Fall ist Social Login ausgewahlt.



' [
—_— . P -
— — LOJd ' 17 ]
—  — . L
Overnview Devices WLAMN Clignts Mode

Security

Guest Network m o
Captive Network m 9

Assistant

Access Type Local User Account

: Local User Account
Previous

Web Consent

Email Address

WPA2 Personal

Social Login 9

1 O <
Schritt 6

Auf diesem Bildschirm werden die Optionen fur Traffic Shaping (optional) angezeigt. In
diesem Beispiel wurde kein Traffic Shaping konfiguriert. Klicken Sie auf Senden.



JR— | — . 'Y

-~ o i

Overview Devices WLAN Clier.l'ts More

Traffic Shaping (Optional)

Rate limits per client

Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream
bandwidth limit Kbps
Average real-time upstream
bandwidth limit Kbps
Rate limits per WLAN
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth 0 kbps
limit
Average upstream A
bandwidth limit  ~ kbps
Average real-time upstream kbps

bandwidth limit

Previous

1 O <

Schritt 7

Sie sehen ein Bestatigungs-Popup. Klicken Sie auf OK.



Confirmation

WLAN Created successfully

Schritt 8

Speichern Sie Ihre Konfiguration, indem Sie auf die Registerkarte More (Mehr) klicken
und dann im Dropdown-Menli Save Configuration (Konfiguration speichern)

auswahlen.
£ WLAN
— F_-\' — (o] see
— = : a
Ovendiew Devices WLAM Clignts Mode



Sie haben nun eine vollstandige Einrichtung fur Ihr Netzwerk. Nehmen Sie sich eine
Minute Zeit, um zu feiern und dann zur Arbeit zu kommen!

Wenn Sie dem Wireless-Mesh-Netzwerk die Funktion Anwendungsprofilierung oder
Client Profiling hinzufiugen mochten, sollten Sie die Webbenutzeroberflache
verwenden. Klicken Sie, um diese Funktionen einzurichten.

Wir winschen unseren Kunden das Beste. Sie haben also Kommentare oder
Vorschlage zu diesem Thema, senden Sie uns bitte eine E-Mail an das Cisco Content
Team.

Weitere Artikel und Dokumentationen finden Sie auf den Support-Seiten fur lhre
Hardware:

. Cisco RV345P VPN-Router mit PoE
. Cisco Business Access Point der Serie 140AC
. Cisco Business 142ACM Mesh Extender



https://www.cisco.com/c/de_de/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2552-tz-total-network-configuration-RV345P-CBW-web-ui.html#application-profiling-using-the-web-ui-optional
mailto:sbsc_content@cisco.com
mailto:sbsc_content@cisco.com
https://www.cisco.com/c/de_de/support/routers/rv345p-dual-gigabit-wan-poe-vpn-router/model.html
https://www.cisco.com/c/de_de/support/wireless/business-140ac-access-point/model.html
https://www.cisco.com/c/de_de/support/wireless/business-142acm-mesh-extender/model.html
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