Erkennung nicht autorisierter APs auf den
Access Points WAP351 und WAP371

Ziel

Ein nicht autorisierter Access Point (AP) ist ein Access Point, der ohne ausdrickliche
Autorisierung eines Systemadministrators in einem Netzwerk installiert wurde. Nicht
autorisierte Access Points stellen eine Sicherheitsbedrohung dar, da jeder, der Zugriff auf
den Bereich hat, einen Wireless Access Point installieren kann, der nicht autorisierten
Parteien den Zugriff auf das Netzwerk ermoglicht. Auf der Seite Erkennung nicht autorisierter
APs werden Informationen zu diesen Access Points angezeigt. Sie kdnnen der Liste der
vertrauenswiurdigen Access Points alle autorisierten Access Points hinzufugen.

Ziel des Dokuments ist es zu erklaren, wie nicht autorisierte Access Points (APs) auf den
WAP351- und WAP371-Access Points erkannt werden.

Anwendbare Geréte

WAP351
WAP371

Softwareversion

1.0.0.39 (WAP351)
-1.2.0.2 (WAP371)

Konfiguration zur Erkennung nicht autorisierter APs

Hinweis: Um die Erkennung nicht autorisierter APs flir eine Funkverbindung zu
konfigurieren, muss diese Funkverbindung zuerst im Abschnitt Wireless > Radio aktiviert
werden. Weitere Informationen finden Sie in den Artikeln Konfigurieren grundlegender
Funkeinstellungen fiir WAP131 und WAP351 und Grundeinstellungen fiir Funkmodule auf
dem WAP371.

Schritt 1: Melden Sie sich beim Webkonfigurationsprogramm an, und wahlen Sie Wireless >
Rogue AP Detection aus. Das Fenster Erkennung nicht autorisierter APs wird angezeigt:


ukp.aspx?vw=1&articleid=5084
ukp.aspx?vw=1&articleid=5084

Rogue AP Detection

‘ Refresh ‘
AP Detection for Radio 1 (2.4 GHz): Enable
AP Detection for Radio 2 (5 GHz): Enable

Save

Detected Rogue AP List

Action MAC Radio Beacon Interval

Address (milliseconds) Type SSID  Privacy  WPA Band Channel Rate Signal Beacons LastBeacon Rates

Trusted AP List
Action | MAC Address Radio | Type SSID Privacy Band Channel

Download/Backup Trusted AP List

Save Action @ Download (PC to AP)
Backup (AP to PC)

Source File Name: ml No file selected.

File Management Destination: @ Replace
Merge

Save

Schritt 2: Aktivieren Sie die Kontrollkastchen AP Detection for Radio 1 or AP Detection for
Radio 2 (AP-Erkennung flir Funkmodul 2), um die Funkschnittstelle(en) auszuwahlen, fir die
Sie die Erkennung nicht autorisierter APs aktivieren moéchten. Auf dem WAP351 kann Radio
1 APs nur im 2,4-GHz-Bereich erkennen, und Radio 2 kann nur APs im 5-GHz-Bereich
erkennen. Auf dem WAP371 kann Radio 1 APs nur im 5-GHz-Bereich erkennen, und Radio
2 kann APs nur im 2,4-GHz-Bereich erkennen.

Rogue AP Detection

| Refresh ‘

AP Detection for Radio 1 (2.4 GHz). [v| Enable
AP Detection for Radio 2 (5 GHz): Enable

Save

Detected Rogue AP List

Action e Radio [EEZErT TEVE. Type | SSID Privacy WPA Band = Channel Rate Signal Beacons LastBeacon Rates
Address (milliseconds)

Trusted AP List

Action MAC Address Radio | Type SSID Privacy Band | Channel

Download/Backup Trusted AP List

Save Action: @ Download (PC to AP)
Backup (AP to PC)

Source File Name: ml No file selected.

File Management Destination: @ Replace
Merge

Save

Schritt 3: Klicken Sie auf die Schaltflache Speichern, um die Erkennung nicht autorisierter
APs fir die ausgewahlten Funkschnittstellen zu aktivieren.



Rogue AP Detection

| Refresh ‘

AP Detection for Radio 1 (2.4 GHz): [v| Enable

AP Detection for Radio 2 (5 GHz): Enable

Co=)

Detected Rogue AP List

Action e Radio (2220 TEVE Type | SSID Privacy WPA Band | Channel Rate Signal Beacons LastBeacon Rates
Address (milliseconds)
Trusted AP List

Action MAC Address Radio | Type SSID  Privacy Band | Channel

Download/Backup Trusted AP List

Save Action: @ Download (PC to AP)
Backup (AP to PC)
poucaidlanes Browse.. | No file selected.

File Management Destination: @ Replace
Merge

| Save ‘

Schritt 4: Wenn Sie die Erkennung nicht autorisierter APs aktivieren, wird ein Popup-Fenster
angezeigt, in dem bestatigt wird, dass alle aktuell verbundenen Clients getrennt werden.
Klicken Sie auf OK, um fortzufahren.

Rogue AP Detection

‘ Refresh |

AP Detection for Radio 1 (2.4 GHz): [v|] Enable

AP Detection for Radio 2 (5 GHz): Enable

Confirm E
Enabling radio for AP Detection. All clients will be disassociated. This may take

a few seconds.
Detected Rogue AP List

. MAC ﬂ
Action Address Radio

OK u | Cancel

Last Beacon Rates

Trusted AP List

Action | MAC Address | Radio = Type SSID Privacy Band Channel

Download/Backup Trusted AP List

Save Action: @ Download (PC to AF)

Backup (AP to PC)
Source File Name: Browse.. | No file selected.
File Management Destination: (@ Replace

Merge

‘ Save |

Sobald die Erkennung nicht autorisierter APs aktiviert ist, wird jeder erkannte AP in der Liste
erkannter nicht autorisierter APs angezeigt.

Detected Rogue AP List

Action X:;iess Radio ?;ﬁﬁ;;::;;a‘ Type SSID Privacy WPA | Band Channel Rate Signal Beacons LastBeacon Rates

[ st | Radio 1:VAPO 102 AP On  on 24 1 6l 567 Wed Feb 1111:27:14 2015 6,9,12,18,24,36,48.54
[ Tust | Radio 1:VAPO 102 AP off off 24 1 6 il 567 Wed Feb 11 1127-14 2015 6,9,12,18,24,36 48 54
[ st | Radio 1:VAPO 102 AP on on 24 1 6 all 570 WWed Feb 11 11:27:14 2015 6,9,12,18,24,36,48 54
[ st | Radio 1:VAPO 102 AP on on 24 6 6 il 2 FriDec 311812511999  6,9,12,18,24,3648 54
[ Trust | Radio 1:VAPO 102 AP off off 24 6 6 il 4 FriDec 311812551999  6,9,12,18,24,36 48 54
[ st | Radio 1:VAPO 102 AP on on 24 6 6 all 6 FriDec 3118112651999  6,9,12,18,24,36 48,54

Die folgenden Informationen fur die erkannten Access Points werden angezeigt:

-Aktion - Durch Klicken auf die Schaltflache Vertrauenswirdig in diesem Feld wird der



entsprechende Access Point zur Liste vertrauenswidrdiger Access Points hinzugefugt und
aus der Liste erkannter nicht autorisierter Access Points entfernt.

‘MAC Address (MAC-Adresse): Zeigt die MAC-Adresse des erkannten Access Points an.

‘Radio (Funklbertragung): Zeigt das Funkmodul des WAP an, auf dem der Access Point
erkannt wurde.

-Beacon Interval (Beacon-Intervall): Zeigt das Beacon-Intervall in Millisekunden an, das
vom erkannten Access Point verwendet wird. Beacon-Frames werden von einem WAP in
regelmanigen Abstanden Ubertragen, um das Vorhandensein des Wireless-Netzwerks
anzukundigen. Die Standardzeit fur das Senden eines Beacon-Frames betragt einmal alle
100 Millisekunden.

‘Type (Typ): Zeigt den Typ des erkannten Gerats an. Dabei kann es sich um einen AP oder
einen Ad-hoc-Modus handeln. Ein Ad-hoc-Gerat verwendet eine lokale Wireless-
Verbindung, an der kein Wireless Access Point angeschlossen ist.

-SSID (SSID): Zeigt die SSID des erkannten Access Points an.
‘Datenschutz: Gibt an, ob der benachbarte Access Point sicher ist.

‘WPA: Gibt an, ob die WPA-Sicherheit fur den erkannten AP ausgeschaltet oder aktiviert
ist.

-‘Band - gibt den IEEE 802.11-Modus an, der auf dem erkannten Access Point verwendet
wird. Es kann entweder 2,4 oder 5 sein.

-Channel (Kanal): Zeigt den Kanal an, auf dem der erkannte Access Point derzeit sendet.

‘Rate (Ubertragungsrate): Zeigt die Ubertragungsrate an, mit der der erkannte Access
Point derzeit in Mbit/s sendet.

-Signal - Zeigt die Starke des Funksignals des AP an.

‘Beacons (Beacons): Zeigt die Gesamtzahl der Beacons an, die seit der ersten Erkennung
vom Access Point empfangen wurden. Beacon-Frames werden von einem WAP in
regelmafigen Abstanden Ubertragen, um das Vorhandensein des Wireless-Netzwerks
anzukundigen. Die Standardzeit fur das Senden eines Beacon-Frames betragt einmal alle
100 Millisekunden.

-Last Beacon (Letzter Beacon): Zeigt das Datum und die Uhrzeit des letzten Beacons an,
das vom Access Point empfangen wurde.

‘Rates (Ubertragungsraten): Fiihrt die unterstiitzten und grundlegenden Raten des
erkannten Access Points (in Megabit pro Sekunde) auf.

Schritt 5: Wenn Sie einem erkannten Access Point vertrauen oder ihn erkennen, klicken Sie
auf die Schaltflache Vertrauenswiirdig neben dem Eintrag in der Liste. Dadurch wird der
entsprechende Access Point der Liste vertrauenswuirdiger Access Points hinzugefugt und
aus der Liste erkannter nicht autorisierter Access Points entfernt. Durch das Vertrauen auf
einen Access Point wird dieser nur der Liste hinzugefugt und hat keine Auswirkungen auf
den Betrieb des WAP. Die Listen sind ein organisatorisches Tool, das fur weitere
MaRnahmen verwendet werden kann.



Detected Rogue AP List

Action MAC Radio Beacon Interval

i (milliseconds) Type SSID Privacy  WPA | Band Channel Rate Signal Beacons LastBeacon Rates

Radio 1:VAPO 102 AP On On 24 1 all 567 Wed Feb 11 11:27:14 2015 6,9,12,18,24,36 48 54

Radio 1:VAPO 102 AP Off Off 24 all 56

<

Wed Feb 11 11:27:14 2015 6,9,12,18.24,36,48,54
Radio 1:VAPO 102 AP On On 24 all 570 Wed Feb 1111:27:142015 6,9,12,18,24,36,48 54
il

il

wll

Radio 1:VAPO 102 AP On On 24

N

Fri Dec 31 18:12:51 1999 6,9.12,18,24,36,48,54

Radio 1:VAPQ 102 AP Off Off 24

IS

FriDec 3118:12:65 1999 6,9,12,18,24,36,48,54

o o o o o o

Radio 1:VAPO 102 AP On On 24

=3

Fri Dec 31 18:12:55 1999 6,9,12,18,24,36,48,54

Schritt 6: Um vertrauenswturdige APs zu verwalten, scrollen Sie nach unten zur Liste
vertrauenswlirdiger APs. Hier befinden sich nicht autorisierte APs, wenn Sie auf die
entsprechenden Trust-Schaltflachen klicken.

Trusted AP List

Action MAC Address Radio Type @ SSID Privacy Band Channel
| Untrust | Radio 1:VAPO AP On 2.4 1
| Untrust | Radio 1:VAPO AP Off 2.4 1

Schritt 7: Wenn Sie einem vertrauenswurdigen AP nicht mehr vertrauen, klicken Sie auf die
entsprechende Schaltflache Untrust. Dadurch wird sie wieder in die Liste der erkannten nicht
autorisierten Access Points verschoben.
Trusted AP List
Action MAC Address Radio Type  SSID Privacy Band Channel
Untrust Radio 1:VAPO AP On 2.4 1

Untrust Radio 1:VAPO AP Off 2.4 1

Sichern/Herunterladen der Liste der vertrauenswirdigen Access Points

Schritt 1: Wenn Sie die Liste der vertrauenswirdigen Zugangspunkte herunterladen oder
sichern méchten, fuhren Sie einen Bildlauf nach unten zum Abschnitt “Liste
vertrauenswurdiger Zugangspunkte herunterladen/sichern”.

Download/Backup Trusted AP List

Save Action: @ Download (PC to AF)
Backup (AP to PC)

Source File Name: Erowse.. | Mo file selected.

File Management Destination: ‘@ Replace
Merge

Save |

Schritt 2: Wahlen Sie im Feld Aktion speichern eine der folgenden Optionsschaltflachen:

‘Download (PC an AP): Wahlen Sie diese Option aus, wenn Sie eine vorhandene Liste
vertrauenswirdiger APs von |lhrem PC auf den WAP herunterladen mdchten.



-‘Backup (AP to PC) - Wahlen Sie diese Option aus, wenn Sie die Liste der
vertrauenswirdigen Access Points auf lhrem PC sichern méchten. Wenn Sie diese Option
auswabhlen, fahren Sie mit Schritt 5 fort.

Download/Backup Trusted AP List

Save Action: @ Download (PC to AP)
Backup (AP to PC)

Source File Name: | EBrowse.. | Mo file selected.

File Management Destination: (@ Replace
Merge

Save

Schritt 3: Wenn Sie im vorherigen Schritt Download (PC zu AP) ausgewahlt haben, klicken
Sie auf die Schaltflache Durchsuchen.. im Feld Quelldateiname, um die vertrauenswiurdige
AP-Listendatei auf Inrem PC auszuwahlen.

Download/Backup Trusted AP List

Save Action: @ Download (PC to AP)
Backup (AP to PC)

EBrowse.. l Mo file selected.

File Management Destination: (@ Replace

Source File Name:

P—

Merge
Save

Hinweis: Die Datei muss in .cfg enden.

Schritt 4: Wahlen Sie im Feld Dateiverwaltungs-Ziel entweder die Optionsschaltflachen
Ersetzen oder Zusammenfiihren aus. Replace bewirkt, dass die heruntergeladene Datei die
bestehende vertrauenswirdige AP-Liste auf dem WAP vollstandig Uberschrieben, wahrend
Merge nur die neuen APs in der Datei zur Liste der vertrauenswirdigen APs hinzufugt.



Download/Backup Trusted AP List
Save Action: @ Download (PC to AP)
Backup (AF to PC)

Source File Name: | Browse.. |R0gue2.cfg

File Management Destination: |/@ Replace
Merge

| Save

Schritt 5: Klicken Sie auf Speichern. Je nach Auswahl im Feld Save Action (Aktion speichern
) sichert der WAP entweder die Liste der vertrauenswirdigen Access Points auf Inrem PC

oder ladt die angegebene Liste der vertrauenswurdigen Access Points auf den WAP
herunter.

Download/Backup Trusted AP List
Save Action: @ Download (PC to AP)
Backup (AF to PC)

Source File Name: Browse.. | Rogue?.cfg

File Management Destination: (@ Replace
Merge

[[ Save

Schritt 6: Wenn Sie eine Sicherung durchflihren, wird ein Dialogfeld angezeigt, in dem Sie
aufgefordert werden, die Liste der vertrauenswitirdigen Access Points auf Ihnrem Computer zu
speichern. Wenn Sie die Datei herunterladen, wird ein Popup-Fenster angezeigt, das angibt,
dass die Ubertragung erfolgreich war. Klicken Sie auf OK.

Alert =
@ File transfer successful.
ok



	Erkennung nicht autorisierter APs auf den Access Points WAP351 und WAP371
	Ziel
	Anwendbare Geräte
	Softwareversion
	Konfiguration zur Erkennung nicht autorisierter APs
	Sichern/Herunterladen der Liste der vertrauenswürdigen Access Points



