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Einleitung

In diesem Dokument wird die Konfiguration von Switched Port Analyzer (SPAN) auf der Cisco
Application Centric Infrastructure (ACI) beschrieben.

Hintergrundinformationen

Im Allgemeinen gibt es drei Arten von SPAN. Lokales SPAN, Remote SPAN (RSPAN) und
Encapsulated Remote SPAN (ERSPAN). Die Unterschiede zwischen diesen SPANSs sind
hauptsachlich das Ziel von Kopierpaketen. Die Cisco ACI unterstitzt Local SPAN und ERSPAN.



Hinweis: In diesem Dokument wird davon ausgegangen, dass die Leser SPAN bereits im
Allgemeinen kennen, z. B. lokale SPAN- und ERSPAN-Unterschiede.

SPAN-Typ in Cisco ACI



== TYPE ==
@ Fabric SPAN

@ Tenant SPAM

® Access SPAN

= SR == == 05T ==
SPAN on Fabric ports on Spine or Leaf == ERSPAN (remote IP)

SPAN on EPG(=VLAN) on Leaf — ERSPAN (remote IP)

> ERSPAN (remote IP)
—3 Local SPAN (Local port)

SPAN on Access porls on Leaf —

5 Infra SPAN = Access SRAN

Die Cisco ACIl umfasst drei SPAN-Typen: Fabric SPAN, Tenant SPAN und Access SPAN. Der Unterschied zwischen den

einzelnen SPANSsist die Quelle der Kopierpakete.

Wie bereits erwahnt,

e Fabric SPAN st das Erfassen von Paketen, die ein- und ausgehen inter faces between L eaf and Spine switches.

e Access SPAN ist die Erfassung von Paketen, die ein- und ausgeheninterfaces between Leaf switches and external devices.

¢ Tenant SPAN ist die Erfassung von Paketen, die ein- und ausgehenEndPoint Group (EPG) on ACI Leaf switches.

Dieser SPAN-Name entspricht dem auf der Cisco ACI-GUI zu konfigurierenden Standort.

« Fabric SPAN wird konfiguriert unter Fabric > Fabric Policies

e Access SPAN wird konfiguriert unter Fabric > Access Policies



e Tenant-SPAN wird konfiguriert unter Tenants > { each tenant}

Was das Ziel jedes SPAN angeht, so kann nurAccess SPAN sowohl as auch Local SPAN ERSPAN verwendet werden. Die beiden anderen
SPANS (Fabric und Tenant) sind nur in der Lage, ERSPAN dies zu tun.

Einschrankungen und Richtlinien

Lesen Sie die Einschrankungen und Richtlinien im Cisco APIC-Fehlerbehebungshandbuch. Sie wird in Troubleshooting Tools and Methodology
> Using SPAN erwahnt.

Konfiguration

In diesem Abschnitt werden kurze Beispiele vorgestellt, die sich auf die Konfiguration fur die einzelnen SPAN-Typen beziehen. Im
nachfolgenden Abschnitt finden Sie Beispiele fur die Auswahl des Spannentyps.

Die SPAN-Konfiguration wird auch im Cisco APIC Troubleshooting Guide: Troubleshooting Tools and method > Using SPAN beschrieben.

Die Benutzeroberflache kann sich von der aktuellen Version unterscheiden, die Konfigurationsmethode ist jedoch dieselbe.

Zugangs-SPAN (ERSPAN)

Beispieltopologie

)

A

Dst EPG 182.168.254.1

in

Drestination Group

vlan-751 vlan-752 vilan-T53 vlan-754 vlan-755 vlan-756

°f Ld d | (e &2 o ¥
VMs to be captured EPG1 : EPG2 EPG3 EPG1

192,168.1.0124 192.168.2.0124



https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html

Konfigurationsheispiel
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[ e N
(O3 | acros - |
PROPERTIES

e

-
Ewsergpnsn:

Dottt LG i TR g SPAN,
S e Yershan 1
Omtrien B2 191600501

Sowrcs FPoek 190,16 AT

SPAN Version :

ERSPAN Type
ERSPAN dst IP :

SPAN packet will be thrown to this IP. Need to be learned as EP in Dst EPG.

ERSPAN src IP :
192.168.254.254 : every Leaf use this

192.168.254.0/24 : each Leaf use it's own node id ( ex. 192.168.254.101)

Dabei gilt:

SPAM Sourge - SRCL

B
SIS [ rcrows - |
PROPERTIES
P SAET
Lo

Direction :
Beth / Incoming / Outgoing
Source EPG :

Option. When you need EPG(VLAN) filter.
Source Paths :

MNormal port, PC, vPC

Navigieren Sie zu FABRIC > ACCESS POLICIES > Troubleshoot Policies > SPAN.

¢ SPAN Source Groups

SPAN Destination Groups

SPAN Source Group Verbindungen Destination und Sources.

Vorgehensweise:



1. Erstellen SPAN Source Group (SRC_GRP1).

» FErgtellen Sie SPAN Source (SRC1) unter SPAN Source Group (SRC_GRP1).

» Konfigurieren Sie diese Parameter fir SPAN Source (SRC1).
- Richtung - Quell-EPG (optional)
- Quellpfade (kdnnen mehrere Schnittstellen sein)

Hinweis. Details zu den einzelnen Parametern finden Sieim Bild.

» Erstellen SPAN Destination Group (DST_EPG).

» Erstellen SPAN Destination (DST).



« Konfigurieren Sie diese Parameter fir SPAN Destination (DST).
- Ziel-EPG
-Zid-1P
- Quell-1P/Préfix (Dies kann eine beliebige | P sein. Wenn das Préfix verwendet wird, wird die Knoten-1D des Quellknotens fir die nicht
definierten Bits verwendet. Beispiel: prefix: 1.0.0.0/8 on node-101 => src IP 1.0.0.101)
- Andere Parameter kdnnen al's Standard beibehalten werden.

Hinweis. Details zu den einzelnen Parametern finden Sieim Bild.

»  Stellen Sie sicher,SPAN Destination Group dass eine Bindung zum SPAN Source Group besteht.

* Stellen Sie sicher, Admin Statedass aktiviert ist.



Hinweis: SPAN wird beendet, wenn Siein diesem Admin-Status Disabled (Deaktiviert) auswéahlen. Es miissen nicht alle
Richtlinien gel 6scht werden, wenn Sie sie spéter wiederverwenden.

Stellen Sie auRBerdem sicher, dass die Ziel-1P-Adresse fir ERSPAN al's Endpunkt in der angegebenen Ziel-EPG erfasst wird. Im oben genannten
Beispiel ist 192.168.254.1 unter Tenant TK > Application profile SPAN_APP > EPG SPAN zu erlernen. Die Ziel-IP-Adresse kann auch a's
statischer Endpunkt unter dieser EPG konfiguriert werden, wenn es sich bel dem Zielgerét um einen unbeaufsichtigten Host handelt.

Zugangs-SPAN (L okal)

Beispieltopologie



Destination Group ! !
LT

Dst EPG 192.168.254.1

vian-753 vian-754 vlan-T55 vian-756

W ¥ ¥

EPG2 EPG3 EPG1

Konfigurationsbeispiel

SPAN Destination - DST
-Iclls- IIGII SYSTEM TEMANTS E
PROPERTIES
bkl SPAN Source Group - SRC_GRPL Mame: DST
| oo (IS O | Description:
=k | scrios - |
PROPERTIES -
e DESTINATION ACCESS PATH
I Destination Path: Node-101/eth1/33 |
Ao Stte ) Dinabied

i
DESTINATION GROUPS

SPAN Source - SRCL i
il S— I IR s | v | J
(] _ncriows - |
PROPERTIES
Hame: SRCL
Descnplon:

Orecton; Bothy -
Sowrce EPG: | urtn-T/sg-SPAN_APP) #5-3-E9GL

Node- 101/e/11

Noder 101/ eth2

» Dabsi gilt:

Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

SPAN Source Group Bindungen Destination und Sources.



* Vorgehensweise:

1. Erstellen SPAN Source Group (SRC_GRP1)

¢ Ersellen SPAN Source(SRC1) unter SPAN Source Group (SRC_GRP1)
¢ Konfigurieren Sie diese Parameter fir SPAN Source (SRC1).

- Richtung

- Quell-EPG (optional)

- Quellpfade (kénnen mehrere Schnittstellen sein)

% Details zu den einzelnen Parametern finden Sie im Bild.

e Ersellen (SPAN Destination GroupDST_L eaf1)

e Erstellen (SPAN DestinationDST)

« Konfigurieren Sie diese Parameter fir SPAN Destination (DST).
- Zielschnittstelle und Knoten.

e Stellen Sie sicher,SPAN Destination Group dass eine Bindung zum SPAN Source Group besteht.

Stellen Sie sicher,Admin State dass aktiviert ist.
% SPAN wird beendet, wenn Sie in diesem Admin-Status Disabled (Deaktiviert) auswahlen. Es missen nicht alle
Richtlinien geléscht werden, wenn Sie sie spater wiederverwenden.

Die Ziel schnittstelle muss nicht nach Schnittstellen-Richtliniengruppen konfiguriert werden. Sie funktioniert, wenn Sie ein Kabel an die
Schnittstelle der ACI-Leaf anschlief3en.

Einschrankungen:

« Fiur Local SPAN missen eine Ziel- und eine Quellschnittstelle auf demselben Leaf konfiguriert werden.



» Fir die Zielschnittstelle muss sie sich nicht in einer EPG befinden, solange sie aktiviert ist.

*  Wenn die vPC-Schnittstelle (Virtual Port-Channel) als Quellport angegeben ist, kann kein lokales SPAN verwendet werden.
Es gibt jedoch einen Workaround. Auf einem Leaf der ersten Generation kann ein einzelner physischer Port, der zu vPC oder PC gehort,
als SPAN-Quelle konfiguriert werden. Dadurch kann Local SPAN fur den Datenverkehr an vPC-Ports verwendet werden.
Diese Option ist jedoch auf einem Leaf der zweiten Generation (CSCvc11053) nicht verfligbar. Stattdessen wurde die SPAN-
Unterstiitzung fr "V PC-Komponenten-PC" liber CSCvc44643 in 2.1(2€), 2.2(2€e) und weiter hinzugefigt. Auf diese Weise kann ein
beliebiger Generationsknoten einen Port-Channel, der zu vPC gehdrt, als SPAN-Quelle konfigurieren. Auf diese Weise kann ein
beliebiges Generations-Leaf Local SPAN fir den Datenverkehr an vPC-Ports verwenden.

* Wenn Sie die einzelnen Ports eines Port-Channels flir die zweite Generation festlegen, wird nur eine Teilmenge der Pakete Uberbriickt
(auch aufgrund von CSCvc11053).

* PC und vPC kénnen nicht als Zielport fir das lokale SPAN verwendet werden. Ab 4.1(1) kann der PC als Zielport fur Local SPAN
verwendet werden.

Access SPAN - mit ACL-Filtern

Sie kénnen ACL-Filter fir Access Span-Quellen verwenden. Diese Funktion bietet die Mglichkeit, einen bestimmten Datenfluss oder -fluss
innerhalb/auRerhalb einer SPAN-Quelle per SPAN zu regeln.

Benutzer kénnen die SPAN-ACL s auf eine Quelle anwenden, wenn SPAN-Datenverkehr fir bestimmte Datenstrome erforderlich ist.

Sie wird in Fabric SPAN- und Tenant Span-Quellgruppen/-quellen nicht unterstiitzt.

Beim Hinzufligen von Filtereintrégen in einer Filtergruppe ist Vorsicht geboten, dafir jede Quelle, die derzeit die Filtergruppe verwendet, tcam-
Eintrage hinzugefiigt werden kénnen.

Eine Filtergruppe kann zugeordnet werden zu:

-Span Source (Spannenquelle): Die Filtergruppe wird verwendet, um Datenverkehr auf ALLEN Schnittstellen zu filtern, die unter dieser
Spannenquelle definiert sind.

-Span Source Group (Spannen-Quellgruppe): Die Filtergruppe (z. B. x) wird verwendet, um Datenverkehr auf ALLEN Schnittstellen zu filtern,
die unter jeder Spanne Source(s) dieser Spanne Source Group (Spannen-Quellgruppe) definiert sind.

In diesem Konfigurations-Snapshot wird die Filtergruppe auf die Span-Quellgruppe angewendet.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc44643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
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Filter Group
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- You can also
—p ) associate a filter

: Group with SPAN
source

Wenn eine bestimmte Spanning Source bereits einer Filtergruppe zugeordnet ist (z. B. y), wird stattdessen die Filtergruppe (y) verwendet, um
die Gruppe auf allen Schnittstellen unter dieser Spanning Source zu filtern.

- Eine Filtergruppe, diein einer Quellgruppe angewendet wird, wird automatisch auf alle Quellen in dieser Quellgruppe angewendet.

- Eine Filtergruppe, die an einer Quelle angewendet wird, gilt nur fir diese Quelle.

- Eine Filtergruppe wird sowohl in der Quellgruppe as auch in einer Quelle in dieser Quellgruppe angewendet, wobei die Filtergruppe, die an
der Quelle angewendet wird, Vorrang hat.

- Eine an einer Quelle angewendete Filtergruppe wird geléscht, und die an der Ubergeordneten Quellgruppe angewendete Filtergruppe wird
automati sch angewendet.

- Eine Filtergruppe, diein einer Quellgruppe angewendet wird, wird geldscht. Sie wird aus allen Quellen gel 6scht, die derzeit in dieser
Quellgruppe erben.

Tenant-SPAN (ERSPAN)

Beispieltopologie
# ERSPAN only
I # EPG(=VLAN) filter on whole Leaf
[ ST - - X 192.168.254 = | I % No Interface filter

.\ 34 |11 N 12]_|Potietr) SPAN SRC
Dst EPG 192.168.254.1 SPAN SRC - vian-756 :
vian-751, 752 | =RC EL:'G 1 )

Destinaticn Group

vian-752 vian-753 vian-754 vian-755 vlan-T56

e (M) ) (2] ()
WMs to be captured EPG1 EPG2 EPG3 EPG1




Konfigurationsbeispiel

AT L] [T —— FABRIC ™ L7 OPERATIONS D i
eee SN TEMMTS PABRC oo semices ADMIN  OPERATIONS £ i

arennona || s || vsronr
) | scnons_]
PROPERTIES W
tame: SRE_GRP
Desarighien:
| Addeun State: ) Driabled
* Enabied
TENANT DESTINATION GROUPS
[ [re——
J

SPAMN Destination - DST_A

O]+
PROPERTIES

tame: DST_A
Desripion:

DESTINATION EPG

Y

Destnation EPG: wnl/tn- TR/ ap-SPAN_APP/epg SPAN
SN Verson; Yersion 1
Destination IP: 191.168.134.1
Seurce BfPeefin: 152 168.034.0/24
Flow I 1
™ &
M 1518
DSEP: Uepeciind

Same as Access SPAN

< 43 4 02

SPAN Source - SRC_A

« Dabei gilt:

Tenants > { tenant name} > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

% SPAN-Quellgruppen-Verbindungen Destination und Sources.

* Vorgehensweise:

PROPERTIES
Name: SRC_A
== Description:
Dinection: | Both =
Seurce EPG: | uni/tn-TH/ 3p-5PAN_APP/ epg £PG1 -2
Direction :
Baoth f Incoming / Qutgoing

Source EPG :

SPAN source EPG.
(appropriate VLAN sources are automatically configured on each Leaf)
(Source Paths cannot be configured)




1. Erstellen SPAN Source Group (SRC_GRP)

e Erstellen SPAN Source (SRC_A) unter SPAN Source Group (SRC_GRP)

«  Konfigurieren Sie diese Parameter fir SPAN Source (SRC_A).
- Richtung
- Quell-EPG

% Details zu den einzelnen Parametern finden Sie im Bild.

e Erstellen SPAN Destination Group (DST_GRP)
e Erstellen SPAN Destination (DST_A)
e Konfigurieren Sie diese Parameter fir (SPAN DestinationDST_A).
- Zid-EPG
-Zid-IP
- Quell-1P/Prafix
- Andere Parameter kénnen al's Standard beibehalten werden.
X Details zu den einzelnen Parametern finden Sie im Bild.

e  Stellen Sie sicher,SPAN Destination Group dass an einen geeigneten SPAN Source Group gebunden ist.

*  Stellen Sie sicher,Admin State dass aktiviert ist.
% SPAN wird beendet, wenn Sie in diesem Admin-Status Disabled (Deaktiviert) auswahlen. Es missen nicht alle
Richtlinien geléscht werden, wenn Sie sie spater wiederverwenden.

Fabric-SPAN (ERSPAN)

Beispieltopologie

Destination Group

Dst EPG 192.168.254 1

[ EPG

Konfigurationsbeispiel



SYSTEM TERANTS ADMIN  OPERATIONS

SPAN Destination - DST_A

=
PROPERTIES
Hame: BST_A
Dot riptaon:

DESTIMATION E

IR crumnmons | rmars | resrom |

£
PROPERTIES
P SR_GRP
Cuscrpnen:
A Ste: ) Dusabbed
& Eatind

DESTINATION GROUPS

Tl Given

SOURCES

Wk [ ———r

190 148,001
Saurce BPeeie 162,163,254 0024

Floow 105 1
T d4
MTU: 1518

SPAN Version (ERSPAN Type) : 2
Others are same as Access SPAN

¢ a3

DS0P: Unspeified

SPAN Source - SRC_A

(]3]
PROPERTIES
Horm: SRC_A
Descriphon:

Diriet | Both
Peivice Metwark:
Bl DSROIR | usd/tn-Ti/BO-E0IL
Seurce Paths:

Ranbe L33 et

Mo Li3/ethl 30

-

Direction :

Both / Incoming / Outgoing
Private Metwork / Bridge Domain :
Either of them, Filter packets on Fabric ports with specific VRF/BD

Dabei gilt:

Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN

- Fabric

- SPAN Destination Groups

X SPAN Source Group Verbindungen Destination und Sources

« Vorgehensweise:



1. Erstellen SPAN Source Group (SRC_GRP)

¢ Erstellen SPAN Source (SRC_A) unter SPAN Source Group (SRC_GRP)

«  Konfigurieren Sie diese Parameter fir SPAN Source (SRC_A).
- Richtung
- Privates Netzwerk (optional)
- Bridge-Doméne (optional)
- Quellpfade (kbnnen mehrere Schnittstellen sein)
X Details zu den einzelnen Parametern finden Sie im Bild.

«  Ergellen SPAN Destination Group (DST_GRP)
«  Ergellen SPAN Destination (DST_A)

¢ Konfigurieren Sie diese Parameter fir SPAN Destination (DST_A)
- Zie-EPG
-Ziel-1P
- Quéell-IP/Préfix
- Andere Parameter kénnen al's Standard beibehalten werden.
X Details zu den einzelnen Parametern finden Sie im Bild.

¢ Stellen Sie sicher,SPAN Destination Group dass an einen geeigneten SPAN Source Group gebunden ist.
* Stellen Sie sicher, Admin State dass aktiviert ist.

% SPAN wird beendet, wenn Sie auf diesem Admin State die Option Disabled (Deaktiviert) auswahlen. Es missen nicht alle
Richtlinien gel 6scht werden, wenn Sie sie spéter wiederverwenden.

Obwohl siein einem spateren Abschnitt "ERSPAN-Version (Typ)" beschrieben wird, kdnnen Sie feststellen, dass ERSPAN-Version 11 fir
Fabric SPAN und Version | fir Tenant und Access SPAN verwendet wird.

GUI-Uberprifung



1 [ I{;. SYSTEM TEMANTS FABRIC _ _ i ADMIN  OPERATIONS P

¥ See Use Case for CLI verification

ADUSKISTRATIVE STATE OPERATICMAL STATE

Ropeligiipod-Unode-101  tn_TH_SRC_GRP_DOT_GRP_DSTA 23 tnabled w

opologuped-Linede- 101 tn_TK_SRC_GRP_DST_GRP_DSTA 3 Enabled w

La-L7

0 ¥ i wicoma, ad
NETWORKING  SERVICES ADMIN OPERATIONS £ 1 - el

sl SYSTEM TENANTS FABRIC
CISCo

= | A
LAo) Session - tn_TK_SRC_GRP_DST_GRP_DST_A

IRVENTORY

[ operanonaL || meth || rauwts || mistory |

PROPERTIES
Hamne: tn_TK_SRC_GRP_DST_GRP_DST_A
o 23
Administrative State: Enabled
Source IP: 192.168.254.101/24
Destination IP: 192.168.254.1/32
Flow ID: 1
DECF: Unspecified
TTL: 64
Type: Gre encapsulated
WVersion: Wersion 1
WHID ID: wxdan-3080192
| WEF: TH:VRF1
MTU: 1518
Operational State: Up
Operational State Info: The sassion is up

Double Click

{Hl Fabric soume SRC_aB0-15287318
B infra_srC_GaP1_DST_Leaf1_DST

Bl Local Dest

-
_Jﬁc:-(fﬁ
{El source SRC1an-752

B tn_m_shc_crp_DsT_GRP_DST_A
{E] ERSPAM Destination
{Hl source sRC_avan-751

1Bl source SRE_Avisn-752

« Uberpriifen der SPAN-Konfigurationsrichtlinie

1. Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

e Fabric> FABRIC POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

e Tenants> {tenant name} > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

Stellen Sie sicher, dass der Betriebsstatus aktiv ist.

« Uberpriifung der SPAN-Sitzung auf dem Knoten selbst



1. Doppelklicken Sie auf jede Sitzung von SPAN Configuration Policyoder Fabric > INVENTORY > Node > Span Sessions > { SPAN
session name }

Stellen Sie sicher, dass der Betriebsstatus aktiv ist.

Namenskonvention fir SPAN-Sitzungen:

- Fabric-SPAN: Fabric_xxxx

- Zugriff auf SPAN: infra_xxxx
- Tenant-SPAN: tn_Xxxx

ACI-SPAN-Typ auswahlen

| VRF1 \I

: BD1 BD2 Box |!

|

] (eret | [eres ] || [ers2] || [erPex] |4

e e e == /!

Dst EPG 192.168.254 1
vian-751 vian-753 El-?:’;-i vlan-756 vlan-756
o W o “
EPG1 EPG2 EPG3 EPG1

In diesem Abschnitt werden detaillierte Szenarien fur jeden ACI-SPAN-Typ beschrieben (Access, Tenant, Fabric). Die Basistopologie fur jedes
Szenario wird im vorherigen Abschnitt beschrieben.

Wenn Sie diese Szenarien verstehen, kdnnen Sie den fr Ihre Anforderungen geeigneten ACI-SPAN-Typ auswahlen. Beispiel sweise miissen
Pakete nur auf bestimmten Schnittstellen oder alle Pakete auf einer bestimmten EPG unabhéngig von den Schnittstellen erfasst werden.

In der Cisco ACI wird SPAN mit dem source group und destination group konfiguriert. Die Quellgruppe enthdlt mehrere Quellfaktoren, z. B.
Schnittstellen oder EPG. Die Zielgruppe enthélt Zielinformationen wie die Zielschnittstelle fir Local SPAN oder Ziel-IP fir ESPAN.



Nachdem die Pakete erfasst wurden, lesen Sie den Abschnitt "Lesen von SPAN-Daten”, um die erfassten Pakete zu dekodieren.

Hinweis: Bitte konzentrieren Sie sich auf VMs, diein jeder Topologie mit einem griinen Licht markiert sind. In jedem Szenario
werden Pakete von diesen hervorgehobenen virtuellen Systemen erfasst.

Zugangs-SPAN (ERSPAN)

Fall 1: Quelle" Leafl el/11 €1/34 & Leaf2 el/11" | Ziel " 192.168.254.1"



DST :

Dst EPG 192.168.254.1

WMs to be capiured

Destination Group

Pot(el)

_j Source Group I

vlan-T55

vian-758

EPG3

Mg

EPG1

segzion 13
description
Type
versien
statce
erspan-id
granularity
wef-name
acl-name

B
deacination-ip
origin-ip
mode
soures inef

=

tx

both
=ource VLANS

X

tx

both
filcer VLANS

iy

FabZ-Leafl§ show monitor session all

: Span session 13

: erspan

: wersion not specified
t up (active)

|

: TH:IVRF1

ip-dasp neot spesified

G2.168.254.1/32

1 152.166.254.101724

cess

: Ethl/11 Ethl/34

: Ethisfll Ethl/34

: Ethl/1ll Ethl/34

: filter not specified

¢ Source Group

- Leaflel/11

Leafl el/34

- Leaf2 el/11

¢ Destination Group

192.168.254.1 fur EPG X

FabZ-LeafZ§ show monitor session all
session 127

description : Span session 12
type : erspan
version : version not specified
atate i up (active)
erspan-id i1
granularity =
vel-name : TR:VRF1
acl-name E
ip-ttl B4
ip-dacp : ip-dsep net specified
destination-ip t 162.168.254.1/32
origin-ip r182.169.254.102/24
node T access
seurce incf :

X : Ethl/11

= ¢ Ethl/11

both : Ethl/11
source VLANg

£x

tx

both :
filter VLANS : filter not specified

FabZi-Leafl§ show monitor session all
Note: No sessions configured

Access-SPAN kann mehrere Schnittstellen fir eine einzelne SPAN-Sitzung angeben. Er kann alle Pakete erfassen, die tiber bestimmte
Schnittstellen eingehen oder austreten, unabhangig von ihrer EPG.




Wenn mehrere Schnittstellen von mehreren Leaf-Switches als Quellgruppe angegeben werden, muss es sich bei der Zielgruppe um ERSPAN

und nicht um Local SPAN handeln.

In diesem Beispiel werden Pakete von alen VMsin EPG1 und EPG2 kopiert.

CLI-Prufpunkt

* Vergewissern Sie sich, dass der Status "up (active)" lautet.

o "destination-ip" ist die Ziel-IP fir ERSPAN

e origin-ip" ist Quell-1P fir ERSPAN

Fall 2: Quelle" Leafl el/11 & Leaf2 el/11" | Ziel " 192.168.254.1"

DST: X 192.168.254.1 <3

i) 1

Dst EPG 192.168.254.1

Destination Group

_—1 Source Group I

vian-751 vian-752 vian-753 vian-754

vlan-T55

vian-756

~

VMs to be captured EPG1

N

EPG3

N

EPG1

Fab2-Loafl§ show monitor session all

segzion 2

: Span ses
: erspan

: version not specified
ioup (active)

ion 3

1 up {active)

veL-name : TKIVRF1

¢ TRIVRF1

P = &
nation-ip
origin-ip
mode
souree incf =

EX ¢ Ethl/11

= : Ethl/11

both : Ethl/11
source VLANS = source VLANg =

TH = £x

tx : tx

both 3 both 3
filter VLANS : filter not specified filter VLANs : filter not specified

.1/32
L102/24

Fah?-Leafl§ show monitor session all

Nete: Ne sessions eonfigqured




e Quélgruppe

Leafl el/11

Leaf2 el/11

e Zielgruppe

192.168.254.1 fur EPG X

In diesem Beispiel wird Leafl e1/34 aus der SPAN-Quellgruppe entfernt, diein der vorherigen Casel-Konfiguration konfiguriert wurde.

Der zentrale Punkt in diesem Beispidl ist, dass Access SPAN Quellschnittstellen unabhéngig von der EPG angeben kann.

CLI-Prufpunkt

» Die Quellschnittstelle auf Leaf1 wird von "Eth1/11 Eth1/34" in "Eth1/11 Eth1/11" geéndert.

Fall 3: Quelle: "Leafl €1/11 & Leaf2 el/11 & EPG1 filter" | Ziel " 192.168.254.1"



DST: X 192.168.254.1

@ A

Dst EPG 192.168.254.1

Destination Group

vian-751

¥

WMs to be captured

1134
| SRC

_

wlan-T53 vian-754 vian-T55 vian-T56
w ~¥ ~F
EPG2 EPG3 EPG1

FabZ-Leafl§ show monitor session all
session 12

: Span session 12

: erspan

; version net specified
i up lactive)

L |

wersion

state
erspan-id
granularity E
: TH:VREL

-1
i lp-dscp not specified
t 18 254.1/32

ip-dscp
descination-ip

srigin-ip J101/24
mode
source intf
rx ¢ Ethl/11
(=4 : Ethl/11
bath + Bthisfil
source VLANS :

e

e =
both H
filter VIANs T 35,39

: Span seszsion 11

: erspan

: wersion not aspevified

: failed (no-oper-src-dst)
1

t TH:VRFL

64
i ip-dscp not
1 254 |

Fab2-Leaflf show monitor session all
Note: No sessions configured

Fab2-Leaflf shew vlan id 35,39 extended

WLAN Hame Status Ports
35 THISPAN_APPIEPGL active Ethl/34
39 TK:SERM_APPIEPGL active Eenl/11

VIAN Type Vlan-mode Encap

wlan-751
vlan-752

35 enet CE
39 ener CE

agurce VLAHS
R
13
both

# SPAN on Leafl works

F1553 : Failed to configure SPAN with socurce SRC_A due to missing/invalid EPG
F1561 : Failed to configure SPAN with source SRC_A due to Source Epg not available

filter VLANS : filter not specificd '

e Quéllgruppe

Leaflel/11

- Leaf2el/11

Filter-EPG1

» Zielgruppe

- 192.168.254.1 fur EPG X

Dieses Beispiel zeigt, dass Access SPAN auch eine bestimmte EPG auf den Quell-Ports angeben kann. Diesist niitzlich, wenn mehrere EPGs
auf einer Schnittstelle Ubertragen werden und der Datenverkehr nur fir EPG1 auf dieser Schnittstelle erfasst werden muss.




Da EPG1 auf Leaf2 nicht bereitgestellt wird, schldgt SPAN fir Leaf2 mit den Fehlern F1553 und F1561 fehl. SPAN auf Leaf1 funktioniert
jedoch weiterhin.

AuRerdem werden automatisch zwei VLAN-Filter fir die SPAN-Sitzung auf Leaf1 hinzugefigt, da EPG1 zwel VLANS (VLAN-751.752) auf
Leafl verwendet.

Beachten Sie, dassdie VLAN-ID auf CLI (35, 39) dieinterne VLAN-ID (PI-VLAN (Platform Independent VLAN)) ist, die nicht die
tatséchliche ID auf der Leitung ist. Wiein der Abbildung dargestellt, zeigt der Befehl show vlian extended die Zuordnung der tatséchlichen
VLAN-ID des Encaps und des IP-VLAN.

Mit dieser SPAN-Sitzung kénnen Pakete nur fir EPG1 (VLAN-752) auf Leaf1 el/11 erfasst werden, obwohl EPG2 (VLAN-753) Uber dieselbe
Schnittstelle Ubertragen wird.

CLI-Prufpunkt

 Filter-VLANs werden gemaf3 den fiir den Filter verwendeten EPGs hinzugefiigt.

«  Wenn auf dem Leaf keine entsprechenden EPGs vorhanden sind, schlégt die SPAN-Sitzung auf diesem Leaf fehl.

Fall 4: Quelle" Leafl-Leaf2 vPC" | Ziel " 192.168.254.1"

[C EPG . }

@ |

a L]
Dst EPG 192.168.254.1 (' cRr e / )
R L VP
——Soce oo )
Destination Group — L
uhg
Fab2-Leafl§ show vpo extended wpo 2
Fab2-Leafld show monitor session all ¥PC status

Fab2-Leaf2§ show monitor session all

408
Fab2-Leafl§ show port-ch extended int po? | grep Po

Fabl-L4aflll show vpc extended vpe 2

FabZ-leafl§ show port-ch extended int pod | grep Fo




e Quélgruppe

Leafl - 2el/11

e Zielgruppe

192.168.254.1 fur EPG X

Wenn die vPC-Schnittstelle als Quelle konfiguriert ist, muss ein Ziel die Remote-IP (ERSPAN) und nicht die Schnittstelle (Local SPAN) sein

Zugangs-SPAN (L okales SPAN)

Fall 1: Quelle" Leafl e1/11 €1/34" | Ziel " Leafl e1/33"

Destination Group

" DST- - 101/1/33 2

ZC}

Dst EPG 192,188.254.1

}

vian-753 vlan-754 vian-755 vian-756

g \l ¥

EPG2 EPG3 EPG1

Vs to be captured

FabZ-Leafl§ show menitor sessien all Fab2-Leafil sh Fab2-Leaf3# show monitor session all
1 Note: No sessi Mote: Mo sessions configqured
: Span session 14
: local
1 up lactive)
: access
source intf -
rx : Echl/11 Ethl/34
Tx i Echl/11 Ethl/34
both i Bthl/11 Ethl/34
source VIANS :
3
both :
filter VLANs : filter not specified
destination ports : Ethl/33




e Quélgruppe

Leafl el/11

Leafl el/34

» Zielgruppe

Leafl e1/33

Access SPAN kann auch Local SPAN verwenden (d. h. eine bestimmte Schnittstelle als Ziel).

In diesem Fall missen sich die Quellschnittstellen jedoch auf demselben Leaf befinden wie die Zielschnittstelle.

Fall 2: Quelle" Leafl el/11 €1/34 & EPG1filter | Ziel " Blatt 1 €1/33"

Destination Group

DST - 10111133 28

1

Dst EPG 192.188.254.1

_

]

vlan-753 vlan-754 vian-755

wlan-T56

VMs to be captured

vy W ¥

EPG2 EPG3 EPG1

source VIANS - 3%  TH:SPAN_APP:EPG1 active Ethl/11
ot -
ex : / VLAN Type Vlan-mode Encap
both : / -----------------------------
: 35,35 35 enat CE vlian-751

filter VIANs a4 lan-]
destination ports ; Bthl/33 3% enet CE vlan-752

Fab2-Leaflf show menitor sessien all Fab2-Leaf2l s cnitor sessicn all Fab2-Leaf3# show monitor session all
session 14 Note: No se55 configured Note: Mo sessions configured
degseriprion : Span =ession 14
type : local
state 1 up factive)
mode : access FabZ-Leaflf shew vlan id 35,35 extended
source intf -
== . Erhi/11 Erhl/34 VLAN Name Status Ports
tx : EChl/11 Etha/3¢ | | TTTT TUTTTTUSTTUTTTomomTTTooToTIo TS mmmmmemes mem e
both . Ethisil Ethi/34 35 TK:SPAN APP:EPGL active  Ethl/3d




e Quélgruppe

Leafl el/11

Leafl el1/34

EPG1-Filter

e Zielgruppe

Leafl e1/33

Access SPAN mit Local SPAN kann auch den EPG-Filter sowie ERSPAN verwenden.

Fall 3: Quelle"Leafl el/11 & Leaf2 /11" | Dst " Leafl €1/33" (schlechter Fall)

Dist EPG 182.168.254.1

vlan-751 - vian-753 vian-755 vian-756
[ EPG3 J [ EPG1 ]

~

Unable to configure in the first place
"“Source GroSerwver Error:400 Span source and deatination group combination
not supported”

igured

sassion all ‘

== In Local mode, SRC and DST port must be on the same Leaf)




e Quélgruppe

Leafl el/11

Leaf2 el/11

» Zielgruppe

Leafl e1/33

Fall 4: Quelle: "Leafl el/11 & EPG3filter" | Dst " Leafl €1/33" (schlechter Fall)

DST: "=

EQ

Dst EPG 192.168.254.1

1

01/1/33 §

-_Soun:e Group

J

vian-7T51

vlan-752 \

vian-753

vian-T54

w v

EPG1

£il 5
destination ports

1 Ethl/33

Fab2-Leafl§ show monitor session all
ien 14

VLANS : filter mot specified

Fab2-Leaf3# show manitor session all
Wote: No sessions configured

F1553 : Failed to configure SPAN with source SRC_A due to missinglinvalid EPG
F1561 : Failed to configure SPAN with source SRC_A due to Source Epg not available

e Quélgruppe



Leafl el/11

EPG3-Filter

* Zielgruppe

Leaf1 €1/33

Dies ghnelt Fall 3 bel Access SPAN (ERSPAN), in diesem Beispiel schlégt jedoch die einzige SPAN-Sitzung auf Leaf1 fehl, da EPG3 auf Leafl
nicht vorhanden ist. SPAN funktioniert also Uberhaupt nicht.

Fall 5: Quelle" EPG1filter" | Dst " Leafl €1/33" (schlechter Fall)

]

Dst EPG 182.188.254.1

vian=T51 vian-752 vian- 753 vian-755 vian-756
[ EPG1 J [ EPG2 EF'GS J [ EPG1 J
Fak . Mo Faults ; Just capture nothing ‘-.-n- ™
Hot -' Need to use Tenant SPAN instead of Access SPAN ]:
T T

* Quélgruppe

EPG1-Filter



e Zielgruppe

Leaf1 €1/33

Der EPG-Filter fir Access SPAN funktioniert nur, wenn Quell-Ports konfiguriert sind. Wenn EPG al's einzige Quelle angegeben wird, muss
Tenant-SPAN anstelle von Access-SPAN verwendet werden.

Fall 6: Quelle" Leafl - Leaf2 vPC" | Dst " Leafl el/33" (schlechter Fall)

Unabls to cenfigurs in the first place

Epan sour

NoL SUPEOLLad”
EAS EL] e ISRIECE Mok AL I Ko » wBC cannot be configured with Local Dest port
I | |

e Quéllgruppe

Leaf1-2 vPC

e Zielgruppe

Leaf1 e1/33



Eine vPC-Schnittstelle kann nicht als Quelle mit Local SPAN konfiguriert werden. Verwenden Sie ERSPAN. Informationen zu Access SPAN
(ERSPAN) finden Siein case4.

Fall 7: Quelle" Leafl e1/11 | Dst " Leafl €1/33 & el/33 gehort zur EPG" (funktioniert fehler haft)

Just a warning
______________ \

e, — e

Dst EPG 192.168.254.1

: Port has invalid configuration of both EPG and span destination
But SPAN itself works

S SIESIES
EPG2 EPG3 EPG1

FabZ-Teafl¥ show momitor session all ‘ FabZ-LeafZ# show monitor session all FabZ-Leaf3# s

Wenn ein Ziel-1/F fur SPAN bereits zur EPG gehdrt, wird der Fehler "F1696 : Port has an invalid configuration of both EPG and span
destination” (F1696: Port hat eine unguiltige Konfiguration von EPG- und Span-Ziel) unter dem physischen |/F ausgel 6st.

Aber selbst bei diesem Fehler funktioniert SPAN problemlos. Dieser Fehler ist nur eine Warnung vor zusétzlichem Datenverkehr, der durch
SPAN verursacht wird, daer sich auf den normalen EPG-Datenverkehr von Kunden auf derselben E/A-Schnittstelle auswirken kann.

Tenant-SPAN (ERSPAN)

Fall 1: Quelle" EPG1" | Zid "192.168.254.1"



3 ERSPAN only
¥ EPG(=VLAN) filter on whole Leaf
% No Interface filter

X 192.168.054.1 <Al

@ A

SPAN SRC :
vlan-756

vian-758

Dst EPG 192.168.254.1 SPAN SRC :

vian-751, 752
Destination Group

vian-751 vlan-753

WMs to be captured EPG2 EPG3 EPG1

show monitor session all
i5

‘3§ show monitor session all

: dpan sessien 15 description
1 apspan type

: versicn not spacified varsion

: up [active) state

:1 erspan-id
: granularity
I TKIVRF1 VE. e

: acl-name

: 64 ip-ttl

: ip-dsep not specifieq cetE S 75 ip-dacp

. 192.169.254.1/32 33 enst CE vlan-752

destination-ip

1 192.168.254.10102

crigin-ip
e

A1IAELESS Fah2-Leaf3§ show wlan id 9 extended .
o intf
3 VIAN Name [:
both § sriamcriameiEREl both
source VLANS : : TEISPABLAREERGL . [~—] scurce viams
ox : 35,39 £ : 9
£ : 35,39 Ex : 8
both : 35,39 : both : 8
filter VLANS : filter not specified - filter VIRMs : filter not specified
e Quéllgruppe
EPG1 (kein Filter)

e Zielgruppe

- 192.168.254.1 fur EPG X

Tenant-SPAN verwendet die EPG selbst als Quelle, wahrend Access-SPAN die EPG nur als Filter verwendet.

Der Hauptvorteil von Tenant SPAN besteht darin, dass Sie nicht jeden einzelnen Port angeben miissen, und dass die ACI automatisch die
entsprechenden VLANSs auf jedem Leaf-Switch erkennt. Diesist niitzlich, wenn alle Pakete fiir eine bestimmte EPG Uberwacht werden miissen
und die Endpunkte fir diese EPG mehreren Schnittstellen Giber L eaf-Switches angehéren.



Fabric-SPAN (ERSPAN)

Fall 1: Quelle" Leafl €1/49-50" | Ziel " 192.168.254.1"

# ERSPAN only
% H # Capture traffic between Leaf & Spine

Destination Group

Dst EPG 182.168.254.1

@ | I T —|_Source Group I
DST : X 192.168.254.1

T T T

vv]#v} v v
EPG3

EPG2 EPG1

Fab2-Leaf3§ show meniter sessien all

Fab2-Leafl§ show meniter sesaion all
on 1T Mote: No sesaions configured

Hote: Mo sessiona comfigured

FabZ-Leaf2i show menitor sessiom all ‘

¢ Span session 17

: erspan

fo i 2
atate tup (active)
arspan-id 1
granularity =
veE : THIVRFL
acl E

ip-ttl

ip-dscp : ip-dsep not specified
destination-ip 02.168.254.1/532
origin-ip .168.254.101/24
mode
source intf )
™ : Ethl/4% Eth1/%0
™ : Bthl/4% Ethl/%0
both : Ethl/49 Ethl/50
source VIANS :
X
i
Bath E
filter VIANs t filter not specified

e Quéllgruppe

Leaf1 e1/49-50

e Zielgruppe

192.168.254.1 fir EPG X



Fabric SPAN gibt Fabric-Ports als Quelle an, wobei Fabric-Ports Schnittstellen zwischen Leaf- und Spine-Switches sind.

Dieses SPAN ist nitzlich, wenn Pakete zwischen Leaf- und Spine-Switches kopiert werden miissen. Pakete zwischen Leaf- und Spine-Switches
werden jedoch mit dem iVxXLAN-Header gekapselt. Esist also ein kleiner Trick nétig, um es zu lesen. Weitere Informationen finden Sie unter
"Lesen von SPAN-Daten”.

Hinweis: Der iVXLAN-Header ist ein erweiterter VXLAN-Header, der nur zur internen Verwendung in der ACI-Fabric verwendet
wird.

Fall 2: Quelle: " Leafl €1/49-50 & VRF-Filter" | Ziel "192.168.254.1"



Destination Group

Dst EPG 192.168.254.1

LSl
SRC : VRF

SRC - 101/1/49-50

—

DST :

= ==

<

W v
EPG1

EPG2

EPG3

¥

EPG1

FabZ-Leafl§ show monitor session all
segzion 17

description : Span session 17
Type 1 erspan

version : 2

stace

2
i up {accive)

erspan-id i1

granularity

wef-name : TH:IVRF1
acl-name :
ip-ttl ]
ip-dacp : ip-dasp net spesified
deacination-ip t 162.168.254.1/32
origin-ip T 152.168.254.101724
mode : fabric
souree incf :
x : Ethl/49 Ethl/50
=3 : Ethl/49 Ethl/50
both : Ethl/49 Ethl/50

=source VLANs

filter VLANS i wxlan-30801%2

X =
= =
both 3

FabZ-LeafZ§ show monitor session all
Wote: Mo sessions configured

FabZi-Leafl§ show monitor session all
Note: No sessions configured

VRF-Name: TE:VRFl,
VENID: unknown
RD: 10.0.1%2.582:1
Max Routes: 0 Mid-Threshold: 0
Encap: wxlan-30801592
Table-ID: OXBD00000Z, RE: IFVE,
Table-ID: Ox00000002, AF: IPv4,

VRF-ID: 4, State:

FabZ-Leaflf show vrf TH:VRFL detail extended

Fwd-ID: OxE000000Z,
Fwd-ID: Ox00000002, sState: Up

state: Up

* Quéllgruppe

- Leafl el/49-50

- VRF-Filter

e Zielgruppe

- 192.168.254.1 fir EPG X

Fabric SPAN kann Filter sowie Access SPAN verwenden. Der Filtertyp ist jedoch anders. Fabric SPAN verwendet Virtual Routing and

Forwarding (VRF) oder BD asFilter.



Wie bereits beschrieben, werden in der Cisco ACI Pakete, die Fabric-Ports durchlaufen, mit einem iVXLAN-Header verkapselt. Dieser
iVXLAN-Header enthélt VRF- oder BD-Informationen als Virtual Network Identifier (VNID). Wenn Pakete als Layer 2 (L2) weitergeleitet
werden, steht "iVXLAN VNID" fur "BD". Wenn Pakete als Layer 3 (L3) weitergeleitet werden, steht iVXLAN VNID fur VRF.

Wenn es also erforderlich ist, gerouteten Verkehr an Fabric-Ports zu erfassen, sollten Sie VRF as Filter verwenden.

Fall 3: Quelle: " Leafl el/49-50 & BD filter" | Ziel " 192.168.254.1"

Destination Group

Dst EPG 182.168.254.1

|

SRC :

101/1/49-50

e
SRC : BD1

[Q—

DST : === X 192.168.254.1

<

¥

EPG1

-

¥

EPG2

EPG3

¥

EPG1

: Span session 17
: erspan

: up (active)
11

: TK:VRF1

. 4

: ip-dscp not specified
52.168.254.1/32

i 1668.254.101724
: fabric

filcer VLANs t wxlan-16187318, vxlan-3080192

e Quéllgruppe

Leaf1 e1/49-50

BD-Filter

e Zielgruppe

Hote

Fab2-Leaf2§ show monitor session all

: Mo sessions configured

¥

Fab2-Leafd§ show mondi su_sir.m all

Note: No sessions configured

Fab2-Leaflf show vif TK;VRFl detail extanded
VRF-fHame: TK:VRFl, VRF-ID: 4, State: Up

Mid-Thresheld: 0
Encap: wxlan-3030132

Table-ID:
Table-1D: Ox00000002,

AF: IPvd, Fwd-ID:

002, AF: IPvE, Pwd-ID: Ox800
0x00000002, State: U

Fab2-Leaflff show vlan id 17 extended

s VIAN Nam Statu Port
: Ethl/49 eendsse | 7 T T
; Ethi/49 Bthl/50 ®: ti E /
: Eth1/49 Ethl/50 BEROE e "::i’li 2, =
soures VLANS : R
‘: VLAN Type Vlan-mode Encap
beth 17 en vxlan-16187218




192.168.254.1 fur EPG X

Wieim vorherigen Fall 2 beschrieben, kann Fabric SPAN BD als Filter verwenden.

Wenn Bridge-Datenverkehr an Fabric-Ports erfasst werden soll, sollte BD als Filter verwendet werden.

Hinweis: Es kann jeweils nur ein Filter fur BD oder VRF konfiguriert werden.

Was benttigen Siefur das SPAN-Zielger at?



Fuhren Sie einfach eine Paketerfassungsanwendung wie tcpdump, wireshark auf ihr aus. Esist nicht erforderlich, die ERSPAN-Zielsitzung zu
konfigurieren.

Fir ERSPAN

Stellen Sie sicher, dass auf der Schnittstelle mit der Ziel-1P fir ERSPAN ein Erfassungstool ausgefiihrt wird, da SPAN-Pakete an die Ziel-IP
weitergeleitet werden.

Das empfangene Paket wird mit einem GRE-Header gekapselt. Informationen zum Decodieren des ERSPAN GRE-Headers finden Sieim
Abschnitt "L esen von ERSPAN-Daten".

Fir lokales SPAN

Stellen Sie sicher, dass auf der Schnittstelle, die mit der SPAN-Zielschnittstelle auf dem ACI-Leaf verbunden ist, ein Erfassungstool ausgefuhrt
wird.

Rohpakete werden an dieser Schnittstelle empfangen. Fir den ERSPAN-Header ist keine Verarbeitung erforderlich.

L esen von ERSPAN-Daten

ERSPAN-Version (Typ)

ERSPAN kapselt kopierte Pakete, um sie an das Remote-Ziel weiterzuleiten. GRE wird fir diese Kapselung verwendet. Der Protokolltyp fur
ERSPAN auf dem GRE-Header ist 0x88be.

Im Dokument der Internet Engineering Task Force (IETF) wird die ERSPAN-Version als Typ und nicht als VVersion beschrieben.

Esgibt drei Arten von ERSPAN. I, Il und I11. Der ERSPAN-Typ wird in diesem REC-Entwurf erwéhnt. Auf3erdem kann dieser GRE-RFC1701
hilfreich sein, um jeden ERSPAN-Typ zu verstehen.

Nachfolgend finden Sie das Paketformat der einzelnen Typen:

ERSPAN Typ | (von Broadcom Trident 2 verwendet)


https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701

Ethernet IP GRE Ethernet IP

Payload
header header header header header y

0 ] 2 3
012345678901234567890123456789801
ISR RS TR R N SRS R S S RS N SR SR T SR RIE BE SYRNE RS S NI S NS SSST ST PUT RSE MRS ST RUY RS N &
[O1GI01010100000|0000000001000001 Protocol Type (0x88be=ERSPAN} |
L Sl S s il sl (el S S A S S sl sl bl sl sl Sl Sl sl Skt S Sl s skl s sk s sl ks Sl Sl
GRE HEADER : 0x0000 88be

Bei Typ | wird das Sequenzfeld im GRE-Header nicht verwendet. Er verwendet nicht einmal den ERSPAN-Header, der dem GRE-Header
folgen muss, wenn es sich um ERSPAN Typ Il und 111 handelt. Broadcom Trident 2 unterstiitzt nur diesen ERSPAN Typ I.

ERSPAN Typ |1 oder I1I

Ethernet IP GRE ERSPAN Ethernst IP
header header header header header header | Pavioad
3 il 1 z
3 4 890123465 ¢ 012345 3 9 012345 g 145 ¢ 901 5 [
. I::;I-'1:;-.~||':L- rfh_r:u:-: -::r..l.-u-.-r.ul-.--ll.'-!_==---'-;'-I'.=:.-I-_.-'.I. 3-'l-rl .I-..-:!-:--.-:unI | | I i*fl‘-':'l*l'\l-'-.-i - o o . I”I'-'-i: % . . !

Wird das Sequenzfeld durch das S-Bit aktiviert, so muss dies ERSPAN Typ Il oder 111 sein. Das Versionsfeld im ERSPAN-Header gibt den
ERSPAN-Typ an. In der ACI wird Typ Il ab dem 20.03.2016 nicht mehr unterstitzt.

Wenn eine SPAN-Quellgruppe fir Access- oder Tenant-SPAN Quellen auf Knoten der 1. und 2. Generation aufweist, empfangt das ERSPAN-
Ziel sowohl ERSPAN-Pakete vom Typ | alsauch von Typ I von jeder Generation von Knoten. Wireshark kann jedoch jeweils nur einen der
ERSPAN-Typen decodieren. Standardmafiig wird nur ERSPAN Typ Il dekodiert. Wenn Sie die Dekodierung von ERSPAN Typ | aktivieren,
dekodiert Wireshark ERSPAN Typ Il nicht. Weitere Informationen zum Decodieren von ERSPAN Typ | in Wireshark finden Sieim
nachfolgenden Abschnitt.

Um diese Art von Problem zu vermeiden, kénnen Sie den ERSPAN-Typ fir eine SPAN-Zielgruppe konfigurieren.



Policies

(C» Quick Start

SPAN Destination Group - SPAN_DST

I Switches
B Modules
[ Interfaces S
- [l Policies Mame: SPAN_DST
Description: | optiona

» [ Switch

> [ Interface
> [ Global

> [l Monitoring

-~ [ Troubleshooting

- [l SPAN

Destination EPG-

Yni/in-SBAN/ap- AR ena-SBARN

SPAN Version:

Enforce SPAN Version:

|/- -
[ Mersion 1
p.

Destination |1P:

- [ SPAN Source Groups Source IP/Prefix: | 1.0.0.0/8
E SRC1 Flow ID: |1
> [ SPAN Filter Groups TTL: |64
[ SPAN Destination Groups MTU: | 1518
B span_pst DSCP: | Unspecified

e SPAN-Version (Version 1 oder Version 2): Bezieht sich auf ERSPAN Typ | oder 11

« Erzwingen der SPAN-Version (aktiviert oder deaktiviert): Diese Option entscheidet, ob die SPAN-Sitzung fehlschlagen muss, wenn der
konfigurierte ERSPAN-Typ nicht von der Quellknotenhardware unterstitzt wird.

Standardmafig ist SPAN-Version 2, und SPAN-Version erzwingen ist deaktiviert. Wenn es sich beim Quellknoten um einen Knoten der 2.
Generation oder héher handelt, der ERSPAN Typ |1 unterstiitzt, generiert er ERSPAN mit Typ I1. Wenn der Quellknoten der 1. Generation
angehort, die ERSPAN Typ Il nicht unterstiitzt (mit Ausnahme von Fabric SPAN), féllt er auf Typ | zuriick, da die SPAN-Version erzwingen
nicht aktiviert ist. Dadurch erhdlt das ERSPAN-Ziel einen gemischten ERSPAN-Typ.

In dieser Tabelle werden die einzelnen Kombinationen fiir Access und Tenant-SPAN erlautert.



\S/F;rAs"\gn zF;ﬁvli\lr;g/;rsion Quellknoten der 1. Generation Quellknoten der 2. Generation
Version 2 Deaktiviert Verwendet Typ | Verwendet Typ I
Version 2 Aktiviert Fehlschlage Verwendet Typ I
Version 1 Deaktiviert Verwendet Typ | Verwendet Typ |
Version 1 Aktiviert Verwendet Typ | Verwendet Typ |




ERSPAN-Datenbeispiel

Tenant-SPAN/Zugangs-SPAN (ERSPAN)

[(: EPG
Eoy

Dst EPG 192,168,254 1

0

iy I

vian-751 vian-752 wiansT53 vian-754 vian-T55 vian-T56
4 %l 4 /I I
iy ] ‘g "y L] "y
35 ? 5.1 1 F’ p 4 ’ ‘
EPG1 EPG2 EPG3 EPG1
192.168.1.024 192.168.2.0024
[rootfcentosd ~]§ bcpdump -i ethl not arp -w AccessERSEAN.pcap i Isource |pestination [Protocal |Length |#
1 0.000000 192.168.2.2 192.168.2.254 ICMP 140 ECho (ping) request
[rooticentosd ~]§ topdump -r AccessERSEAN.poap 2 0.000113 192.168,2.254 192.168.2.2 ICMP 140 echo (ping) reply
reading from file ERS 3 0.350076 102.168.2.1 102.168.2.254 ICMP 140 echo {ping) request
: 4 0.351100 162.168.2.254 192,168.2.1 1CMP 140 echo (ping) reply
: 5 0.365184 192.168.1.35 192.168.1.254 1CMP 140 Echo (ping) request
o 6 0.365312 192.168.1.254 192,168.1.35 ICHP 140 echo {(ping) reply
x 7 0.627912 192.168.1.1 192.168.1.254 ICHP 140 Echo {ping) request
x 8 0.628035 192.168.1.254 192.168.1.1 cMP 140 Echo (ping) reply
i 9 1.000038 192.168.2.2 192.168.2.254 ICMP 140 Echo (ping) request
% 10 1.000183 192.168.2.254 102.168.2.2 ICMP 140 echo (ping) reply
=% one S e B 11 1.352294 192.168.2.1 102.168.2.254 IcMP 140 Echo (ping) request
C o 12 1.352417 192.168.2.254 192,168.2.1 1CMP 140 Echo (ping) reply

# ERSPAN = GRE encap’ed packet = Src/Dst are GRE IP 3 After decode it on Wireshark = real IPs are shown
3 192.168.254.101 = from node-101 #% See How to Decode ERSPAN Type 1 on Wireshark
3 "not arp” : suppress arp for ERSPAN src from capture machine (may not need)

Pakete mussen decodiert werden, dasie von ERSPAN Typ | gekapselt werden. Diesist mit Wireshark mdglich. Weitere Informationen finden
Sieim Abschnitt "Decodierung von ERSPAN-Typ 1".

Details des erfassten Pakets (ERSPAN-Typ 1)

0000 B8be

Fabric-SPAN (ERSPAN)



j Expression... Clear o0 Sarve

_lerotocol [Lenth [info
10.0.32.66 [ 198 Source port: 7248 Destination p
1 il atio

[Time.
26 0.184754

= : 32 0.262735 10.0.192.92 10.0.32.85 160 Source port: 62672 Tion pol
ERSPAN Type 2 is automatically decoded 34 0.262855  10.0.162.92 239.255.255.255  UDP 156 Source port: 38745 Destination port: 48879
by Wireshark 35 0.262868 10.0.192.92 239.255.255.255 uppP 156 Source port: 38745 pestination port: 4887%
Y o o 38 0.263458 10.0.192.92 225.0.213. 250 uoP 160 Source port: 43738 Destination port: 4887%
3 be noted that this is still iVxLAN header 145 0. 768367 10.0.0.1 10.0.192.92 TCP 116 56210-12151 [ack] seq=l Ack=l win=770 Len=0 -
152 0.856142 10.0.192.92 225.0.213.248 [ 164 Source port: 45334 Destination port: 48879
234 1.185477 10.0.192.62 10.0.32.66 uoP 198 source port: 7248 Destination port: 48879
235 1.185606 10.0.192.95 10.0.192.92 upE 198 Source port: 25168 oDpestination port: 48879
253 1.250119 10.0.192.92 10.0.0.1 TCP 116 5720412375 [ACK] Seqel Ack=1l win=270 Len=0 -

Wireshark decodiert automatisch ERSPAN Typ I1. Sie wird jedoch weiterhin vom iVXLAN-Header gekapselt.

Standardmaf3ig versteht Wireshark den iVxLAN-Header nicht, da es sich um einen internen ACI-Header handelt. Weitere Informationen finden
Sie unter "So dekodieren Sie den iVXLAN-Header".

Details des erfassten Pakets (ERSPAN Typ I1)

1000 88he 0000 dOSd 1002 1001 0001

Dekodierung von ERSPAN Typ |

Option 1: Navigieren Sie zu, Edit > Preference > Protocols > ERSPAN und aktivieren Sie FORCE, um den gefél schten ERSPAN-Frame zu
decodieren.

e Wireshark (GUI)



mﬁresharlcpreferences—PmﬁleeDefnull R —— - - - - — —1

DVB-Cl -
DVB-52
DVMRP
EDONKEY
ELF
ENIP
ENTTEC E|
EPL
ERF
ESL
ESP
ESS
Etch
Ethernet
EVRC
EXEC
FC
FCGI
FColB
FODI

Fibre Channel over IP

[Coc ) amy | [concel ]|

FORCE to decade fake ERSPAN frame: (¥

e —————

e Tshark (CLI-Version von Wireshark):

user1@i nux# tshark -f "proto GRE -nV -i ethO -o erspan.fake_erspan:true



Hinweis: Stellen Sie sicher, dass diese Option beim Lesen von ERSPAN Typ |1 oder 111 deaktiviert ist.

Option 2: Navigieren Sie zu Decode As > Network > ICMP (if it' s ICMP).



M Wireshark: Decode As

Decode

Do not decode

| Clear |

| Show Current |

IP protocol 47 as

MNetwork

GRE -
HIP
ICMP

ICMPv6
IGMP
IGRP
IPComp

| TMh e

Help

Close

0K | Apply

So dekodieren Sieden iVxL AN-Header

codmd BEREX@ aesaTLI([EF]

Filter:
Time

L4 JULI-LU-23 23123100, 903398
15 2015-10-23 23:25:00.905402
16 2015-10-23 23:25:00.905405
17 2015-10-23 23:25:00.905484
18 2015-10-23 23:25:00.905497
19 2015-10-23 23:25:00.905964
20 2015-10-23 23:25:00.906111
21 2015-10-23 23:25:00.945693
22 2015-10-23 23:25:00.945709
23 2015-10-23 23:25:00.945830
24 2015-10-23 23:25:00.945927
25 2015-10-23 23:25:00.946480
26 2015-10-23 23:25:00.962085
27 2015-10-23 23:25:00.962224
28 2015-10-23 23:25:00.986492
29 2015-10-23 23:25:01.039557
30 2015-10-23 23:25:01.039671
31 2015-10-23 23:25:01.039933
32 2015-10-23 23:25:01. 040066
33 2015-10-23 23:25:01.040079

@ Decode I.jnk| Netwurk| I.inl:l Neiwork[ Transport |
* Do not decode e -
VDU
Vines FRP fjn=33L Len=u 1I:

Win=331 Len=0 7
UDP destination (~48879) [ port(s) as [VITA 49 win=331 Len=0

Clear
Show Current

uze-DHT k=151 win=331 1|
) Win=331 Len=(
= 55 Win=331 L¢
WASSP « [IEk=200 win=331
—|i§ Win=331 Len=(

o = o et P o o ot

( [ Win=331 Len=0
Help [ ok || aepy || gose INIC S50
OTUTO P : o0 Win=331 Len=(
10.0.0.2 TCP 161 1256?‘ 58322 [PSH ACK] Seq=155 Ack=200 Win=331

.92 10.0.32.66 upp 198 Source port: 7248 Destination port: 48879

.95 10.0.192.92 UDP 198 Source port: 25168 Destination port: 48879
10.0.0.1 TCP 116 5832212567 [ACK] Seq=200 Ack=200 win=331 Len=(
10.0.0.1 TCP 166 50193412567 [PSH, ACK] Seq=196 Ack =200 Win=331
10.0.0.3 TCP 116 12567-50193 [ACK] seq_zoo Af win=331 Len=(
10.0.0.1 TCP 1415 50193-12567 [PSH, eq=246 Ack 200 a0l

.92 10.0.32.65 upp 160 Source port: 62672( Destination port: 48879
10.0.0. TP 116 1256750193 TACK] S 0 Ack=1545% Win= en:

Der iVXLAN-Header verwendet den Zielport 48879. Sie kdnnen also sowohl den iVXLAN-Header as auch das VXLAN dekodieren, wenn Sie
den UDP-Zielport 48879 in Wireshark als VXLAN konfigurieren.



1. Stellen Sie sicher, dass Sie zuerst VL AN-gekapselte Pakete auswahlen.

2. Navigieren Sie zu Analyze > Decode As > Transport > UDP destination (48879) > VxLAN.

e Unddann Apply.

Hinweis: Zwischen den APICs an den Fabric-Ports bestehen Kommunikationspakete. Diese Pakete werden nicht vom iVXLAN-
Header gekapselt.

Wenn Sie eine Spanning-Erfassung in einem Anwendernetzwerk durchfiihren, in dem Precision Time Protocol (PTP) ausgefuhrt wird, kann es
vorkommen, dass Wireshark die Daten aufgrund eines unbekannten Ethertyps innerhalb des GRE-Encaps (0x8988) nicht interpretiert. 0x8988 ist

der Ethertyp fir das Zeitkennzeichen, das bei aktiviertem PTP in Dataplane-Pakete eingefiigt wird. Decodieren Sie den Ethertyp 0x8988 als
"Cisco Tag", um die Paketdetail s aufzudecken.
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Frame 25280: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface @
Ethernet II, Src: Cisco_f8:19;:ff (9@:22:bd:f8:19:ff), Dst: Dell_4b:aB:cf (ad:4c:cB:db:adicf)
Internet Protocol Version 4, Src: 1.0.0.104, Dst: 172.30.32.7
Generic Routing Encapsulation (ERSPAN)
Encapsulated Remote Switch Packet ANalysis
Ethernet II, Src: Itsuppor_@d:0d:@d (@0:0d:0d:0d:8d:@d), Dst: ApproTec_Oc:8c:@c (PB:@c:0c:0c:0c:0C)
Internet Protocol Version 4, Src: 100.86.06.69, Dst: 180.68.160.65
User Datagram Protocol, Src Port: 31327, Dst Port: 48879
Virtual eXtensible Local Area Network
» Flags: ©@xcB38, GBP Extension, WXLAN Metwork ID (VNI), Policy Applied
Group Policy ID: 49203
VXLAN Network Identifier (VWI): 14974940
Reserved: 128
Ethernet II, Src: Cisco_c9:18:80 (lc:df:@f:c9:10:80), Dst: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
¥ Destination: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
<[Destination (resolved): 54:bf:64:a6:89:24]>
Address: S54:bf:64:a6:89:24 (54:bf:64:26:89:24)
<[Address (resolved): 54:bf:64:a6:89:24]>
veer oa@e waus sswe wese sees = LG bit: Globally unique address (factory default)
seas 224@ wuus sees sers wess = 16 bit: Individual address (unicast)
v Source: Cisco_c9:10:80 (lc:df:@f:c9:10:88)
<[Source (resolved): Cisco_c9:10:80]=
Address: Cisco_c9:10:80 (1c:df:0f:c9:10:80)
<[Address (resolved): Cisco_c9:10:88]=
ver wa®l tiit tive eues ewes = LG bit: Globally unique address (factory default)
weew = IG bit: Individual address (unicast)
Type: Unknown (@xBOEB)
ata (68 byies]
Data: fea691a6d34908004500003chbaal0@0Rf7019983a1874141, .,
[Length: 68]
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