Bereitstellung von ELAM zur Erfassung von
VXLAN-Kapselungspaketen auf Nexus Switches
der Serie 7000
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Einleitung

In diesem Dokument wird beschrieben, wie das Embedded Logic Analyzer Module (ELAM)
bereitgestellt wird, um VXLAN-Kapselungspakete auf Nexus Switches der Serie 7000 zu erfassen.

p Tipp: Eine Ubersicht (iber die ELAM finden Sie im Dokument ELAM Overview (ELAM-
Ubersicht).

Hintergrundinformationen

Viele Benutzer verwenden N7K derzeit als IPN/ISN-Transitgerat fur inre ACl MPOD/MSITE-
Bereitstellung. Im Vergleich zu N9K bietet N7K jedoch nicht die robuste Fahigkeit, den ELAM-
Trigger auf der Grundlage einer umfassenden Kombination von Outer(12(vntag)|I3|14)-
inner(12]13|14)-ieth festzulegen. Daher ist es schwierig festzustellen, ob ein bestimmtes VXLAN-
gekapseltes Paket das Nexus 7000 am IPN-Edge erreicht (aus ELAM-Sicht). In diesem Dokument
wird eine Methode zur Bewaltigung dieser Herausforderung beschrieben.

Topologie
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In diesem Szenario wird eine einfache ACI-MPOD-Topologie veranschaulicht, bei der IPN ein N7K
mit einer F3-Karte ist. HOST1 und HOST2 befinden sich in POD1, HOST3 in POD2. HOST1 kann
mit HOST3 kommunizieren, HOST2 jedoch nicht. Nach der Fehlerbehebung durch einen ACI-
Techniker wurde festgestellt, dass die Pakete von HOST2 an HOST3 von Spine1 in POD1 an N7K
gesendet wurden, von Spine2 in POD2 jedoch nie empfangen wurden. Dies wurde durch ELAM
auf ACI-Spines Uberprift, was den Verdacht aufkommen liel3, dass die Pakete auf Nexus 7000
verworfen wurden.

Ist es mdglich, das Problem dem Nexus 7000 endgliltig zuzuweisen, und zwar ausschlief3lich auf
Grundlage der ELAM-Ergebnisse der ACI-Spines? Sicher nicht. Die ELAM auf Egress-Spine1 hat
angegeben, dass sie das Paket an N7K gesendet hat. Dies garantiert jedoch nicht, dass das
Paket physisch N7K erreicht hat, da Pakete aufgrund von Problemen auf einer niedrigeren Ebene
mdglicherweise nach dem ELAM-Zyklus weiterhin verworfen werden. Wenn Sie jedoch diese
speziellen Pakete auf der N7K-Seite ELAM zuweisen, kann es uns helfen, genau zu identifizieren,
welches Gerat am Problem beteiligt ist.

Konfigurieren des Triggers

"I3-packet-length” ist ein glltiger ELAM-Trigger fur fast alle LCs der verschiedenen Generationen
auf der N7K-Plattform. Verwenden Sie diese daher, um die ELAM-Bedingung fur das IPN N7K
festzulegen. Die Aufgabe besteht darin, den HOST zu steuern, um Testpakete mit einer
bestimmten Paketlange zu Ubertragen, wie dargestellt:

<tfroot>
#

ping 172.28.1.20 packet-size 777



PING 172.28.1.20 (172.28.1.20): 777 data bytes

785 bytes from 172.28.1.20:
785 bytes from 172.28.1.20:
785 bytes from 172.28.1.20:
785 bytes from 172.28.1.20:

785 bytes from 172.28.1.20:

icmp_seq=0 tt1=252
icmp_seq=1 tt1=252
icmp_seq=2 ttl1=252
icmp_seq=3 tt1=252

icmp_seq=4 ttl1=252

--- 172.28.1.20 ping statistics ---

time=1.246 ms

time=0.846 ms

time=0.84 ms

time=0.814 ms

time=0.817 ms

5 packets transmitted, 5 packets received, 0.00% packet loss

round-trip min/avg/max = 0.814/0.912/1.246 ms

Das PING-Dienstprogramm ist in alle Arten von Betriebssystemen integriert, wobei sich die
Parameter je nach dem verwendeten Betriebssystem nur geringfligig unterscheiden. Ein wichtiger
Punkt, der hervorgehoben werden muss, ist die Paketgrofe, die Sie beim Initileren des PING in
Ihrem Betriebssystem angeben. In diesem Beispiel stellt der 777B die reine Datenlange dar. Er
erfordert zusatzliche 8B (ICMP-Header) und 20B (IP-Header), um die endgliltige IP-Lange von
805B zu erhalten. Nach der VXLAN-Kapselung (Hinzufligen eines zusatzlichen Overheads von 50
B) kénnen Sie davon ausgehen, dass das Paket den Nexus 7000 bei 855 B erreicht. Konfigurieren

wir es in ELAM.

In diesem Beispiel ist die Schnittstelle, die mit Spine1 verbunden ist, E7/1 und E7/4 stellt eine

Verbindung mit Spine2 her.

<{froot>
#

show nodul e 7

Mod Ports Module-Type

7 12 10/40 Gbps Ethernet Module

module-7#

show hardware internal dev-port-nmap

N7K-F312FQ-25 ok



CARD_TYPE: 12 port 40G

>Front Panel ports:12

Device name Dev role Abbr num_inst:

> Flanker Eth Mac Driver DEV_ETHERNET_MAC MAC_O 6

> Flanker Fwd Driver DEV_LAYER_2_LOOKUP L2LKP 6

> Flanker Xbar Driver DEV_XBAR_INTF XBAR_INTF 6

> Flanker Queue Driver DEV_QUEUEING QUEUE 6

> Sacramento Xbar ASIC  DEV_SWITCH_FABRIC SWICHF 1

> Flanker L3 Driver DEV_LAYER_3_LOOKUP L3LKP 6

> EDC DEV_PHY PHYS 2

o o
e L +++FRONT PANEL PORT TO ASIC INSTANCE MAP+++------------
o o

FP port | PHYS | MAC_O | L2LKP | L3LKP | QUEUE |SWICHF

1 0 0 0 0 0
2 0 0 0 0 0
3 1 1 1 1 0
4 1 1 1 1 0
5 0 2 2 2 2 0
6 0 2 2 2 2 0
7 1 3 3 3 3 0
8 1 3 3 3 3 0
9 4 4 4 4 0
10 4 4 4 4 0
11 5 5 5 5 0

12 5 5 5 5 0



Sie mussen es also in Instanz O einrichten.

<{froot>

module-7# elam asic flanker instance 0
module-7(fln-elam)# layer2

module-7(f1n-12-elam)#

trigger dbus ipv4d ingress if |3-packet-1ength 855

module-7(f1n-12-elam)#

trigger rbus ingress if trig

module-7(f1n-12-elam)# start

module-7(f1n-12-elam)# status

ELAM STot 7 1instance 0: L2 DBUS Configuration: trigger dbus 1ipv4 ingress if 13-packet-length 855
L2 DBUS: Triggered

ELAM STot 7 1instance 0: L2 RBUS Configuration: trigger rbus ingress if trig

L2 RBUS: Triggered

Ergebnisse interpretieren

<#root>
module-7(fln-12-elam)#

show dbus

cp = 0x10084d00, buf = 0x10084d00, end = 0x10091050

Flanker Instance 00 - Capture Buffer On L2 DBUS:



Status(0x1102), TriggerWord(0x000), SampleStored(0x008),CaptureBufferPointer(0x000)

is_12_egress: 0x0000, data_size: 0x023

[000]: 14f4a000 08010000 00000000 6d200800 00006000 00000000 01800100 00000000 00000000 00000000 000030
0590 00990000 00000000 00000000 00000005 88405000 00000000 00000000 00000000 00000000 00000000 00000000
a4 2dbeef00

Printing packet 0

Tabel-count : 0x0 mc : 0x0
null-Tabel-valid : 0x0 null-Tabel-exp : 0x0
null-Tabel-tt1 : 0x0 Tb10-v1d : 0x0
Tb10-eos : 0x0 Tb10-1b1 : 0x0
1b10-exp : 0x0 1b10-tt] : 0x0
Tb11-exp : 0x0 Tb11-tt] : 0x0
ipv4d : 0x0 ipv6 : 0x0

| 4- pr ot ocol ;o 0x11

df : 0x0

mf : 0x0 frag : 0x0
ttl . Ox1f | 3- packet -1 ength . 0x357
option : 0x0 tos : 0x0
sup-eid : 0x0 header-type : Ox1
error : 0x0 redirect : 0x0
port-id : 0x0 last-ethertype : 0x800
12-frame-type : 0x0 da-type : 0x0
packet-type : 0x0 12-1ength-check : 0x0

ip-da-multicast : 0x0 ip-multicast : 0x0



ip-multicast-control:

tr
inner-cos
vqi

vlan

sour ce-i ndex

bundTle-port

acos

inner-drop-eligibility: 0x0

rbh

inband-flow-creation-deletion:

ignore-qosi
ignore-acli
no-stats
notify-index-learn
disable-new-Tearn
dont-Tearn

ff

ccc

rdt

dfst

status-is-1q
mim-valid
dtag-ftag
erspan-kpa-valid
vn-valid
destination-vif
sequence-number
inner-de-valid

second-inner-cos

0x0

: 0x0

: 0x0

: 0x0

: Ox4

0x30

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: Ox1

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: Ox1

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x60

: 0x0

: 0x0

ids-check-fail
outer-cos
vqi-valid
packet-length

destination-index

: 0x0

: 0x0

: 0x0

: 0x369

: 0x0

outer-drop-eligibility: 0x0

sg-tag
vs1-num
ignore-qoso
ignore-aclo
index-direct
dont-forward

notify-new-learn

disable-index-learn :

bpdu

rf

12

dft
status-ce-1q
trill-encap
dtag-ttl

valid

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: Ox1

0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: Ox1

: 0x0

recir-shim-vxlan-src-peer-id: 0x0

source-vif
vn-p

vl

de-cfi

tunnel-type

: 0x0

: 0x0

: 0x0

: 0x0

: 0Ox2



UDP OTV/LISP TUNNEL BNDL

vlan-tag-valid: 0x0 segment-id-valid: 0x0
vl: 0x0 de: 0x0
sgt-valid: 0x0 inner-ip-ttl: 0x0

ip-da-multicast: 0x0

lisp-inst-id: 0x2c8004

Tisp-flags: 0xc8 isis-mac-da-valid: 0x0

type: 0x0

shim-valid : 0x0

segment-id-valid : 0x0 copp : 0x0
dti-type-vpnid : 0x0 segment-id : 0x0
ib-Tength-bundle : 0x58840 mlh-type : 0x5
uTlh-type : Ox4

sour ce-i pv4-address: 10.0.200. 64

destination-i pv4-address: 10.1.224.67

mim-destination-mac-address : 0000.0000.0000
mim-source-mac-address : 0000.0000.0000
destination-mac-address : 00cl.blc9.c2c4

source-mac-address : 000d.0d0d.0d0d

Da die Paketlange I3 als Trigger verwendet wird, besteht die Mdglichkeit, dass die ELAM durch
Hintergrundpakete ausgeldst wird, die nicht fur die Erfassung bestimmt sind. Daher ist es
zwingend erforderlich, andere Felder in der Erfassung fur eine doppelte Gegenpriufung der
Erfassungsergebnisse zu verwenden. Dadurch wird sichergestellt, dass das erfasste Paket mit
unseren beabsichtigten Kriterien tUbereinstimmt, einschlie3lich Feldern wie Quell-IP (SIP), Ziel-IP
(Dip), Time-to-Live (TTL), Quell-Index usw. Eine interessante Beobachtung ist, dass, obwohl N7K
die Verwendung von VXLAN VNID als Trigger nicht unterstitzt, im Output-Interpreter das Feld
'lisp-inst-id: 0x2¢c8004' der VNID im VXLAN-Header entspricht.

<tfroot>



module-7(fln-12-elam)# dec

0x2c8004

2916356

Leaf3#

show systeminternal epm endpoint ip 172.28.1.20

MAC : 0000.2222.1202 ::: Num IPs : 1
IP# 0 : 172.28.1.20 ::: IP# O flags : host-tracked| ::: 13-sw-hit: Yes ::: flags2 :
Vlan id : 186 ::: Vlan vnid : 11494 ::: VRF name : zixu:vrf

BD vnid : 16482209 :::
VRF vnid : 2916356

/* Confirming the VNID from ACI LEAF side */

Phy If : 0x1a00b000 ::: Tunnel If : O

Interface : Ethernetl/12

Flags : 0x80005c04 ::: sclass : 16388 ::: Ref count : 5
EP Create Timestamp : 01/22/2021 15:42:49.243582

EP Update Timestamp : 02/08/2021 11:26:52.882308

EP Flags : Tocal|IP|MAC|host-tracked|sclass|timer]|

module-7(fln-12-elam)#

show rbus

cp = 0x100a96fc, buf = 0x100a96fc, end = 0x100b5a4c

Flanker Instance 00 - Capture Buffer On L2 RBUS:

Status(0x1102), TriggerWord(0x000), SampleStored(0x008),CaptureBufferPointer(0x000)



is_12_egress: 0x0000, data_size: 0x018
[000]: 0015cb30 0000006d 20000000 03000000 00000000 00000000 00000014 2d8000a0 3c3c0000 00000000 020000
0000 00000400 00008000 005d0000 001e0002 2bd7cOcf f96002a0 000000ba

Printing packet 0

pad : 0x572c valid : Ox1
12-rbus-trigger : Ox1 sequence-number : 0x60
rit-ipv4-id : 0x0 ipv4-tunnel-encap : 0x0
rit-mpls-rw : 0x0 ml2-ptr : 0x0
ml3-ptr : 0x0 mark : 0x0
result-cap3 : 0x0 dil-v5-delta-length : 0x0
dil-v5-delta-length-plus: 0x0 dil-v4-delta-length : 0x0
dil-v4-delta-length-plus: 0x0 di2-delta-length : 0x0
di2-delta-length-pTus: 0x0 ml2-delta-length : 0x0
ml12-delta-length-pTus: 0x0 ml13-delta-length : 0x0
ml13-delta-length-pTus: 0x0 s-vector : 0x0
Tcpu-ff-valid : 0x0 sup-di-vqi : 0x0
erspan-term-index-dir: 0x0 erspan-buffer-check : 0x0
12-tunnel-decapped : 0x0 13-delta-1ength : 0x0
rit-crcl6-valid : Ox1 rit-crcl6é : 0x42d8
vntag-p : 0x0 frr-recirc : 0x0
ingress-1if : 0x5 earl-proxy-vild : 0x0
md-di-vld : 0x0 rc : 0x0
segment-id-valid : 0x0 ttl-out : Oxle
ttl-mid : Oxle tos-out : 0x0
tos-1in : 0x0 orig-vlanl : 0x0
vlanl : 0x0 source-peer-id : 0x0
final-ignore-qgoso : 0x0 port-id : 0x0

cr-type : Ox1 pup-packet : 0x0



bpdu
tr
cos

inner-cos

di-1tl-index

: 0x0

: 0x0

: 0x0

: 0x0

0x3c

13-multicast-di

source-index
index-direct
vqi
v5-fpoe-idx
13-multicast-v5
dfst
result-rbh
result-2
dtag-ttl

dvif
result-cap?2
erspan-decap
routed-frame
12-copy-cause
sg-tag

ttl-in

up-did

up-sid

shim-12-tunnel-encap:

shim-rc

shim-replication-pkt:

shim-mark-enable

shim-destination-table-index:

mim-destination-mac-address

mim-source-mac-address

: 0x30

: 0x0

: Ox4a

: 0x0

: 0x0

: 0x0

: 0x40

: Ox1

: 0x20

: 0x0

: 0x0

: 0x0

: Ox1

: 0x0

: 0x0

: Oxle

: 0x0

: 0x0

0x0

: 0x0

0x0

: 0x0

0x5d

vdc

de

: 0x0

: 0x0

inner-drop-eligibility: 0x0

acos

vlan
dil-valid
di2-valid
di2-fpoe-idx
dft
13-learning-ff
di2-cr-type
dtag-ftag
mac-in-mac-op
result-capl
erspan-term
dont-learn

copy-cause

13-rit-ptr
trill-nh-id
fc-up

did

sid

shim-Ts-hash
shim-14if
shim-router-mac

shim-qos-group-id

shim-acos-preserve

: 0000.0000.0000

: 0000.0000.0000

: 0x0

: Ox4

: Ox1

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x0

: 0x5d

: 0x0

: 0x0

: 0x22bd

: Oxf819ff

: Oxb

: 0x5

: Ox1

: 0x0

: 0x0



module-7(fln-12-elam)#

show systeminternal pixnc info Itl-cb Itl 0x30

Tt1 | 1tl_type | if_index | lc_type | vdc | v4_fpoe | v5_fpoe | base_fpoe_idx | flag
0x0030 | 5 |
Et h7/1

| 2 | 4 | Ox00 | Ox00 | 0x0000 | 0x0

module-7(fln-12-elam)#

show systeminternal pixnc info Itl-cb Itl 0x3c

Tt1 | 1tl_type | if_index | lc_type | vdc | v4_fpoe | v5_fpoe | base_fpoe_idx | flag

0x003c | 5 |

Et h7/ 4

| 2 | 4 | Ox00 | Ox00 | 0x0000 | 0x0

Dieselbe Methode funktioniert auch, wenn Sie Broadcast-, Unknown Unicast- und Multicast
(BUM)-Pakete in einem ACI-Flooding-BD erfassen mochten. Sie miussen lediglich einen
statischen ARP einrichten und auf eine nicht vorhandene MAC auf Ihrem HOST verweisen und
dann das PING auf die gleiche Weise starten.

Zugehorige Informationen

Unter diesen Links finden Sie weitere Informationen zur Verwendung von ELAM auf
verschiedenen N7K LCs:

« ELAM - Uberblick

* N7K-Modul der M-Serie - ELAM-Verfahren

* N7K F1 Modul ELAM-Verfahren

* N7K F2 Modul ELAM-Verfahren

* N7K M3-Modul - ELAM-Verfahren

» Technischer Support und Downloads von Cisco
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Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



