Fehlerbehebung: ACL-TCAM-Erschopfung fur
Sicherheitsfunktionen auf Catalyst Switches der
Serie 3850
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Einflihrung

In diesem Dokument wird erlautert, wie Catalyst Switches der Serie 3850 Zugriffskontrolllisten
(ACLs) fur die Sicherheit in der Hardware implementieren und wie TCAM (Security Ternary
Content Addressable Memory) fir die verschiedenen Arten von ACLs verwendet wird.

Hintergrundinformationen

Diese Liste enthalt Definitionen fiir verschiedene Arten von ACLs:

- VLAN Access Control List (VACL) - Eine VACL ist eine ACL, die auf ein VLAN angewendet
wird. Sie kann nur auf ein VLAN und keine andere Art von Schnittstelle angewendet werden.
Die Sicherheitsgrenze besteht darin, Datenverkehr zwischen VLANs zuzulassen oder zu
verweigern und den Datenverkehr innerhalb eines VLAN zuzulassen oder zu verweigern. Die
VLAN-ACL wird von der Hardware unterstutzt und hat keine Auswirkungen auf die Leistung.

- Port Access Control List (PACL) (Port Access Control List, PACL) - Eine PACL ist eine ACL,
die auf eine Layer-2-Switch-Port-Schnittstelle angewendet wird. Die Sicherheitsgrenze
besteht darin, Datenverkehr innerhalb eines VLAN zuzulassen oder zu verweigern. Die PACL
wird von der Hardware unterstltzt und hat keine Auswirkungen auf die Leistung.

- Router ACL (RACL) - Ein RACL ist eine ACL, die auf eine Schnittstelle angewendet wird, der
eine Layer-3-Adresse zugewiesen ist. Sie kann auf jeden Port angewendet werden, der Uber
eine IP-Adresse verfigt, z. B. geroutete Schnittstellen, Loopback-Schnittstellen und VLAN-
Schnittstellen. Die Sicherheitsgrenze besteht darin, Datenverkehr zwischen Subnetzen oder
Netzwerken zuzulassen oder zu verweigern. RACL wird von der Hardware unterstutzt und hat
keine Auswirkungen auf die Leistung.

- Gruppenbasierte ACL (GACL) - GACL ist eine in Objektgruppen fir die ACL definierte
gruppenbasierte ACL.
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Problem

Auf Catalyst Switches der Serien 3850/3650 werden Eingabe-PACL und Ausgabe-ACEs (PACL
Access Control Entities) in zwei separaten Regionen/Banken installiert. Diese Regionen/Banken
werden als ACL TCAMs (TAQs) bezeichnet. Eingabe- und Ausgabe-ACEs fur VACLs werden in
einer Region (TAQ) gespeichert. Aufgrund einer Doppler-Hardware-Einschrankung kann VACL
nicht beide TAQs verwenden. Aus diesem Grund verfugt VACL/vimap nur Uber die Halfte des
VMR-Speichers (Value Mask Result), der den Sicherheits-ACLs zur Verfligung steht. Diese
Protokolle werden angezeigt, wenn eine dieser Hardwarebeschrankungen tberschritten wird:

Y%ACL_ERRMSG 4- UNLOADED:; 1 fed: CQutput IPv4 L3 ACL on interface W 215
for label 19 on asic255 could not be programmed in hardware and traffic will be dropped.

Y%ACL_ERRMSG 4- UNLOADED:; 1 fed: CQutput IPv4d L3 ACL on interface W 216
for label 20 on asic255 could not be programmed in hardware and traffic will be dropped.

Y%ACL_ERRMSG 4- UNLOADED:; 1 fed: CQutput IPv4 L3 ACL on interface W 218
for label 22 on asic255 could not be programmed in hardware and traffic will be dropped.

Wenn diese Protokolle angezeigt werden, scheint der Sicherheits-ACE TCAM jedoch nicht
vollstandig zu sein.

Losung

Es ist falsch anzunehmen, dass ein ACE immer einen VMR verwendet. Ein ACE kann Folgendes
konsumieren:

- 0 VMRs, wenn sie mit einem vorherigen ACE zusammengefuhrt werden.

- 1 VMR, wenn VCU-Bits verfugbar sind, um den Bereich zu verarbeiten.

- 3 VMRs, wenn sie erweitert werden, weil keine VCU-Bits verflugbar sind.
Das Datenblatt zu Catalyst 3850 legt nahe, dass 3.000 Eintrage fir

Sicherheitszugriffskontrolllisten unterstitzt werden. Diese Regeln legen jedoch fest, wie diese
3.000 ACEs konfiguriert werden kénnen:

- VACL/VLANS unterstitzen insgesamt 1,5 K Eintrage, da nur eine der beiden TAQs verwendet
werden kann.

- MAC VACL/VImap benétigt drei VMR/ACEs. Das bedeutet, dass 460 ACEs in jede Richtung
unterstitzt werden missen.

- IPv4 VACL/VImap bendtigt zwei VMR/ACEs. Das bedeutet, dass 690 ACEs in jede Richtung
unterstutzt werden mussen.

- IPv4-PACL, RACL und GACL bendétigen einen VMR/ACE. Das bedeutet, dass in jeder
Richtung 1.380 ACEs unterstitzt werden mussen.

- MAC PACL, RACL und GACL bendétigen zwei VMR/ACEs. Das bedeutet, dass 690 ACEs in
jede Richtung unterstitzt werden mussen.

- IPv6 PACL, RACL und GACL bendtigen zwei VMR/ACEs. Das bedeutet, dass 690 ACEs in
jede Richtung unterstitzt werden mussen.
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- TCAM-Nutzung der Sicherheit Gberprifen:

Hinweis: Obwohl die installierten Sicherheits-ACEs weniger als 3.072 sind, ist eine der oben
genannten Grenzen mdglicherweise erreicht. Wenn beispielsweise ein Kunde die meisten
RACLs in der Eingangsrichtung angewendet hat, kann er bis zu 1.380 Eintrage fur das
eingehende RACL verwenden. Es kdnnen jedoch TCAM-Erschdpfungsprotokolle angezeigt
werden, bevor alle 3.072 Eintrage verwendet werden.

3850#show platform tcam utilization asic all
CAM Utilization for ASIC# O

Tabl e Max Val ues Used Val ues
Uni cast MAC addr esses 32768/ 512 85/ 22
Directly or indirectly connected routes 32768/ 7680 125/ 127
| GW and Ml ticast groups 8192/ 512 0/ 16
QS Access Control Entries 3072 68
Security Access Control Entries 3072 1648
Net f | ow ACEs 1024 15

I nput M crofl ow policer ACEs 256 7
Qut put M crofl ow policer ACEs 256 7

FI ow SPAN ACEs 256 13
Control Plane Entries 512 195
Pol i cy Based Routing ACEs 1024 9
Tunnel s 256 12

I nput Security Associations 256 4
Qut put Security Associations and Policies 256 9
SGT_DGT 4096/ 512 0/0
CLI ENT_LE 4096/ 64 0/0

I NPUT_GROUP_LE 6144 0
OUTPUT_GROUP_LE 6144 0

. Uberpriifen Sie den Hardwarestatus der im TCAM installierten ACLs:

3850#show platform acl info acltype ?
al | Acl type

i pvd Acl type

i pv6 Acl type

mac Acl type

3850#show platform acl info acltype all
HAHHHHHHH R R R R R R R R

BRI BRI R
BRI BRI R
RUHARIHH Printing ACL Infos BRI R AR
BRI BRI R

BRI R R R R R R

I Pv4 ACL: Cuest-ACL
acl i nfo: 0x52c41030
ASI C255 I nput L3 |abels: 4
ipvd Acl: Guest-ACL Version 16 Use Count O dients 0x0
10 permt udp any 8 host 224.0.0.2 eq 1985
20 pernmit udp any 8 any eq bootps
30 permt ip 10.100.176.0 255.255.255.0 any
<sni p>

3850#show platform acl info switch 1

BHAHAHHHH A AR PR H A AR AR R AR R AR R AR R R R
BHAH AR BHAHABHHH AR HH TR
BHAH AR BHAHABHHH AR HH TR



BRI Printing ACL Infos BT R TR
BRI BRI R
B T R R T R R TR T

I Pv4 ACL: Cuest-ACL
acl i nfo: 0x52c41030
ASI C255 Input L3 labels: 4
ipvd Acl: QGuest-ACL Version 16 Use Count 0 dients 0x0
10 permt udp any 8 host 224.0.0.2 eq 1985
20 pernit udp any 8 any eq bootps
30 permt ip 10.100.176.0 255.255.255.0 any
<sni p>

- Uberpriifen Sie die Ereignisprotokolle bei jeder Installation/Entfernung von ACLs:

3850#show mgmt-infra trace messages acl-events switch 1
[04/22/ 15 21:35:34.877 UTC 3a8 5692] START Input |Pv4 L3 |abel _id 22
asic3 numles 1 old_unload 0x0, cur_unloaded 0x0, trid 236 numyvnrs 11

[04/22/ 15 21:35:34.877 UTC 3a9 5692] Trying L3 iif_id 0x104608000000100
i nput base FID 14

[04/22/ 15 21:35:34.878 UTC 3aa 5692] Input IPv4 L3 label _id 22 hw abe
22 asic3 status O0x0 ol d_unl oaded 0x0 cur_unl oaded 0x0 trid 236

[04/22/ 15 21:35:35.939 UTC 3ab 5692] MAC: 0000.0000. 0000
Addi ng I nput |IPv4 L3 acl [Postage-Printer] BO Ox1l to leinfo le_id 29on asic 255

[04/22/ 15 21:35:35.939 UTC 3ac 5692] MAC. 0000.0000. 0000 Rsvd
| abel 0 --> New | abel 23, asic255

[04/22/ 15 21:35:35.939 UTC 3ad 5692] START Input |Pv4 L3 |abel _id 23
asic3 numles 1 old_unload 0x0, cur_unloaded 0x0, trid 237 numvnrs 5
<sni p>

- Drucken Sie den ACL Content Addressable Memory (CAM) aus:

C3850- 1#show platform acl cam
======== ACL TCAM (asic 0) =========
Printing entries for region ACL_CONTROL (135)

TAQ 4 Index-0 Valid StartF-1 StartA-1 SkipF-0 SkipA-0:

Entry allocated in invalidated state

Maskl 00f 00000: 00000000: 00000000: 00000000: 00000000: 00000000: 00000000: 00000000
Keyl 00400000: 00000000: 00000000: 00000000: 00000000: 00000000: 00000000: 00000000
AD 90220000: 2f 000000

TAQ 4 Index-1 Valid StartF-0 StartA-0 SkipF-0 SkipA-0

Maskl 00f 00000: Of 000000: 00000000: 00000000: 00000000: 00000000: 00000000: 00000000
Keyl 00400000: 01000000: 00000000: 00000000: 00000000: 00000000: 00000000: 00000000
AD 00a00000: 00000000

- Drucken Sie die Zahler fir Treffer und Abbriiche von Zugriffskontrolllisten aus:

C3850- 1#show platform acl counters hardware switch 1

I ngress | Pv4 Forward (280): 397555328725 franes
I ngress | Pv4 PACL Drop (281): 147 franes
I ngress | Pv4 VACL Drop (282): 0 frames

Ingress | Pv4 RACL Drop (283): 0 frames
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