Cisco Secure Endpoint - Fehler beim Update der
Tetradefinitionen mit Fehler 3000
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Einleitung

In diesem Dokument werden die Schritte zur Fehlerbehebung bei Tetra-Definitionen mit Fehler
3000 beschrieben.

Problembeschreibung

1. Auf dem Endpunkt schlagt die Aktualisierung der Tetradefinitionen fehl mit "Updates
kdnnen nicht installiert werden.Versuchen Sie es spéter erneut." fehler.

Settings
General Settings & i
Protection
Monitor Program Install "= 5
Monitor Program Start = 7
Monitor Nebwork Connections — =
Cloud Detection Engines
ETHOS —_ L 2
SPERD = =
TETRA Detection Engine
Enable TETRA Engine {— 7
Alloney Definition Updates [—| 2

v

Linable to install updates. Please try again later. | updute TETRA  Sync Policy

2. Auf der AMP-Konsole wird der erwahnte Fehlerfehler festgestellt:
FehlgeschlagenAktualisierung aufgrund eines Netzwerk-Timeouts fehlgeschlagen.
Uberpriifen Sie Ihre Netzwerk-, Firewall- oder Proxy-Einstellungen, um die Verbindung
zwischen den Endpunkten und dem Update-Server zu lberpriifen. Wenden Sie sich an
den Cisco Support, wenn das Problem weiterhin besteht.
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3. Im debug sfc.exe.log wurden Definitionen aktualisiert, die mit Fehler 3000 fehlschlugen.
Dieser Fehler steht fur "Unknown_Error", wie dokumentiert.

(978223515, +0 ns) Aug 04 07:30:

23 [11944]: TetraUpdatelnterface::update updateDir:

C.\Program Fi |l es\Ci sco\AMP\tetra, 20, -3000, -3000, O, O, O
(978223515, +0 ns) Aug 04 07:30:23 [11944]: ERROR TetraUpdatel nterface:: update Update
failed with error -3000
(978223515, +0 ns) Aug 04 07:30:23 [11944]: PipeSend: sending nessage to user interface
26, id: 0
(978223515, +0 ns) Aug 04 07:30:23 [860]: PipeWite: waiting on pipe event handle
(978223515, +0 ns) Aug 04 07:30:23 [11944]: TetraUpdaterlinit deflnit: O, bUpdate: O
(978223515, +0 ns) Aug 04 07:30:23 [11944]: TetraUpdaterlnit bUpdate: O, bReload: O
(978223515, +0 ns) Aug 04 07:30:23 [11944]: FASharedPtr<cl ass
TetraUpdat el nt erface>: : Rel easel nstance count: 1
(978223515, +0 ns) Aug 04 07:30:23 [11944]: PerforniletraUpdate: bUpdated = FALSE, state
20, status: -3000
(978223515, +0 ns) Aug 04 07:30:23 [11944]: PerforniTetraUpdate: sig count: 0, version: O
(978223515, +0 ns) Aug 04 07:30:23 [11944]: Config::IsUpl oadEvent Enabl ed: returns 1, 1
(978223515, +0 ns) Aug 04 07:30:23 [11944]: AVStat:: Copyl nternal engine - 2, defs - 0O,
first failure - never, last err code - 4294964296, |ast upd success - never
(978223515, +0 ns) Aug 04 07:30:23 [11944]: AVStat:: Copyl nternal engine - 2, defs - 0O,
first failure - Thu Aug 4 06:35:16 2022, |last err code - 4294964296, |ast upd success -
never

Losung

1. Aktivieren Sie die Option "Aktualisierung der Tetra-Definitionen durch Benutzer zulassen

in AMP-Richtlinie -> Client-Benutzeroberflache auf der Konsole. Mit diesem Parameter
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kénnen wir das Tetra-Update bei Bedarf wahrend der Fehlerbehebung

auslosen.

2. Aktivieren Sie aulierdem die Option debug Connector and Tray-level log on the endpoint

or via AMP Policy.



3. Bitte nehmen Sie die Paketerfassung sowohl auf dem erfolgreichen als auch auf dem
fehlgeschlagenen Tetra-Endpunkt flr Tetra-Definitionen vor, wéhrend Sie auf dem
Endpunkt auf 'Tetra aktualisieren' klicken.

4. AufTetra Update erfolgreichen Endpunkt, in Paket-Capture-Filter die Pakete mit http.host
== "tetra-defs.amp.cisco.com:443" und dann folgen Sie der tcp.stream jedes Pakets, um
den zugehorigen Datenverkehr zu analysieren.

5. Im Paket "Server Hello" wird der Schllissel
"TLS_ECDHE_RSA_WITH_AES _256_GCM_SHA384" vom Server akzeptiert.

N [tcp.stream eq 7

No. | Time: | Destination | Protocol | Lengtk| Info

169 17:54:13.5@1878 TCP 68 68649 - 6850 [SYN, ECN, CWR] Seq=8 Win=8192 Len=0 M55=1468 WS=256 SACK_PERM=1
|— 178 17:54:13.501185 TcP 68 6050 - 60649 [SYN, ACK, ECN] Seq=@ Ack=1 Win=20280 Len=@ MS5=146@ SACK_PERM=1 W5=128
171 17:54:13.501321 TP 62 60649 - 6050 [ACK] Segq=1 Ack=1 Win=2182272 Len=0
172 17:54:13.501438 HTTP 141 COMMNECT tetra-defs.amp.cisco.com:443 HTTP/1.1
173 17:54:13.501449 TCP 56 6050 -+ 60649 [ACK] Seq=1 Ack=86 Win=29312 Len=@
174 17:54:13.519661 HTTP 155 HTTP/1.1 280 Connection established
175 17:54:13.520100 TLSv1. 255 Client Hello
176 17:54:13.559831 TCP 56 6050 - 68649 [ACK] Sequl@® Acks=285 Win=38336 Lens=@
182 17:54:17.326748 TLSvl. 1343 Certificate, Server Key Exchange, Server Hello Done
183 17:54:17.327138 TCP 62 GR649 - 6050 [ACK] Seq=285 Ack=8687 Win=2182272 Len=@
184 17:54:17.325911 TLSv1. 182 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
185 17:54:17.329925 TCcP 56 6050 - 60649 [ACK] Seq=8687 Ack=411 Win=38336 Len=@
186 17:54:17.784930 TLSv1.. 346 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
187 17:54:17.785908 TLSv1.. 355 Application Data
188 17:54:17.785921 TCP 56 6050 - 68649 [ACK] Seq=8977 Ack=71@ Win=3136@ Len=0
189 17:54:18.134677 TLSvl. 7356 Application Data
199 17:54:18.134689 TP 6924 6050 - 60649 [PSH, ACK] Seq=16277 Ack=71@ Win=3136@ Len=6868 [TCP segment of a reassembled PDU]
191 17:54:18.135276 TCcP 62 60649 - 6050 [ACK] Seq=710 Ack=23145 Win=2102272 Len=@
192 17:54:18.370829 TLSvl. 9680 Application Data [TCP segment of a reassembled PDU]
193 17:54:18.370461 TP 62 60649 - 6050 [ACK] Seq=710 Ack=32769 Win=2102272 Len=0
194 17:54:18.370471 TP 4608 6050 - 60649 [PSH, ACK] S5eq=32769 Ack=71@ Win=3136@ Len=4544 [TCP segment of a reassembled PDU]
195 17:54:18.3707e3 TP 62 60649 - 6050 [ACK] Seq=71@ Ack=35689 Win=2102272 Len=0
196 17:54:18.370839 TCP 62 68649 - 6050 [ACK] Seq=718 Ack=37313 Win=2182272 Len=@
197 17:54:18.640187 TLSvl. 2799 Application Data, Encrypted Alert

~ TLSv1.2 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshal )
TLS 1.2 (exe3e3)
5

erver Hello (2}

303)
5df7278c3aceebe595 881e62044737eSeede5feTT6255

ompression Method: null (@)

6. Der AMP Tetra-Server akzeptiert nur die folgenden Ciphers:

TLS_ECDHE_RSA W TH_AES 256_GCM SHA384
TLS_ECDHE_RSA W TH AES 128 GCM SHA256
TLS_DHE_RSA W TH_AES_128_GCM SHA256
TLS_AES 128 GCM SHA256

7. Bei einem Tetra-Update-Endpunkt, der bei der Paketerfassung fehlschlug, tritt nach dem
Client Hello-Paket ein schwerwiegender Fehler beim SSL-Handshake
auf.



M [tep.stream eq

| Source

| Destination | Protocol | Lengtt| Info

— 245 TCP 68 51771 - 6858 [SYN, ECN, CWR] Seq=@ Win=8192 Len=8 M55=1468 WS=256 SACK_PERM=1
246 TCP 68 6058 - 51771 [SYN, ACK] Seq=0 Ack=1 Win=2920@ Len=0 MS55=1460 SACK_PERM=1 W5=128
247 TCP 62 51771 - 6850 [ACK] Seg=1 Ack=1 Win=2102272 Len=2
248 HTTP 141 COMNECT tetra-defs.amp.cisco.com:443 HTTP/1.1
TCP 56 6858 -+ 51771 [ACK] Seq=l Ack=B6 Win=29312 Len=@

:17.396776 HTTP 155 HTTP/1.1 288 Connection established

:17.397250 TLSv1.. 233 Client Hello

17.436829 TCP 56 6858 - 51771 [ACK] Seq=10@ Ack=263 Win=30336 Len=0

TLSv1.. 63 Alert (Level: Fatal, Description: Handshake Failure)

17.984759 TCP 62 51771 - 6858 [FIN, ACK] Seq=263 Ack=187 Win=2182272 Len=0
18.823820 TCP 56 6858 - 51771 [ACK] Seq=1@7 Ack=264 Win=3@8336 Len=@
:57:18.833241 TCP 56 6058 - 51771 [FIN, ACK] Seq=187 Ack=264 Win=30336 Len=0
2790 16:57:18.033509 TCP 62 51771 - 6858 [ACK] Seq=264 Ack=108 Win=2102272 Len=0

» Frame 257: 63 bytes on wire (584 bits), 63 bytes captured (504 bits)
Transmission Control Protocol
[Proxy-Connect—Port: 443)
Content Type: Alert (21)
+ Alert Message

Linux cooked capture vl
|
Hypertext Transfer Protocol
- Transport Layer Security
Version: TLS 1.2 (@x@383)
Level: Fatal (2)

Internet Protocol Version 4,
[Proxy-Connect-Hostname: tetra-defs.amp.cisco.com]
~ TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Handshake Failure)
Length: 2
Description: Handshake Failure (48)

8. Im Paket "Client Hello" kdbnnen Sie die angebotenen Ciphers vom Endpunkt aus
sehen.

N tep.stream eq 11

| Destination | Protecol | Lengtt| Info

245 TCP 68 51771 - 6858 [SYN, ECN, CWR] Seq=@ Win=8192 Len=@ MSS5=146@ WS=256 SACK_PERM=1
246 TCP 68 6858 - 51771 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=0 M55=146@ SACK_PERM=1 W5=128
247 16:57:17.398587 TCP 62 51771 - 6850 [ACK] Seq=1 Ack=1 Win=2182272 Len=0
248 16:57:17.398766 HTTP 141 COMNECT tetra-defs.amp.cisco.com:443 HTTP/1.1

TCP 56 6858 - 51771 [ACK] Segq=1 Ack=B6 Win=29312 Len=0

HTTP 155 HTTP/1.1 28@ Connection established

TLSv1. 233 Client Hello

16:57:17.436829 TCP 56 6858 -+ 51771 [ACK] Seq=18@ Ack=263 Win=3@336 Len=8

257 16:57:17.984309 TLSv1. 63 Alert (Level: Fatal, Description: Handshake Failure)

TCP 62 51771 - 6050 [FIN, ACK] Seq=263 Ack=187 Win=2182272 Len=0

TCP 56 6850 ~ 51771 [ACK] Seq=187 Ack=264 Win=38336 Len=9

TCP 56 6858 - 51771 [FIN, ACK] Seq=187 Ack=264 Win=30336 Len=0
278 16:57:18.833589 TCP 62 51771 - 6850 [ACK] Seq=264 Ack=188 Win=2102272 Len=@

« Transport Layer Security
TLSv1.2 Record Layer: Hand
Content T
Version: TLS 1.2 (@x@303)
Length: 172
- Handshak

Protocol: Client Hello

Client Hello
Client Hello (1)

TLS 1 (@
la : 63868b138818b
Session ID Le
Cipher Suites
Cipher Suites (16 suites)
pher Suite: TLS
Cipher Suite: S
Cipher Sui
Cipher Suite
Cipher
Cipher

Bed74d24259

TL5S_ECDHE_EC _AES_ CBC_SHA256

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
Cipher
Cipher S
Cipher Suite:
Cipher Suite:
Cipher

DHE_ECDSA_WITH_AES_128_CBC_!
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA (@xc@da)
WITH_AES_128_CBC_SHA256 (@xee4d)
_WITH_AES_128 CBC_SHA (0x0032)
TLS_DHE_DSS_WITH_AES_: C_SHA256 (@x@esa)
TLS_DHE_DS5_WITH_AES_: p038)
ression Methods Length: 1

Comp
> Compression Methods (1 method)

9. Darlber hinaus kénnen Sie die aktivierten Ciphers auf dem Endpunkt mit "Get-
TIsCipherSuite" Uberprifen | ft name' PowerShell-Befehl.



EX Select Administrater Windows PowerShell

10. Falls die in Schritt 6. erwahnten Chiffren hier nicht aufgeflhrt sind, ist dies der Grund fur

den SSL-Handshake-Fehler.
11. Um dies zu beheben, tberprifen Sie die "SSL Cipher Suite Order" in der

Gruppenrichtlinie:
Run -> gpedit.nsc -> Local

Comput er

Policy -> Conputer Configuration -> Adnministrative

Tenpl ates -> Network -> SSL Configuration Settings -> SSL C pher Suite Order -> Edit

policy setting
I Local Group Policy Editor
File Action View Help

es|nmEz BmlT

| Local Computer Policy
v @& Computer Configuration
Software Settings
Windows Settings
v Administrative Templates
| Control Panel
v Network
| Background Intelligent Transfer Service (BITS)
BranchCache
DirectAccess Client Experience Settings
1 DNS Client
Fonts
Hotspot Authentication
Lanman Server
| Lanman Workstation
| Link-Layer Topology Discovery
Microsoft Peer-to-Peer Networking Services
Metwork Connections
Metwork Connectivity Status Indicator
1 Network lzolation
| Metwork Provider
Offline Files
Qo5 Packet Scheduler
SMMP
| S5L Configuration Settings
| TCPIP Settings
Windows Connect Now
Windows Connection Manager

| S5L Configuration Settings

551 Cipher Suite Order Setting

) 5L Cipher Suite Order

Edit policy setting + ECC Curve Order

Requirements:
At least Windows Vista

Description:

This pelicy setting determines the
cipher suites used by the Secure
Socket Layer (35L).

If you enable this pelicy setting, SSL
cipher suites are prioritized in the
order specified.

If you disable or do not configure this
policy setting, default cipher suite
order is used.

Link for all the cipherSuites:
http:/fgo.microsoft.com/fudink/?
Linkld=517265

State Comment
Enabled Ne
Mot configured Ne

12. Die Cipher Suite Order muss 'Not Configured' oder 'Disabled' sein, und wenn sie auf
'Enabled' gesetzt ist, fligen Sie die in Schritt 6 erwahnten Chiffren in der Liste hinzu.
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551 Ciphar Suibes
.T'L‘i_-5-{5_256_5:!-1_9&&!;,1‘5_115_123-

Mt betting

Supported 00 |ty loyis Windgws Vista

Hilg:

Thiz policy sefting detenmines the cipher suites used key the

Secune Jocket Layer [554).
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13. Wenden Sie diese Anderungen an, und starten Sie den Endpunkt neu, um diese
Anderungen fiir Anwendungen verfiigbar zu machen.

14. Versuchen Sie erneut, "Tetra aktualisieren", sobald der Neustart abgeschlossen ist.

15. Falls das Problem mit den Tetra-Definitionen weiterhin besteht, analysieren Sie die
Protokolle und erfassen sie erneut.



Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
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Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
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