Konfigurieren von FMC mit Ansible zur
Aktualisierung der FTD-Schnittstellen-IP
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Zugehdrige Informationen

Einleitung

In diesem Dokument werden die Schritte zur Automatisierung von FirePOWER Management
Center (FMC) beschrieben, um die FirePOWER Threat Defense (FTD)-Schnittstelle IP mit Ansible
zu konfigurieren.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

* Ansible

» Ubuntu-Server

+ Cisco FirePOWER Management Center (FMC) - Virtuell
+ Cisco FirePOWER Threat Defense (FTD) - virtuell

Im Kontext dieser Laborsituation wird Ansible unter Ubuntu bereitgestellit.

Es ist wichtig sicherzustellen, dass Ansible erfolgreich auf jeder von Ansible unterstitzten
Plattform installiert wird, um die in diesem Artikel genannten Ansible-Befehle auszufihren.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:



Ubuntu-Server 22.04

Ansible 2.10.8

Python 3,10

» Cisco FirePOWER Threat Defense Virtual 7.4.1

+ Cisco FirePOWER Management Center Virtual 7.4.1

Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moéglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Ansible ist ein dul3erst vielseitiges Tool, das eine erhebliche Effizienz bei der Verwaltung von
Netzwerkgeraten demonstriert. Fur die Ausfuhrung automatisierter Aufgaben mit Ansible kbnnen
zahlreiche Methoden eingesetzt werden. Das in diesem Artikel verwendete Verfahren dient als
Referenz fur Testzwecke.

In diesem Beispiel werden die IP-Adresse der Schnittstelle, die Maske und der Schnittstellenname
nach erfolgreicher Ausfiihrung des strategischen Leitfadens auf FTD aktualisiert.

Konfigurieren
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Konfigurationen

Da Cisco keine Beispiel-Skripte oder vom Kunden erstellte Skripte unterstitzt, gibt es einige
Beispiele, die Sie je nach Ihren Anforderungen testen kdnnen.

Es muss unbedingt sichergestellt werden, dass die vorlaufige Uberpriifung ordnungsgeman
abgeschlossen wurde.

» Ein méglicher Server verflgt Uber eine Internetverbindung.

+ Ein mdglicher Server kann erfolgreich mit dem FMC GUI-Port kommunizieren (der
Standardport fur die FMC GUI ist 443).

» Die FTD wurde erfolgreich bei FMC registriert.

Schritt 1: Stellen Sie Uber SSH oder die Konsole eine Verbindung mit der CLI des Ansible-Servers
her.

Schritt 2: Fihren Sie den Befehl ansible-galaxy collection install cisco.fmcansible aus, um die Ansible-Sammlung von FMC auf

dem Ansible-Server zu installieren.

<#root>
cisco@inserthostname-here:~$

ansi bl e-gal axy collection install cisco.fntansible

Schritt 3: Filhren Sie den Befehl aus, mkdir /home/cisco/fmc_ansibleum einen neuen Ordner zum Speichern der zugehtrigen Dateien zu

erstellen. In diesem Beispiel ist das Basisverzeichnis /home/cisco/, und der neue Ordnername lautet fmc_ansible.

<#root>
cisco@inserthostname-here:~$

nkdi r /home/ ci sco/ fnc_ansi bl e

Schritt 4: Navigieren Sie zum Ordner /home/cisco/fmc_ansible, und erstellen Sie eine Inventardatei. In diesem Beispiel lautet der Name der

Bestandsdatei Inventory.ini.

<#root>
cisco@inserthostname-here:~$

cd /hone/ ci sco/ fnc_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$



i nventory.ini

Sie kénnen diesen Inhalt duplizieren und zur Verwendung einfligen, indem Sie die hervor gehobenen Abschnitte mit genauen Parametern

andern.

<#root>
[fmc]

10.0.5.11

[fmc:vars]
ansible_user=

ci sco

ansible_password=

ci sco

ansible_httpapi_port=443
ansible_httpapi_use_ssT=True
ansible_httpapi_validate_certs=False
network_type=HOST
ansible_network_os=cisco.fmcansible.fmc

Schritt 5: Navigieren Sie zum Ordner /home/cisco/fmc_ansible, erstellen Sie eine variable Datei. In diesem Beispiel lautet der Dateiname der

Variablen fmc-configure-interface-vars.yml.

<#root>
cisco@inserthostname-here:~$

cd /hone/ ci sco/ f nc_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$

I's

frc-configure-interface-vars. yn

inventory.ini

Sie kénnen diesen Inhalt duplizieren und zur Verwendung einfligen, indem Sie die her vor gehobenen Abschnitte mit genauen Parametern



andern.

<#root>
user: domain: ‘Global’ onboard: acp_name: 'TEMPACP device_name: ftdl: 'FTDA' ftd_data: outside_name: '

Qut si de

inside_name:
| nsi de
T

' dmz_name:

DvEZ

outside_ip:

10.1.1.1

inside_ip:
10.1.2.1
" dmz_ip: '
10.1.3.1

' mask24: '

255.255.255.0

Schritt 6: Navigieren Sie zum Ordner /home/cisco/fmc_ansible, erstellen Sie eine Playbook-Datei. In diesem Beispiel lautet der Dateiname des

strategischen L eitfadens fmce-configure-interface-playbook.yaml.

<#root>
cisco@inserthostname-here:~$

cd /hone/ ci sco/ f nc_ansi bl e/

ccisco@inserthostname-here:~/fmc_ansible$

I's

fc-configure-interface-pl aybook. yam

fmc-configure-interface-vars.yml inventory.ini

Sie kdnnen diesen Inhalt duplizieren und zur Verwendung einfiigen, indem Sie die her vor gehobenen Abschnitte mit genauen Parametern

andern.



<tfroot>

--- - name: Update FTD Interface IP Address hosts: fmc connection: httpapi tasks: - name: Task01 - Get User Domain cisco.fmcansible.fmc_configu

user . domai n

}}" register_as: domain - name: Task02 - Get Devices cisco.fmcansible.fmc_configuration: operation: ge

devi ce_nane. ftdl

}}" register_as: device_list - name: Task03 - Get Physical Interfaces cisco.fmcansible.fmc_configurati

ftd_dat a. out si de_nane
}}" dipv4: static: address: "{{ Outside_ip | default(
ftd_data.outside_ip
) }3}" netmask: "{{ Outside_netmask | default(
ftd_data. mask24
) }3}" MTU: 1500 enabled: True mode: NONE type: physicalinterface name:

G gabi t Et hernet 0/ 0

path_params: domainUUID: '{{ domain[0].uuid }}' containerUUID: '{{ device_list[0].id }}' objectId:

ftd_data.inside_nane
31" dipv4: static: address: "{{ Inside_ip | default(
ftd_data.inside_ip)
31" netmask: "{{ Inside_netmask | default(
ftd_data. mask24
) }3}" MTU: 1500 enabled: True mode: NONE type: physicalinterface name:

G gabit Et hernet 0/ 1

path_params: domainUUID: '{{ domain[0].uuid }}' containerUUID: '{{ device_list[0].id }}' objectId:

ftd_data. dnz_nane
33" dpv4: static: address: "{{ DMZ_ip | default(
ftd _data.dnz_ip
) }3}" netmask: "{{ DMZ_netmask | default(
ftd_data. mask24
) }3}" MTU: 1500 enabled: True mode: NONE type: physicalinterface name:

G gabi t Et hernet 0/ 2

path_params: domainUUID: '{{ domain[0].uuid }}' containerUUID: '{{ device_list[0].id }}' objectId:

"

"

"



Hinweis: Die in diesem strategischen Leitfaden hervorgehobenen Namen dienen als Variablen. Die entsprechenden Werte fiir diese
Variablen werden innerhalb der Variablendatei beibehalten.

Schritt 7. Navigieren Sie zum Ordner /home/cisco/fmc_ansible, fiihren Sie den Befehl ansible-playbook -i <inventory_name>.ini

<playbook_name>.yaml -e@"<playbook_vars>.yml"aus, um die ansible Aufgabe abzuspielen.

In diesem Beispiel lautet der Befehl ansible-playbook -i inventory.ini fmc-configure-interface-playbook.yaml -e@"fmc-configure-interface-

varsyml” .

<#root>

cisco@inserthostname-here:~$



cd /hone/ci sco/ fntc_ansi bl e/

cisco@inserthostname-here:~/fmc_ansible$

I's

fmc-configure-interface-playbook.yaml fmc-configure-interface-vars.yml inventory.ini

cisco@inserthostname-here:~/fmc_ansible$

ansi bl e- pl aybook -i inventory.ini fnt-configure-interface-playbook.yam -e@fnc-configure-interface-vars:

PLAY [Update FTD Interface IP Addressj dededhhhhhh RN h N RN hddddddededdeddeddeddeddeh RN NN NN hdddddedededededd

T e e etk

e dedededede

TASK [Gathering Facts] dededededede e dede
ok: [10.0.5.11]

TASK [Taskol - Get User Domain] Fedededhhhhhh RN RN hfhddddddededededdeddeddehdh NN NN hddddddedededededededededededehhhn
ok: [10.0.5.11]

TASK [Taskoz - Get DeViceS] TehRNR NN N dhdddddddeddeddeddeddehhh RN RN hfhddddededededededdeddeddedh NN nn
ok: [10.0.5.11]
TASK [Task03 - Get Physica1 Interfaces] Fedededededededededehedededhdede el dede NS hddefefdedefhdedefhde el el dhddfhd
ok: [10.0.5.11]

TASK [Task04 Setup Outside Interface With Static IP] Tehhhhhhhh RN RN N dhdddddddedededdeddeddhh NN hn
changed: [10.0.5.11]

R A R R R OO OO OROROSORORONOORORORORONON

TASK [Task05 Setup Inside Interface With Static IP] Fedededededededededehedededhdede el el el ddedefddedhddefehdededhdd
changed: [10.0.5.11]

TASK [Task06 Setup DMZ Interface With Static] FTehdhhhh RN NN N hddddddeddedddedededdhh NN NN NN hddddddedddd
changed: [10.0.5.11]

Tehhhhhhk

Tekhhhk

TASK [Task07 - Get Deployable Devices] ###¥¥kwus
ok: [10.0.5.11]

TASK [Taskog - Start Dep1oyment] TehhfRNN NN hfddddddedededdeddedededdeddehhh RN R NN fddddddedededededededededededededehhhn
changed: [10.0.5.11]

TASK [Wait for Dep10yment Comp1ete] FTehdhhhhh RN NN fhddddddededededdeddeddh NN NN hddddddedededededededededededehhn
ok: [10.0.5.11]

Tekhhhk

TASK [Task09 - Poll1 Deployment Status Until Deployment Successful] ki oo
ok: [10.0.5.11]

TASK [Tasklo _ Stop The P1ayb00k If The Dep10yment Fai1ed] Fedededededefeedededeede e dede e dededhdedefhdede e Nl hdededdd
skipping: [10.0.5.11]

PLAY RECAP ThF S S S S S S ddedededededededededdehdh RN NN hfdddddedededddeddeddeddhhh NN NN hddddddeddedededededededededehhn
10.0.5.11 : ok=11 changed=4 unreachable=0 failed=0 skipped=1 rescued=0 ignored=0

Uberpriifung



Nutzen Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgemal funktioniert.

Stellen Sie tber SSH oder die Konsole eine Verbindung zur CLI des FTD her, und fuhren Sie die Befehle show interfaceip brief und show
running-config interface GigabitEthernet 0/X aus.

Schnittstellenname, |P-Adresse und Maske wurden erfolgreich konfiguriert.

<#root>

> show interfaceip brief
Interface IP-Address OK ? Method Status Protocol

G gabitEthernet0/0 10.1.1.1
YES manual

up up

G gabitEthernet0/1 10.1.2.1
YES manual

up up

G gabitEthernet0/2 10.1.3.1
YES manual

up up

>

show runni ng-config interface G gabitEthernet 0/0

interface GigabitEthernet0/0
nameif

Qut si de

cts manual

propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0

ip address 10.1.1.1 255.255.255.0

>

show runni ng-config interface G gabitEthernet 0/1



interface GigabitEthernet0/1
nameif

I nsi de

cts manual

propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0

ip address 10.1.2.1 255.255.255.0

>

show runni ng-config interface G gabitEthernet 0/2

!
interface GigabitEthernet0/2

nameif

DvZ

cts manual

propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0

ip address 10.1.3.1 255.255.255.0

Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Threr Konfiguration.

Um mehr Logs von ansible playbook zu sehen, kénnen Sie ansible playbook mit -vvv ausfiihren

cisco@inserthostname-here:~/fmc_ansible$ ansible-playbook -i inventory.ini fmc-configure-interface-playbook.yaml -e@"fmc-configure-interface-vars.yr

Zugehorige Informationen

Cisco DevNet FMC-fahig



https://github.com/CiscoDevNet/FMCAnsible/tree/main

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



