Anpassen der SSL-
VerschlUsselungskonfiguration fur Expressway

Inhalt

Einleitung
Voraussetzungen
Anforderungen
Verwendete Komponenten
Hintergrundinformationen
Uberpriifen der Chiffrierzeichenfolge
Uberpriifen Sie die Cipher Negotiation beim TLS-Handshake mit einer Paketerfassung.
Konfigurieren
Deaktivieren einer bestimmten Verschliisselung
Deaktivieren einer Gruppe von Chiffren mithilfe eines allgemeinen Algorithmus
Uberpriifung
Uberpriifen Sie die Liste der von der Cipher-Zeichenfolge zugelassenen Chiffren.
Testen einer TLS-Verbindung durch Aushandeln eines deaktivierten Verschlisselungsverfahrens

Uberprifen der Paketerfassung eines TLSHandshake mithilfe eines deaktivierten
Verschliisselungsverfahrens

Zugehodrige Informationen

Einleitung

In diesem Dokument werden die Schritte zum Anpassen der vorkonfigurierten
Verschlisselungszeichenfolgen in Expressway beschrieben.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

» Cisco Expressway oder Cisco VCS,
» TLS-Protokoll.

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

» Cisco Expressway-Version X15.0.2



Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle kennen.

Hintergrundinformationen

Die standardmafige Expressway-Konfiguration umfasst vorkonfigurierte
Verschlisselungszeichenfolgen, die aus Kompatibilitatsgriinden die Unterstlitzung fir einige
Verschlisselungsarten ermoglichen, die in einigen Sicherheitsrichtlinien des Unternehmens als
schwach angesehen werden kénnen. Sie kdnnen die Verschliisselungszeichenfolgen anpassen,
um sie an die spezifischen Richtlinien der jeweiligen Umgebung anzupassen.

In Expressway ist es mdglich, eine unabhangige Verschlisselungszeichenfolge fir jedes dieser
Protokolle zu konfigurieren:

« HTTPS

« LDAP

* Reverse-Proxy

« SIP

« SMTP

+ TMS-Bereitstellung
» UC-Servererkennung
« XMPP

Die Verschlisselungszeichenfolgen entsprechen dem OpenSSL-Format, das in der OpenSSL
Ciphers Manpage beschrieben wird. Die aktuelle Expressway-Version X15.0.2 enthalt die
Standardzeichenfolge EECDH:EDH:HIGH:-
AES256+SHA:!IMEDIUM:!LOW:I3DES:IMD5:!PSK:!leNULL:!'aNULL:!aDH, die fir alle Protokolle
gleichermal3en vorkonfiguriert ist. Auf der Web-Admin-Seite kdbnnen Sie unter Wartung >
Sicherheit > Chiffren die jedem Protokoll zugewiesene Chiffrierzeichenfolge andern, um bestimmte
Chiffren oder Verschlisselungsgruppen mithilfe eines gemeinsamen Algorithmus hinzuzufligen
oder zu entfernen.

Uberpriifen der Chiffrierzeichenfolge

Mit dem Befehl openssl ciphers -V "<cipher string>" kdnnen Sie eine Liste mit allen
Verschlisselungen ausgeben, die eine bestimmte Zeichenfolge zulasst. Dies ist flr die visuelle
Uberpriifung der Verschliisselungen niitzlich. Dieses Beispiel zeigt die Ausgabe bei der
Uberpriifung der standardmaRigen Expressway-Verschliisselungszeichenfolge:

<{froot>
~ #

openss| ciphers -V "EECDH: EDH: Hl GH: - AES256+SHA: ! MEDI UM | LOW ! 3DES: | MD5: ! PSK: ! eNULL: ! aNULL: ! aDH"


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

0x13,0x02
0x13,0x03
0x13,0x01
0xC0,0x2C
0xC0,0x30
0xCC,0xA9
0xCC,0xA8
0xCO0,0xAD
0xC0,0x2B
0xCO0,0x2F
0xC0,0xAC
0xCO0,0x24
0xC0,0x28
0xC0,0x23
0xC0,0x27
0xC0,0x09
0xC0,0x13
0x00,0xA3
0x00,0x9F
0xCC, 0xAA
0xCO0,0x9F
0x00, 0xA2
0x00,0x9E
0xCO0,0x9E
0x00,0x6B
0x00,0x6A
0x00,0x67
0x00,0x40
0x00,0x33
0x00,0x32
0x00,0x9D
0xC0,0x9D
0x00,0x9C
0xC0,0x9C
0x00,0x3D
0x00,0x3C
0x00,0x2F
~ #

TLS_AES_256_GCM_SHA384 TLSv1.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD
TLS_CHACHA20_POLY1305_SHA256 TLSv1l.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD
TLS_AES_128_GCM_SHA256 TLSv1.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD
ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD
ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD
ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD
ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384
ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384
ECDHE-ECDSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256
ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256
ECDHE-ECDSA-AES128-SHA TLSv1l Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHAl
ECDHE-RSA-AES128-SHA TLSv1l Kx=ECDH Au=RSA Enc=AES(128) Mac=SHAl
DHE-DSS-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(256) Mac=AEAD
DHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(256) Mac=AEAD
DHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=DH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
DHE-RSA-AES256-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(256) Mac=AEAD
DHE-DSS-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AESGCM(128) Mac=AEAD
DHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AESGCM(128) Mac=AEAD
DHE-RSA-AES128-CCM TLSv1.2 Kx=DH Au=RSA Enc=AESCCM(128) Mac=AEAD
DHE-RSA-AES256-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(256) Mac=SHA256
DHE-DSS-AES256-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(256) Mac=SHA256
DHE-RSA-AES128-SHA256 TLSv1.2 Kx=DH Au=RSA Enc=AES(128) Mac=SHA256
DHE-DSS-AES128-SHA256 TLSv1.2 Kx=DH Au=DSS Enc=AES(128) Mac=SHA256
DHE-RSA-AES128-SHA SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHAl

DHE-DSS-AES128-SHA SSLv3 Kx=DH Au=DSS Enc=AES(128) Mac=SHAl

AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD

AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD

AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD

AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD

AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256

AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHAl

Uberpriifen Sie die Cipher Negotiation beim TLS-Handshake mit einer
Paketerfassung.

Wenn Sie eine TLS-Verhandlung in einer Paketerfassung erfassen, konnen Sie die Details der
Verschlisselungsverhandlung mithilfe von Wireshark tberprifen.

Der TLS-Handshake-Prozess umfasst ein vom Client-Gerat gesendetes ClientHello-Paket, das die
Liste der unterstitzten Verschlisselungen gemal der flr das Verbindungsprotokoll konfigurierten
Verschlisselungszeichenfolge bereitstellt. Der Server Uberprift die Liste, vergleicht sie mit seiner
eigenen Liste zulassiger Chiffren (bestimmt durch seine eigene Chiffrierzeichenfolge) und wahlt
eine von beiden Systemen unterstitzte Chiffre fur die verschlisselte Sitzung aus. Anschlie3end
antwortet er mit einem ServerHello-Paket, das den ausgewahlten Verschlisselungscode angibt.
Es gibt wichtige Unterschiede zwischen den TLS 1.2 und 1.3 Handshake Dialogen, aber der
Cipher Negotiation Mechanismus verwendet dieses Prinzip in beiden Versionen.

Dies ist ein Beispiel flr eine TLS 1.3-Verschlisselungsverhandlung zwischen einem Webbrowser



und Expressway an Port 443, wie in Wireshark gezeigt:

M “Ethemesd

Eile fdt \eew Go Capture Anslyne Sestistics Telephoryg Mireles: Took MHelp
Al de  BREQRe=2ZFTis Eaaqn

W [icp.stream eq 7

Secport  Destnaton

A43 TCP 54 20085 - 443 (A
443 TLSwl.2 248 (lent Hello
209986 TCP 60 443 + 29986 [ACK] Seq=1 Ack=135 Win=54128 Len=@ Cipher

11BE 20 @7-14 23:23:55.675381 18.15.1.
3189 2024-07-14 23:28:55.672410 18.15.1.

3199 2024-87-14 23:28:55.679651 18.15.1.

.

25986 19.15.1.
443 18.15.1.

3194 2024-87-14 23:28:55.686008 10.15.1. 443 10.15.1. 29986 TLSv1.2 1514 Servar Hello negotiation
3195 2024-97-14 23:28:55.685008 10.15.1. 443 10.15.1. 29986 TLSvl.2 1514 Certificate
3196 2024-07-14 23:28:55.686697 108.15.1. 75086 10.15.1 ER 54 29085 ~ 443 [ACK] Seq-195 Ack-2971 Win-2204608 Len-8
20985 TLSv1.2 547 Server Key Exchange, Servar Hello Done
3198 2024-97-14 23:28:55.696856 10.15.1. 20986 10.15.1. 443 TeP 54 29986 ~ 443 [ACK] Seq=195 Ack=3414 Win=4204288 Len-@

3199 2024-87-14 23:28:55.702443 18.15.1.
3208 2024-87-14 23:28:55.782%91 18.15.1.
3207 224-87-14 23:28:55.712838 18.15.1.

29986 19.15.1.
443 19.15.1.
20086 19.15.1.

443 TLSw1.2 147 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
29986 TLSw1.2 312 New Session Ticket, Change Cipher Spec, Emcrypted Mandshake Message

2
7
7
7
2
3197 2024-97-14 23:28:55.686118 18.15.1.7 443 19.15.1.
2
2
7
2 443 TCP 54 20985 + 443 [ACK] Seq=288 Ack=3672 Win=4204032 Len=@

Beispiel fir einen TLS-Handshake in Wireshark

Zunachst sendet der Browser ein ClientHello-Paket mit der Liste der unterstitzten Chiffren:



Ml ehh_disgnostic_logging_tepdurnpOd_exp-c1_2024-07-15_08_54_39.pcap
File Edit WView Go Caplure

dn 20 (DRB Res=FTiEEaaan

.ﬁ.ml:,'ze Statistics  Telephony Wireless Tools Help

[i|tnsiauhzq?

e, Tirne

272 2024-87-14 21:54:39.347736 18.15.1.2

Soisoe Sre port

26185 18.15.1.7

Destination Dstpert  Pratocsl

443 TCP

Length Infe

68 26185 = 443 [ACK] Se

)

273 2024-87-14 21:54:39.348471 19.15.1.2 26105 18.15.1.7 443 TCP 1514 26185 - 443 [ACK] Se

274 2024-87-14 21:54:39, 348508 18.15.1.7 443 19.15.1.2 26185 TCP 54 443 » 26185 [ACK] Sed
I 275 2824-87-14 21:54:39.348533 19.15.1.2 261685 18.15.1.7 443 TLSvl.3 724 Client Hello

276 2024-087-14 21:54:39.348544 19.15.1.7 443 18.15.1.2 26185 TCP

54 443 - 26185 [ACK] Sei

§ W W W w W

Length: 2125

Frame 275: 724 bytes on wire (5792 bits), 724 bytes captured (5792 bits)
Ethernet II, Src: VHware b3:fe:db (89:58:56:b3:fe:d6), Dst: VMware b3:S5c:7a (B@:59:56:b3:5c:7a)
Internet Protocol Version 4, Src: 18.15.1.2, Dst: 19.15.1.7
Transmission Control Protocol, Src Port: 26185, Dst Port: 443, Seq: 1461, Ack: 1, Len: 678
[2 Reasseabled TCP Segments (2138 bytes): #273(1468), R275(670)]
Transport Layer Security
= TL5¥1.3 Record Layer: Hamdshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.9 (@x8301)

~ Handshake Protocol: Client Hello

Handshake Type: Client Hello (1)
Length: 2121
Version: TLS 1.2 (8x8383)
Random: 7ablbabedc3ff95cdbBe72cT7fldeSbfd542ced]l foeaadldTbeflcf2e54dBiabe
Sessiom ID Length: 32
Session ID: 98d41aBd7708eIb535baf26310bFfeas0fdot8e69934585095723670cadae TS
Cipher Suites Length: 32

Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher
Cipher

v Cipher Suites (16 suites)
Suite:
Suite:
Suite:
Suite:;
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:
Suite:

Reserved (GREASE) (Bxeaea)

TLS_AES 128 GCM_SHAZ56 (8x1381)
TLS_AES_256_GCM_SHAIEA (8x1362)

TLS_CHACHAZS POLY13@5_SHARSE (8x1383)
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (@xcB2b)
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZ56 (Bxc@2f)
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (@xc@2c)
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHAZB4 (@xcB3g)
TLS_ECDHE_ECDSA_WITH_CHACHAZ® POLY1385_SHA2GSE (@xccad)
TLS_ECDHE_RSA_WITH_CHACHA28 POLY1385 SHA2S6 (@xccad)
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (@xc@13)
TLS_ECDHE_RSA _WITH_AES_256_CBC_SHA (Bxc@ld)
TLS_RSA_WITH_AES_128_GCM_SHA256 (@x@B89c)
TUS_RSA_WITH_AES_256_GCM_SHAIS4 (@x009d)
TLS_RSA_WITH_AES 128 CBC_SHA (8xB02f)

TLS_RSA WITH_AES 256 CBC_SHA (8x8@35)

Tompression MeLhods Length: 1

Beispiel fur ein ClientHello-Paket in Wireshark

Expressway Uberprift die fur das HTTPS-Protokoll konfigurierte Verschlisselungszeichenfolge
und findet eine Verschlusselung, die sowohl von Expressway selbst als auch vom Client
unterstitzt wird. In diesem Beispiel wird die ECDHE-RSA-AES256-GCM-SHA384-Chiffre
ausgewahlt. Expressway antwortet mit dem ServerHello-Paket, das den ausgewahlten Schlissel

angibt:



.‘ ethll_diagrostic_loggng topdumpll_ep-<1_2004-07-15_ 18_5_i3paap
File Edit View Go Caphwe Anabyze Statmbics  Telephormy Wirdless Tock  Help
ams® BEqessTsEEaaan
N [sp.streemeq 7
ha, Tt Souroe
273 2924-97-14 21:54:39.348471 18.15.1.2
274 3924-87-14 F1:54:39. 348588 18.15.1.7

Srepart  Deatnaben

Datpert  Probseal
26185 18.15.1.7 443 TCP
443 18.15.1.2 2g185 TCP

Leesgth I
1514 26185 » 443 [ACK] Seqel Ack=1 Win=4284308 Len=14568 [TCP segment of a reasse:

54 443 »+ 26185 [ACK] Seqel Ack=1451 Win=64128 Len=B

275 2924-87-14 71:54:39.348533 18.15.1.2 26185 18.15.1.7 443 TLSv1.3 724 Cliest Helle
2% 2924-97-14 31:54:39,345544 189.15.1.7 443 18.15.1.2 26185 TCP 54 443 = 26185 [ACK] Seqg=1 Ack=2131 Win-63488 Len=8
| 277 2024-097-14 F1:54:39, 349184 18.15.1.7 443 18.15.1.2 26185 TuSvl.3 314 [Server Hello, Change Cipher Spec, Application Data, Application Data |
278 2024-07-14 21:54:39, 349635 189.15.1.2 26185 19.15.1.7 443 TLSv1.3 134 Change Clpher Spec, Application Data
279 2924-87-14 21:54:39, 345976 18.15.1.7 443 18.15.1.2 26185 TLSv1.3 373 Application Data

Frame 277: 314 bytes on wire (2512 bits), 314 bytes captured (2512 bits)

Ethernet II, Sre: VMware_b3:Se:7a (B9:50:56:b3:5¢:7a), Det: VMware b3:fe:de (B@:58:56:b3:fe:ds)

Internet Protocol Version 4, Sec: 10.15.1.7, Dst: 10.15.1.2

Transmisslon Control Pretocol, Sec Port: 443, Dst Port: 26105, Seq: 1, Ack: 2131, Len: 268

+ Transport Layer Security
w TLEwl.3 Record Layer: Handshake Protocel: Server Hello

Content Type: Handshake (22)

Version: TLS 1.2 (8x8383)

Length: 128

w Handshake Protocol: Server Hello

Handshake Type: Server Hello (2)
Length: 124
Wersion: TLS 1.2 (8wB383)
Random: aeSd80E4b4032d27160681a6d3052dd0a518Faf7aE7aB49023487 Labdob0deSF
Session ID Length: 32
Session ID: 98d41aBd7788e0b535baf 263100+ ea50f 0668e699345850957236 MBcddaaTdfs

| cipher Suive: TLS_AES_256_GCM_SHA3EA (@x1382)
Compression Method: null (8)
Extenslons Length: 52

Beispiel fur ein ServerHello-Paket in Wireshark

Konfigurieren

Das OpenSSL-Verschlisselungszeichenfolgenformat enthalt mehrere Sonderzeichen, um
Vorgange fur die Zeichenfolge auszufiihren, z. B. das Entfernen einer bestimmten
Verschlisselung oder einer Gruppe von Verschlisselungen, die eine gemeinsame Komponente
verwenden. Da das Ziel dieser Anpassungen normalerweise darin besteht, Chiffren zu entfernen,
werden in diesen Beispielen folgende Zeichen verwendet:

» Das - Zeichen, mit dem Chiffren aus der Liste entfernt werden. Einige oder alle der
entfernten Chiffren kénnen durch Optionen, die spater in der Zeichenfolge erscheinen,

wieder zugelassen werden.

» Das !-Zeichen, das auch zum Entfernen von Chiffren aus der Liste verwendet wird. Wenn
Sie es verwenden, kénnen die entfernten Chiffren nicht durch andere Optionen, die spater in
der Zeichenfolge erscheinen, wieder zugelassen werden.

» Das Zeichen :, das als Trennzeichen zwischen Elementen in der Liste fungiert.

Beide kénnen verwendet werden, um eine Chiffre aus der Zeichenfolge zu entfernen! ist jedoch
bevorzugt. Eine vollstandige Liste der Sonderzeichen finden Sie auf der OpenSSL Ciphers

Manpage.



https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

Hinweis: Die OpenSSL-Site stellt fest, dass bei Verwendung des Zeichens ! "die
geldschten Chiffren in der Liste nie wieder auftauchen kénnen, auch wenn sie explizit
angegeben sind". Dies bedeutet nicht, dass die Chiffren dauerhaft aus dem System
geldscht werden, es bezieht sich auf den Umfang der Interpretation der Chiffre-

Zeichenfolge.

Deaktivieren einer bestimmten Verschlusselung

Um eine bestimmte Verschlisselung zu deaktivieren, figen Sie an die Standardzeichenfolge das
Trennzeichen, das ! oder -Zeichen und den zu deaktivierenden Verschlisselungsnamen an. Der
Name der Verschlisselung muss dem OpenSSL-Namensformat entsprechen, das auf der
OpenSSL Ciphers Manpage verfugbar ist. Wenn Sie z. B. den AES128-SHA-
Verschliusselungscode fur SIP-Verbindungen deaktivieren missen, konfigurieren Sie eine
Verschllisselungszeichenfolge wie diese:

<tfroot>


https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

EECDH:EDH:HIGH: -AES256+SHA: IMEDIUM: ! LOW: ! 3DES: IMD5: IPSK: !eNULL: 'aNULL: aDH

1 1 AES128- SHA

Navigieren Sie anschlieRend zur Expressway-Web-Admin-Seite, navigieren Sie zu Maintenance >
Security > Ciphers, weisen Sie die benutzerdefinierte Zeichenfolge den erforderlichen Protokollen
zu, und klicken Sie auf Save (Speichern). Damit die neue Konfiguration angewendet werden kann,
muss das System neu gestartet werden. In diesem Beispiel wird die benutzerdefinierte
Zeichenfolge dem SIP-Protokoll unter SIP TLS-Verschlisselungen zugewiesen:

Status » System » Configuration » Applications » Usars» Maintenance »

Ciphers
Configuration

HTTPS cipher EECOH EDH HIGH -AES2568+ SHAMEDIUM ILOW BIDES IMDE IPSK N | ¢

TLS W12 w | |

HTTPS minimum TLS version

LDAP TLS Ciphears EECDH EDH HIGH -AES256+SHAIMEDIUM ILO'W 13DES IMD5 IPSKR| | 4

S warsion TLEVIZ v

LDAP mirdmumm TL
EECDH EDH HIGH -AES2 55+ EHAMEDIUM ILOW NDES IMD S PPSK | |

Rewerse proxy TLS cphars

TLE w12 »

Reverse proxy minsmum TLS version

IMEDIUM ILOW LIDES DS IPSK lehULL 1aNULL Ra0H IMES128-8HA

SIP TLS dphers

TLE 12 w

SIF minmum TLS waarsion

EECDH EDM HIGH -AES255+SHAMEDIUM ILO'W 1IDES IMD 5 FPSK | | §

SMTP TLS Ciphers

SMTF minimum TLS versior TES w2 o
TMS Provisioning Ciphar EECDHEDH HIGH -AES256-SHAIMEDIUM ILOW.13DES IMDSIPSICH| i
TMS Provisioning minkmum TLS version TLSvizw

EECDH.EDM HIGH -AEZ2 S5+ SHAIMEDIUM ILOW IDES IMDS FPSICH| | §

UC sarver discovery TLS ciphers

TLE¥1.2 »

UG server discovery minimum TLS wérsion

AMFP TLS ciphers EECDH EDH HIGH -AES256+*SHAIMEDIUM ILOW 13DES IMDS5FPSK ) |

TLS w1.2 w

Seite "Cipher Settings" im Expressway-Web-Administratorportal



Hinweis: Nehmen Sie bei einem Expressway-Cluster die Anderungen nur auf dem
primaren Server vor. Die neue Konfiguration wird auf den Rest der Cluster-Mitglieder
repliziert.



Vorsicht: Verwenden Sie die empfohlene Cluster-Neustartsequenz aus dem Cisco
Expressway Cluster Creation and Maintenance Deployment Guide. Starten Sie zunachst
den primaren Server neu, warten Sie, bis er Uber die Webschnittstelle erreichbar ist, und
fuhren Sie dann das Gleiche mit jedem Peer aus, und zwar in der Reihenfolge, in der die
Liste unter System > Clustering konfiguriert ist.

Deaktivieren einer Gruppe von Chiffren mithilfe eines allgemeinen Algorithmus

Um eine Gruppe von Chiffren mithilfe eines gemeinsamen Algorithmus zu deaktivieren, figen Sie
an die Standardzeichenfolge die folgenden Zeichen an: Trennzeichen, das ! oder - Zeichen und
den zu deaktivierenden Algorithmusnamen. Die unterstutzten Algorithmusnamen sind auf der
OpenSSL Ciphers Manpage verfugbar. Wenn Sie z. B. alle Verschlisselungen deaktivieren
mussen, die den DHE-Algorithmus verwenden, konfigurieren Sie eine
Verschllisselungszeichenfolge wie diese:

<ttroot>


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.openssl.org/docs/man1.1.1/man1/ciphers.html

EECDH:EDH:HIGH: -AES256+SHA: IMEDIUM: ! LOW: ! 3DES: IMD5: IPSK: !eNULL: 'aNULL: aDH

1 DHE

Navigieren Sie zur Expressway-Web-Admin-Seite, navigieren Sie zu Maintenance > Security >
Ciphers, weisen Sie die benutzerdefinierte Zeichenfolge den erforderlichen Protokollen zu, und
klicken Sie auf Save. Damit die neue Konfiguration angewendet werden kann, muss das System
neu gestartet werden.

Hinweis: Nehmen Sie bei einem Expressway-Cluster die Anderungen nur auf dem
primaren Server vor. Die neue Konfiguration wird auf den Rest der Cluster-Mitglieder
repliziert.



Vorsicht: Verwenden Sie die empfohlene Cluster-Neustartsequenz aus dem Cisco
Expressway Cluster Creation and Maintenance Deployment Guide. Starten Sie zunachst
den primaren Server neu, warten Sie, bis er Uber die Webschnittstelle erreichbar ist, und
fuhren Sie dann das Gleiche mit jedem Peer aus, und zwar in der Reihenfolge, in der die
Liste unter System > Clustering konfiguriert ist.

Uberpriifung
Uberpriifen Sie die Liste der von der Cipher-Zeichenfolge zugelassenen Chiffren.

Sie kénnen die benutzerdefinierte Verschlisselungszeichenfolge mit dem Befehl openssl ciphers -
V "<cipher string>" tiberpriifen. Uberpriifen Sie die Ausgabe, um sicherzustellen, dass die
unerwiinschten Chiffren nach den Anderungen nicht mehr aufgefiihrt werden. In diesem Beispiel
wird die Chiffrierzeichenfolge EECDH:EDH:HIGH:-
AES256+SHA:!IMEDIUM:!LOW:I3DES:IMD5:!PSK:!leNULL:!'aNULL:!aDH:!DHE Gberprift. Die
Befehlsausgabe bestétigt, dass die Zeichenfolge keine der Chiffren zulésst, die den DHE-


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/expressway/config_guide/X14-3/cluster_creation_maint/exwy_b_cisco-expressway-cluster-creation-and-maintenance-deployment-guide-x143/exwy_m_troubleshooting.html#concept_D2D05C4B7323422FEF5D63082A3E3121

Algorithmus verwenden:

<{froot>

~ # openssl ciphers -V "EECDH:EDH:HIGH:-AES256+SHA: !MEDIUM: !LOW: !3DES: !MD5: !PSK:!eNULL: !aNULL: !aDH

1 I DHE

0x13,0x02
0x13,0x03
0x13,0x01
0xCO0,0x2C
0xC0,0x30
0xCC,0xA9
0xCC,0xA8
0xCO0, 0xAD
0xC0,0x2B
0xCO0,0x2F
0xC0, 0xAC
0xC0,0x24
0xC0,0x28
0xC0,0x23
0xC0,0x27
0xCO0,0x09
0xC0,0x13
0x00,0x9D
0xC0,0x9D
0x00,0x9C
0xCO0,0x9C
0x00,0x3D
0x00,0x3C
0x00,0x2F
~ #

TLS_AES_256_GCM_SHA384 TLSv1.3 Kx=any Au=any Enc=AESGCM(256) Mac=AEAD

TLS_CHACHA20_POLY1305_SHA256 TLSv1l.3 Kx=any Au=any Enc=CHACHA20/POLY1305(256) Mac=AEAD

TLS_AES_128_GCM_SHA256 TLSv1.3 Kx=any Au=any Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(256) Mac=AEAD
ECDHE-RSA-AES256-GCM-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(256) Mac=AEAD

ECDHE-ECDSA-CHACHA20-POLY1305 TLSv1l.2 Kx=ECDH Au=ECDSA Enc=CHACHA20/POLY1305(256) Mac=AEAD
ECDHE-RSA-CHACHA20-POLY1305 TLSv1.2 Kx=ECDH Au=RSA Enc=CHACHA20/POLY1305(256) Mac=AEAD

ECDHE-ECDSA-AES256-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(256) Mac=AEAD
ECDHE-ECDSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESGCM(128) Mac=AEAD
ECDHE-RSA-AES128-GCM-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AESGCM(128) Mac=AEAD
ECDHE-ECDSA-AES128-CCM TLSv1.2 Kx=ECDH Au=ECDSA Enc=AESCCM(128) Mac=AEAD
ECDHE-ECDSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=ECDSA Enc=AES(256) Mac=SHA384
ECDHE-RSA-AES256-SHA384 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(256) Mac=SHA384
ECDHE-ECDSA-AES128-SHA256 TLSv1l.2 Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHA256
ECDHE-RSA-AES128-SHA256 TLSv1.2 Kx=ECDH Au=RSA Enc=AES(128) Mac=SHA256
ECDHE-ECDSA-AES128-SHA TLSvl Kx=ECDH Au=ECDSA Enc=AES(128) Mac=SHAl
ECDHE-RSA-AES128-SHA TLSvl Kx=ECDH Au=RSA Enc=AES(128) Mac=SHAl
AES256-GCM-SHA384 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(256) Mac=AEAD

AES256-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(256) Mac=AEAD

AES128-GCM-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AESGCM(128) Mac=AEAD

AES128-CCM TLSv1.2 Kx=RSA Au=RSA Enc=AESCCM(128) Mac=AEAD

AES256-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA256

AES128-SHA256 TLSv1.2 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA256

AES128-SHA SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHAl

Testen einer TLS-Verbindung durch Aushandeln eines deaktivierten
Verschllsselungsverfahrens

Sie kénnen den Befehl openssl s_client verwenden, um zu Gberprifen, ob ein
Verbindungsversuch mit einer deaktivierten Verschlisselung abgelehnt wird. Verwenden Sie die
Option -connect, um lhre Expressway-Adresse und lhren Port anzugeben, und die Option -cipher,
um die einzelne Verschlusselung anzugeben, die vom Client wahrend des TLS-Handshakes
ausgehandelt werden soll:

openssl s_client -connect <Adresse>:<Port> -cipher <Chiffre> -no_tls1_3

In diesem Beispiel wird von einem Windows-PC mit installiertem openssl aus versucht, eine TLS-
Verbindung zu Expressway herzustellen. Der PC verhandelt als Client nur die unerwiinschte DHE-
RSA-AES256-CCM-Verschlisselung, die den DHE-Algorithmus verwendet:

<tfroot>

C:\Users\Administrator>



openssl s_client -connect exp.exanple.com 443 -ci pher DHE- RSA- AES256- CCM -no_tls1_3

Connecting to 10.15.1.7
CONNECTED(00000154)
D0130000:error:0A000410:SSL routines:ss13_read_bytes:

ssl/tls alert handshake failure

:..\ssl\record\rec_layer_s3.c:865:

SSL al ert nunber 40

no peer certificate available

No client certificate CA names sent
SSL handshake has read 7 bytes and written 118 bytes
Verification: OK

New, (NONE), Cipher is (NONE)

Secure Renegotiation IS NOT supported
No ALPN negotiated

SSL-Session:

Protocol : TLSvl.2

Cipher : 0000

Session-1ID:

Session-ID-ctx:

Master-Key:

PSK identity: None

PSK identity hint: None

SRP username: None

Start Time: 1721019437

Timeout : 7200 (sec)

Verify return code: 0 (ok)

Extended master secret: no

C:\Users\Administrator>

In der Befehlsausgabe wird angezeigt, dass der Verbindungsversuch mit der Fehlermeldung
"ssl/tls alert handshake failure:..\ssl\record\rec_layer_s3.c:865:SSL alert number 40"
fehlgeschlagen ist, da der Expressway fur die Verwendung von EECDH:EDH:HIGH:-
AES256+SHA:!IMEDIUM:!ILOW:I3DES:IMD5:!PSK:!e NULL:!aNULL:!aDH:!DHE-
Verschlisselungszeichenfolge fur HTTPS-Verbindungen, die Verschlisselungen deaktiviert, die
den DHE-Algorithmus verwenden.



Hinweis: Damit Tests mit dem Befehl openssl s_client wie beschrieben funktionieren,
muss die Option -no_tls1_3 an den Befehl ibergeben werden. Falls nicht enthalten, fugt
der Client automatisch TLS 1.3-Chiffren in das ClientHello-Paket ein:



i “Ehemat?
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Amas RERes=F L Eaaan
(A xppert o= 413

Ha. Tiest Seusce Sepert  Destration Datport Predscel  Lengh Ity

395 J024-87-14 33:13:98. 725998 18.15. 443 T(P 54 29362 = 443 [ACK] Seq=1 Ack=1 Win=4204880 Len=@

1.2 .15.1.7
|| 1396 2024-87-14 23:13:00.729125 108.15.1.2 23362 18.15.1.7 443 TLSv1.3 361 [Client Hells |
397 1024-97-14 33:13:08.729551 19.15.1.7 443 18.15.1.2 29362 TCP BB 443 = J9362 [ACK] Seq=1 Ack=248 Wine64128 Len=0
499 2924-97-14 23:13:00,737648 18,15.1.7 443 10,15.1.2 29362 TLSv1.3 1514 Server Helle, Change Clpher Spec, Application Data
491 2024-97-14 23:13:00.737648 18.15.1.7 443 190.15.1.2 29362 TCP 1514 443 - 79362 [ACK] Seq=1461 Ack=248 Win=£4128 Len=1468 [TCP segment of a reassq

<
Urgent Pointer: @
[Timestamps]
[SEQ/ACK analysis]
TCP payload (247 bytes)
~ Transport Layer Security
¥ TLSwl.3 Record Layér: Handihake Protecol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.8 (Bxd361)
Length: 242
~ Handshake Protocol: (lient Hello
Handshake Type: Client Hello (1)
Length: 238
Version: TLS 1.2 (88383}
Randon: 19ecdeB094cc334599cfOE0d4ed5a81202958992 3cde fefleefbbEfed Tec2848
Session I0 Length: 32
fession ID: eBd17¢ba02}29aadbcablBbbatl el dibiallicThI60chd 3FA9006ceBld5d¢
Cipher Suites Length: 10
v Cipher Suites (5 sultes)
Cipher Suite: TLS_AES_256_GCM_SHAIES (@x1382)
Cipher Suite: TLS_CHACHAZS POLY1385_SHA3SE (8x1383) | Ciphers automatically inserted by the openss| s_client command
Cipher Suite: TLS AFS 128 GCM SHAZ56 (@x13@1)
Cipher Suite: TLS_DHE_RSA_WITH_AES_356_CCM (8xc@3f) | Cipher passed with the -cipher option
Cipher Suite: TLS_EMPTY_RENEGOTLATION_INFO_SCSV [Bx00FF)
Compression Methods Length: 1

ClientHello-Paket mit automatisch hinzugefuigten Chiffren

Wenn der Ziel-Expressway diese Chiffren unterstitzt, kann eine davon ausgewahlt
werden, anstatt der spezifischen Chiffre, die Sie testen missen. Die Verbindung ist
erfolgreich, was Sie glauben lassen kann, dass eine Verbindung mdglich war, indem der
deaktivierte Schlissel an den Befehl mit der Option -cipher Gbergeben wurde.

Uberpriifen einer Paketerfassung eines TLS-Handshakes mit einem deaktivierten
Cipher

Sie kénnen eine Paketerfassung vom Testgerat oder vom Expressway erfassen, wahrend Sie
einen Verbindungstest mit einem der deaktivierten Verschlisselungscodes durchfuhren. Sie
konnen es dann mit Wireshark untersuchen, um die Handshake-Ereignisse weiter zu analysieren.

Suchen Sie nach dem ClientHello, das vom Testgerat gesendet wurde. Bestatigen Sie, dass nur
die unerwiinschte Testchiffre ausgehandelt wird, in diesem Beispiel eine Chiffre mit dem DHE-
Algorithmus:



Ml “Ethemetd
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dn @ IERABQesET S EaaqD
[ [p.sveameqz
Srcport  Destination

Ha. Time:

Dstport  Protocol  Length Info

2 28872 18.15.1.7 443 TCP 54 2BB72 - 443 [ACK] Seq=l Ack=1l Win=4204380 Len=8

2 28872 19.15.1.7 443 TLSv1.2 172 Client Hello

7 443 19.15.1.2 087 TCP 60 443 - JBB72 [ACK] Seq-1 Ack=119 Win=64128 Len=@

7 443 18.15.1.2 28872 TLSv1.2 61 Alert (Level: Fatal, Description: Handshake Failure)

327 2824-87-14 23;99:32.468733 18.1!
328 Jo24-07-14 23:09: 32.461070 10.1!
329 2924-07-14 23:00:32,461855 10.1

Acknowledgment number (raw): 3235581935

8181 .... = Header Length: 28 bytes (5)
5 Flags: BxB1B (PSH, ACK)
Window: 18425

[Caleulated window size: 4204808
[Window size scaling factor: 256)
Checksum: Bxl6b? [unverdfied]
[Checksum Status: Unverified]
Urgent Pointer: @
» [Timestamps]
3 [SEQ/ACK analysis)
TCP payload (118 bytes)
¥ Transport Layer Security
~ TLSvl.2 Record Layer: Handshake Protocel: Client Hello
Content Type: Handshake (22}
Version: TLS 1.8 (Bx@381)
Length: 113
+ Handshake Protocol: Client Hello
Handshake Type: Client Helle (1)
Length: 189
Version: TLS 1.2 (@x@303)
» Random: eS5cbda?lae567a@963c5adab801dbITI0f abcS980aalefSaSeccdd9254c1bFE
Session ID Length: @
Cipher Suites Length: 4

v Cipher Suités (2 suites)
Cipher Suite: TLS_DHE_RSA WITH_AES 256 _CCM (@Bxc@dF)
Cipher Suite: TLS_EMPTY_RENEGOTIATION_INFO_SCSV (ow@@Ff)

Compression Methods Length: 1

Beispiel fur ein ClientHello-Paket in Wireshark

Vergewissern Sie sich, dass Expressway mit einem schwerwiegenden TLS-Warnpaket antwortet,
und verweigern Sie die Verbindung. Da Expressway in diesem Beispiel keine DHE-Chiffren fur die
konfigurierte Verschlisselungszeichenfolge fir das HTTPS-Protokoll untersttitzt, antwortet es mit

einem schwerwiegenden TLS-Warnpaket mit dem Fehlercode 40.



M “Erhernetd
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W |ocp.stream eq 2

ta, T Sourte Seepert  Dedtraten Ditpert  Protsssl  Letgth [nke
326 X024-07-14 23:00:32.459760 18.15.1.2 28872 18.15.1.7 443 TCP 54 28872 + 443 [ACK] Seq=l Ack=1 Win=4284308 Len=d
327 124-97-14 23:090:32.468733 19.15.1.2 28872 18.15.1.7 443 TLS»1.2 172 Client Hello
128 J034-97-14 23:08:32, 461070 1@.15.1.7 A3 18,151, 28872 TCP EQ 443 - 28873 [ACK] Seq=1 Ack=119 Win-£4128 Len-8
329 2024.97-14 23:80:32 461855 18.15.1.7 443 18.15.1.2

28872 TLSw1.2 61 Alert (Level: Fatal, Description: Handshake Failurae)

» Internet Protocel Version 4, Src: 10.15.1.7, Dst: 18.15.1.2

Source Poeti 443
Destination Port: 28872
[5tream index: 2]
[Conversation completeness: Compleve, WITH_DATA (31)]
[TCP Segment Len: 7]
Sequence Nusber: 1 {relative sequence number)
Sequence Musber (raw): 3235581935
[Hext Sequence Musber: §  (relative sequence number))
Acknowledgment MNumber: 119 (relative ack number)
Acknowledgment nusber (raw): B1E029998
i@l .... = Header Length: 28 bytes (5)
» Flags: 818 (PSH, ACK)
Hindew: 581
[Calculated window size: B4128]
[Window size scaling factor: 128]
Checksum: BW163F [unverified]
[Checksum Status: Unverdfied]
Urgent Pointer: @
» [Timestamps ]
» [SEQAACK analysis]
TCP payload (7 bytes)
~ Transport Layer Security
» TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Hamdshake Failure)
Content Type: Alert (21)
Version: TLS 1.2 (Bx@383)
Lengeh: 2
~ Alert Message
Lewel: Fatal (2)
| Description: Handshake Failure (48) |

Ein schwerwiegendes TLS-Warnpaket in Wireshark

Zugehdrige Informationen

¢ OpenSSL-Verschlisselungs-Manpage

» Frame 329: 61 bytes on wire (488 bits), 61 bytes captured (488 bits) on interface \Device\NPF_{12268741-10A8.47F6-9069-936EBBCAMEIC), id @
> Ethernet 11, Src: VMware b3:5c:7a (B8:56:56:b3:5c:7a), Dst: VMware_b3:fe:dé (08:50:56:b3:fe:d6)

 Transmizsion Control Protocel, Src Port: 443, Det Port: 28872, Seq: 1, Ack: 119, Len: 7

» Cisco Expressway Administrator Guide (X15.0) - Kapitel: Sicherheitsmanagement -

Konfigurieren der minimalen TLS-Version und der Cipher Suites



https://www.openssl.org/docs/man1.1.1/man1/ciphers.html
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