Konfigurieren des CUCM fur die IPsec-
Verbindung zwischen Knoten
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Einleitung

In diesem Dokument wird beschrieben, wie eine IPsec-Verbindung zwischen den Cisco Unified
Communications Manager (CUCM)-Knoten in einem Cluster hergestellt wird.

Anmerkung: StandardmaRig ist die IPsec-Verbindung zwischen den CUCM-Knoten
deaktiviert.

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse des CUCM verfugen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf der CUCM-Version 10.5(1).



Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geldschten (Nichterfillungs) Konfiguration. Wenn Ihr Netz Live ist, Gberprufen Sie, ob Sie die
mogliche Auswirkung jedes moglichen Befehls verstehen.

Konfigurieren

Verwenden Sie die in diesem Abschnitt beschriebenen Informationen, um den CUCM zu
konfigurieren und eine IPsec-Verbindung zwischen den Knoten in einem Cluster herzustellen.

Konfigurationsiibersicht

Im Folgenden sind die einzelnen Schritte dieses Verfahrens aufgefiihrt, die in den folgenden
Abschnitten im Einzelnen beschrieben werden:

1. Uberpriifen der IPsec-Verbindung zwischen den Knoten
2. Uberpriifen Sie die IPsec-Zertifikate.
3. Laden Sie die IPsec-Stammzertifikate vom Subscriber-Knoten herunter.

4. Laden Sie das IPsec-Stammzertifikat vom Subscriber-Knoten auf den Publisher-Knoten
hoch.

5. Konfigurieren der IPsec-Richtlinie

IPsec-Verbindung tberprifen

Flhren Sie die folgenden Schritte aus, um die IPsec-Verbindung zwischen den Knoten zu
Uberprtfen:

1. Melden Sie sich bei der Seite "Betriebssystem-Administration" des CUCM-Servers an.
2. Navigieren Sie zu Dienste > Ping.
3. Geben Sie die IP-Adresse des Remote-Knotens an.

4. Aktivieren Sie das Kontrollkdstchen IPsec validieren, und klicken Sie auf Ping.
Wenn keine IPsec-Verbindung besteht, werden ahnliche Ergebnisse angezeigt:



Ping Configuration

—Ping Settings

Hostname or IP Address* 10.106.110.8

Validate IFSec

Ping Interval™® 1.0
|| Packet Size® 56
Ping Iterations 1

i

—Ping Results

IFSec connection failed..
Reasons
a)Mo IPSec Policy on 10.106.110.8
biInvalid Certificates IPSec connection failed..
Feaszons .
a)Mo IPSec Policy on 10.106.110.3
biInvalid Certificates

IPsec-Zertifikate Uberpriifen

Flhren Sie die folgenden Schritte aus, um die IPsec-Zertifikate zu Gberprtifen:
1. Melden Sie sich bei der Seite "Betriebssystemverwaltung" an.
2. Navigieren Sie zu Sicherheit > Zertifikatsverwaltung.

3. Suchen Sie nach den IPsec-Zertifikaten (melden Sie sich separat bei den Publisher- und
Subscriber-Knoten an).

Anmerkung: Das Abonnentenknoten-IPsec-Zertifikat kann normalerweise nicht vom
Verlegerknoten angezeigt werden. Sie konnen jedoch die IPsec-Zertifikate des
Verlegerknotens auf allen Abonnentenknoten als IPsec-Trust-Zertifikat sehen.

Um die IPsec-Verbindung zu aktivieren, muss ein IPsec-Zertifikat von einem Knoten als ipsec-
trust-Zertifikat auf dem anderen Knoten festgelegt sein:
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Flhren Sie die folgenden Schritte aus, um das IPsec-Stammzertifikat vom Subscriber-Knoten

herunterzuladen:

1. Melden Sie sich bei der Seite "Betriebssystemverwaltung" des Subscriber-Knotens an.

2. Navigieren Sie zu Sicherheit > Zertifikatsverwaltung.

3. Offnen Sie das IPsec-Stammzertifikat, und laden Sie es im Format .pem herunter:
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Certificate Details for cucm10sub, ipsec

L.';]J Regenerate Lg’% Generate CSR |_i.?'L Downioad .PEM File |_i.?'L Download .DER File

—Status

® Status: Ready

- Certificate Settings

File Name ipsec.pem
Certificate Purpose ipsec
Certificate Type certs
Certificate Group product-cpi

Description{friendly name) Self-signed certificate generated by system

— Certificate File Data

[
Version: V3

Serial Mumber: 6B71952138766EF415EFESS1AEBSFI43

Signatureflgorithm: SHAl1withRSA (1.2.840.113549.1.1.5)

I=suer Mame: L=blr, ST=karnataka, CM=cucm10sub, OU=cucm, O=cisco, C=IN
Validity From: Mon Dec 15 23:26:27 IST 2014

To: Sat Dec 14 23:26:26 IST 20149
Subject Name: L=blr, ST=karnataka, I:N OU=cucm, O=cisco, C=IN
Key: RSA (1.2.540.113549.1.1.1)

Key value:
30818902815100a376b6ad73825abe30692421538c851a32d815321de7 779198599f2f9a
4hA95016352b938cc72b26461cc629d0d2b35fcy 7d4d20fal 3aebcd 76164b7 cocad2eb? 3034
7beadyes069d732468f501bas3a018f9bbed2 2foc7oaded023fbad9bef2f7d122cbes81375
feb7adbd41068344a97a4fab224180c6f8b223f75194ecyd987b0203010001

Extensions: 3 present

[

m

[ Regenerate ] [ Generate CSR ]l[ Download .FEM File ]l[ Diownload .DER File ]

Close

a | EEE 1

IPsec-Stammzertifikat von Abonnent auf Herausgeber hochladen

1. Melden Sie sich auf der Seite "Betriebssystemverwaltung" des Verlegerknotens an.

2. Navigieren Sie zu Sicherheit > Zertifikatsverwaltung.

3. Klicken Sie auf Zertifikat/Zertifikatskette hochladen, und laden Sie das |IPsec-Stammzertifikat

des Abonnentenknotens als ipsec-trust-Zertifikat hoch:

Fuhren Sie die folgenden Schritte aus, um das IPsec-Stammzertifikat vom Subscriber-Knoten auf
den Publisher-Knoten hochzuladen:

LLL]
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4. Nachdem Sie das Zertifikat hochgeladen haben, Uberprifen Sie, ob das IPsec-
Stammzertifikat des Abonnentenknotens wie folgt angezeigt wird:

—_—
|FUELIEHER]|
[
Certificate List (I - 3 of 2) Rows pe
| Sna comifeata List whara  Cartiicaa - | bagrawilh - | ipeac [ Find [ ctwar Fltar || 40 ][ =]
Cortificats * Comman Mame Type DH=trbution Tssuec By Expiration DescAptian
cucmiaiZpub Sof-mgned caom3i2pub cupm12pub 03/20,2019 Self-signed certricate generated by system
ez sl cascari] Nsuls Swll-sarpml el Dk catrnl Gy 13/14/3010 Sigrasl Carlilcala
prEc-t st E S Fecigried cucm%iZpub cucmSl2pub DES 202014 Truct Cartifcats
Generats Self-sigred || Uplosd Certifcste’Canificats chain || Downlosd C7L | Genersts G320 | Downlosd C5R |

Anmerkung: Wenn Sie die IPsec-Verbindung zwischen mehreren Knoten in einem Cluster
aktivieren missen, miussen Sie auch die IPsec-Stammzertifikate fir diese Knoten
herunterladen und sie Uber dieselbe Prozedur auf den Publisher-Knoten hochladen.

Konfigurieren der IPsec-Richtlinie
Flhren Sie die folgenden Schritte aus, um die IPsec-Richtlinie zu konfigurieren:

1. Melden Sie sich auf der Seite fir die Betriebssystemverwaltung des Verlegers und der
Subscriber-Knoten separat an.

2. Navigieren Sie zu Sicherheit > IPSEC-Konfiguration.

3. Verwenden Sie diese Informationen, um die IP-Adresse und die Zertifikatdetails zu
konfigurieren:
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Uberpriifung

Flhren Sie die folgenden Schritte aus, um sicherzustellen, dass lhre Konfiguration funktioniert und
die IPsec-Verbindung zwischen den Knoten hergestellt ist:

1. Melden Sie sich bei der OS-Administration des CUCM-Servers an.
2. Navigieren Sie zu Dienste > Ping.
3. Geben Sie die IP-Adresse des Remote-Knotens an.

4. Aktivieren Sie das Kontrollkdstchen IPsec validieren, und klicken Sie auf Ping.
Wenn die IPsec-Verbindung hergestellt wurde, wird eine Meldung wie diese angezeigt:



Show -  Seftings » Security = Software Upgrades = Services » Help «

Ping Configuration

3 o
—Status

® Status: Ready

— Ping Settings

Hostname or IP Address* 10.106.122.159

Ping Interval* 1.0
Packet Size®* 56
Fing Iterations 1

Validate IFSec

- Ping Results

Successfully validated IPSec connection to 10.106.122.1595uccessfully validated IPSec
connection to 10.106.122.159

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verfligbar.

Zugehérige Informationen

- Cisco Unified Communications Operating System Administration Guide, Version 8.6(1) -

Einrichtung einer neuen IPsec-Richtlinie
. Technischer Support und Dokumentation fiir Cisco Systeme
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