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Einleitung

In diesem Dokument werden die Tools Log Analyzer und SIP Profile Tester zur Fehlerbehebung
bei CUBE im Collaboration Solutions Analyzer-Portal beschrieben.

Anforderungen

Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

 Cisco Unified Border Element (CUBE) Enterprise
» Session Initiation Protocol (SIP)
+ CUBE-Protokollsammlung (Debugging)

Erste Schritte

Collaboration Solutions Analyzer (CSA) ist eine Suite von Tools, die Ihre Collaboration-Lésung
wahrend ihres gesamten Lebenszyklus unterstitzen. Es hilft bei der Identifizierung von Problemen
und stellt bei Bedarf Plane fur Korrekturmal3nahmen bereit, die in jeder Phase der Collaboration-
Lésung hilfreich sind.

Navigieren Sie zum Collaboration Solution Analyzer unter https://cway.cisco.com/csa-new/#/home



https://cway.cisco.com/csa-new/#/home

~ Hinweis: Die Verwendung des Chrome-Browsers stellt sicher, dass das Tool optimal
funktioniert.

Uberlegungen

Die Tools sind fur ein CUBE-Gerat konzipiert, das SIP-zu-SIP-Anrufe verarbeitet. Die Tools
unterstitzen kein anderes Sprachprotokoll.

Log Analyzer verwendet CUBE-Protokolle (basierend auf dem Debugging von SIP-Nachrichten)
fur die Analyse.

Wenn Sie Hilfe zu einem anderen Sprachprotokoll benétigen, verwenden Sie den Cisco Support
Assistant fur TAC-Vertrage unter https://supportassistant.cisco.com

Plattformbeschreibung

Die CSA-Plattform bietet die folgenden CUBE-Tools:

* Log Analyzer - Ladt Protokolle von CUBE und anderen Collaboration-Geraten hoch, um
Probleme automatisch zu erkennen, zu beheben und zu beheben.
» SIP-Profiltester - Validierung der SIP-Profilkonfiguration

Log Analyzer CollabEdge Validator

SRV Checker B2E Call Tester

Collaboration Solutions Analyzer e e

Empower yourself with TAC tools that help troubleshoot and validate your collaboration
solution.

UC Crashdump Analyzer SIP Profile Tester (SPT)

CSA-Startseite

Log Analyzer

Mit dem Log Analyzer-Tool kénnen Administratoren die vom CUBE-Geréat verarbeitete
Anrufsignalisierung untersuchen. Es bietet eine umfassende Analyse von Protokolldateien,
einschlieflich:


https://supportassistant.cisco.com

* Informationen zum Anrufabschnitt
* Leiterdiagramm
+ Signalisierung

% Hinweis: CUBE-Debugging (debug ccsip messages) von einem Aufruf, der vom CUBE
verarbeitet wurde, muss zunachst gesammelt und in einer Textdatei gespeichert werden. In

dieser Textdatei durfen nur SIP-Debugging und keine andere Ausgabe, wie Befehle zum
Anzeigen, enthalten sein.

CUBE-Protokolldateien hochladen

Navigieren Sie zum Collaboration Solution Analyzer unter https://cway.cisco.com/csa-new/#/home

Wahlen Sie dann das Tool aus, indem Sie im Abschnitt Log Analyzer auf Dateien hochladen
klicken.

n -l 2 £
Log Analyzer CollabEdge Validator
o - SRV Checker B2E Call Tester
Collaboration Solutions Analyzer e
Empower yourself with TAC tools that help troubleshoot and validate your collaboration
solution,
UC Crashdump Analyzer SIP Profile Tester (SPT)

Log Analyzer - Startseite

Die Plattform zeigt den Werkzeugbildschirm an, auf dem eine Datei ausgewahlt oder gezogen
werden kann.


https://cway.cisco.com/csa-new/#/home

Upload and analyze files

Log Analyzer

Automatic issue detection It e

Configuration and system overview

Multi-product end-to-end flow .
Jpload

Hochladen der Protokollanalyse

Klicken Sie auf die Schaltflache Upload, um das Hochladen der Datei fur das zu analysierende
Tool abzuschlieRen.

Upload and analyze files

Log Analyzer e

detection

Upload-Datei von Log Analyzer

Nachdem Sie die Datei in das Tool hochgeladen haben, wahlen Sie die zu analysierende(n)
Datei(en) aus, indem Sie das entsprechende Kastchen markieren und dann auf die Schaltflache



Analyse ausfuhren klicken.

» Das System setzt den Produkttyp auf CUBE.
* In derselben Sitzung kbnnen mehrere Dateien analysiert werden.

Upload and analyze files

Log Analyzer

Automatic issue detection

Filename Product type Run
CUBE >

Log Analyzer-Produkttyp

Das Tool analysiert alle in der Textdatei erfassten Signalisierungsaufrufe und zeigt eine
Zusammenfassung der identifizierten Anrufabschnitte an. Sie kbnnen dann zwei Filter anwenden:

» Suche: Filtert Anrufsitzungen nach bestimmten Daten, z. B. gewahlten Nummern.
» Suchen Sie nach "Grund fiur Verbindungstrennung”, um Anrufsitzungen nach dem Grund fur

die Verbindungstrennung zu filtern.

clutions Analyzer .
i wl CUBE_jogstt & UTG

System information

Log overview

Calis

QL Search
Disconnect reason
From DN / URI To DN/ URI  Calld SIP Call-lg Peer Call-ld  GUID Call initated (UTC) Call and (UTC) Log duration (sec)
Q




Um mit der detaillierten Analyse fortzufahren, wahlen Sie die Gesprachsleitung aus, auf die Sie
sich konzentrieren mdchten, und das Tool zeigt die vollstdndige Analyse mit den Informationen
zum Anrufabschnitt, dem Leiterdiagramm und der Signalisierung an.

Informationen zum Anrufabschnitt

In der ersten Phase werden die Anrufleitungsinformationen mit der Ubersicht des Anrufs
prasentiert:

Typ der SIP-Anrufstrecke

From (Von): Wird vom FROM-SIP-Header der INVITE-Nachricht abgerufen.

An - Wird vom TO-SIP-Header der INVITE-Nachricht abgerufen.

Signalisierungsquelle - IP-Adresse und Port des Quellgerats. Abgerufen aus dem VIA-SIP-
Header der INVITE-Nachricht.

Signalisierungsziel - IP-Adresse und Port des Zielgerats. Wird vom URI-SIP-Header der
INVITE-Nachricht abgerufen.

Anruf-ID: vom SIP-CALL-ID-Header der INVITE-Nachricht bezogen.

Verbindung des Anrufzweigs - Zeitstempel der Anrufsitzung.



Collaboration Solutions Analyzer

alialn " T ?
cisco | og Analyzer ul O UTC 1} - 7 el

Call leg info Ladder diagram Signalling

SIP - Du’[going : : [] Use for signaling and ladder

General information

SIP call leg type Call
From sipp@10.4.12.116

o 45678@10.4.12.151

Signaling source 10.4.12.116 : 5060

Signealing destination 10.4.12.151 : 5060

Call D 2884A6D-454D11EF-BOOBBAZE-81F90952@10.4.12.116
Call leg connects © 2024-07-19 21:30:52 UTC

SIP - incoming [] Use for signaling and ladder
General information

SIP call leg type Call

From sipp@10.4.12.151:5061

To 45678@10.4.12.116:5060

Signaling source 10.4.12.151 : 5061

Signaling destination 10.4.12.116 ; 5060

Call D 1-9880@10.4.12.151

Log Analyzer-Anrufuibertragungsinformationen

In diesem Abschnitt konnen Leitertags aktiviert werden, um Nachrichten im Leiterdiagramm
hervorzuheben. Die Anwendung umfasst zwei Felder:

» ID: Geben Sie den gewlinschten Parameter ein.
» Beschreibung: Flgen Sie eine Beschreibung des Parameters hinzu.

Klicken Sie auf die Schaltflache Hinzufiigen, um den Vorgang abzuschliel3en.



Ladder tags management

Applied tags

There are no tags applied. Select from existing ones or created new one

Add existing tag

There are no tags created yel. Create new one below.

Add custom tag

Leitermarkierungen flr Protokollanalyse

Leiterdiagramm

In der zweiten Stufe wird ein Leiterdiagramm dargestellt, das die wahrend des Gesprachs
ausgetauschten SIP-Nachrichten visuell darstellt. Die Meldungen sind farblich gekennzeichnet, um
eine einfache Identifizierung zu ermdglichen:

* Blaue Farbe - SIP-INVITE-Nachrichten
* Grine Farbe - SIP 200 OK und ACK Nachrichten.
* Rote Farbe - SIP BYE-Nachrichten

Um eine Kopie des Diagramms herunterzuladen, klicken Sie auf die Schaltflache Leiter
herunterladen. Das Diagramm wird heruntergeladen und als PNG-Bilddatei gespeichert. Beachten
Sie, dass diese Option nur verfugbar ist, wenn Sie den Google Chrome-Browser verwenden.
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Call

Call leg info Ladder diagram Signalling

[] Allow horizontal scroll B Download ladder

~ L 10.4.12.151 «»r 10.4.12.116
10.4.12.151 10.4.12.116

INVITE (1 INVITE) '

21:30:52.900 : SDP v.2353687637 4 i

INVITE (107 INVITE)

'y

21:30:52.907

SDP v.5656 4
b 100 TRYING (1 INVITE)

21:30:52.907 h
; 180 RINGING (107 INVITE)

21:30:52.908 : »
) 200 OK (101 INVITE) :

21:30:52.909 : SDP v.2353687637 4 "

ACK (1017 ACK)

21:30:52.910

"k

180 RINGING (1 INVITE)

A

21:30:52.91

200 OK (1 INVITE)
SDPv.2218 ¢

21:30:52.916

Y Y

Leiterdiagramm der Protokollanalyse

Mit diesem Tool kann der Administrator SIP-Nachrichten 6ffnen und deren Inhalt anzeigen. Klicke
auf eine Nachricht, um sie zu 6ffnen.



Message

I CUBE_logs.txt

Message body

BYE sip:10.4.12.151:5060;transport=UDP SIP/2.0

Via: SIP/2.0/UDP 10.4,12.116:5060;branch=z9hG4bK17E4FD
From: "sipp " <sip:sipp@10.4.12.116>tag=A4BA9783-192B

To: <sip:45678@10.4.12.151>;tag=95055IPpTag01132

Date: Fri, 19 Jul 2024 21:30:52 GMT

Call-ID: 2884A6D-454D11EF-BO0OBBAZE-81F90952@10.4.12.116
User-Agent: Cisco-SIPGateway/I05-17.6.1a

Max-Forwards: 70

P-Asserted-Identity: "sipp " <sip:sipp@10.4.12.116>

Timestamp: 1721424652

CSeq: 102 BYE

Reason: Q.850;cause=16

Session-1D: 8148df0cc80d5cdd8e1cef5f36445d60;remote=d865788014d352b38b6aab0a34848979
Content-Length: 0

Leiterdiagrammmeldung der Protokollanalyse

Der Administrator kann Leitermarkierungen hinzufigen, um SIP-Nachrichten mit einem speziellen
Punkt im Abschnitt "Anrufweiterleitungsinformationen" anzuzeigen. Fir den Tag kann jeder
Parameter verwendet werden, der in der SIP-Nachricht enthalten ist.

In diesem Beispiel wird eine IP-Adresse fir den ID-Parameter verwendet, und es wird eine
Beschreibung hinzugefigt. SIP-Nachrichten, die die IP-Adresse enthalten, werden mit einem
Punkt markiert, um sie von anderen Nachrichten zu unterscheiden.

X
Ladder tags management
Applied tags
D Description Visual Action
10.4.12.151 Service Provider i il

Leitermarkierungen 1 fiir Protokollanalyse



Collaboration Solutions Analyzer

clsco  Log Analyzer

Call

Call leg info

Laddsr diagram Signalling

Allow horizontal scroll Download ladder

21:30:52.900

21:30:52.907

21:30:52.907

21:30:52.908

21:30:52.909

21:30:52.910

21:30:52.91

21:30:52.916

10.4.12.151
10.4.12.151

o O UTC

INVITE (1 INVITE)

Legend:

B Service Provider

10.4.12.116
10.4.12.116

SDP v.2353687637 <
INVITE (101 INVITE) @

F 3

SDP w5656 «

100 TRYING (1 INVITE)

F 3

180 RINGING (1071 INVITE|@

2000K (101 INVITE)@

SDP v.2353687637 4

ACK (101 ACK)@

Y

F 3

180 RINGING (7 INVITE)

F 3

200 0K (1 INVITE)

F 3

Protokoll-Analyzer-Leitermarkierungen 2

SDP w2218 ¢

Ein weiterer Filter, mit dem SIP-Nachrichten von anderen Nachrichten unterschieden werden
koénnen, ist ein Sprach-Codec.

Ladder tags management

Applied tags

ID

PCMU

Description

Voice Codec G711ulaw

Leitermarkierungen der Protokollanalyse 3

Visual

Action

Tar
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Call

Call leg info

Allow horizontal scroll

21:30:52.900

21:30:52.907

21:30:52.907

21:30:52.908

21:30:52.909

21:30:52.910

21:30:52.911

Ladder diagram

Collaboration Solutions Analyzer
Log Analyzer

Signalling

ul @ UTC

Download ladder Legend: M Voice Codec G711Tulaw
10.4.12.151 <«» 10.4.12.116
10.4.12.151 10.4.12.116

: INVITE (1 INVITE) 5

- SDP v.2353687637 4 i

> INVITE (1071 INVITE)@ :

v SDP v5656 4 ;

- 100 TRYING (1 INVITE) :

: 180 RINGING (1071 INVITE)@ 5

: 200 0K (101 INVITE)@ 5

- SDP v.2353687637 4 i

. ACK (1071 ACK)@ j

> 180 RINGING (1 INVITE) :

Leitermarkierungen fur Protokollanalyse 4

Signalisierung

Die letzte Stufe ist die Signalisierung, die die SIP-Nachrichten fiir beide CUBE-Abschnitte (ein-
und ausgehend) anzeigt. Sie enthalt die Quell- und Ziel-IP-Adressen. Klicken Sie auf, um die

Nachricht anzuzeigen.

Call
‘Call g infe Laddar diagram Signaling
Time (UTC) Incorming legs

202£=07=19 21:30:52
2024-07-19 21:30:52
2024-07-19 21:30052
2024-07-19 21:30052
2024-07-19 21:30:52
202£-07-19 21:30:52
2024-07-19 21:30:52
2024-07-19 21:30:52
2024-07-19 21:30052
202£-07-19 21:30:52
2024-07-19 21:30:52
2024-07-19 21:30:52

2024-07-19 21:30:52

Protokoll-Analyzer-Signalisierung

& Invite  SDP 3635 4

< 180 Ringing

<+ 200K SDPY2353637637 4

= Ack

= 200 0K

Outgoing begs

& Iwite SDP v.2353687637 4

= 100 Trying

+ 180 Ringing

= 000K SOPvI2NE o
« Ack

€ Bye

Saquence Source

1 INVITE 10.4.12151:5061
101 INVITE 10412 V165060
1 INVITE 10.4.12 1165060
101 INVITE 10.4.12.151:5060
101 INVITE 10.4.12151:5060
101 ACK 10.4.12.116:5060
1 INVITE 104121165060
1 INVITE 10.4.12.116:5060
1 ACK 10.4.12151:5061
28%E 10.4.12.151:5061
102 BYE 1041211 6:5060
2BYE 10412 V165060
102 BYE 10.4.12.151:5060

Destination

10412 116:5060

1041215

5060
10.4.12.151:5061
1014121165060
10.4.12.115:5060
10.4.12.151:5060
10.4.12.157:5061
10.4.12.151:5061
10.4.12.116:5060
10.4.12.116:5060
10.4.12.157:5060
10.4.12,151:5061

10.4.12.116:5060

Mestage

INVITE sip:45678@10.4.12.116:5060 SIP/2.0

INVITE s

ip:45678@10.4,12.151:5060 SIR/2.0

SIP[2.0 100 Trying

SIPr2.0 180 Ringing

SIP72.0 200 Ok

ACK ip:10.4.12.151:5060; transport =UDP SIP{2.0

SIP/2.0 180 Ringing

SIP/2.0 200 OK

ACK sip45676@10.4.12.116:5060 SIP/2.0

BYE sip-45678@10.4 12 116:5060 SI82.0

BYE 5ip:10.4.12.151:5060 transport=UDP SIPY2.0

SIP/2.0 200 OK

SaP/2.0 200 0K,



Message

i CUBE_logstn

Message body

BYE sip:10.4.12.151:5060;ransporte UDP SIP/2.0

Via: SIPf2.0/UDP 10.4.12.11 65060 branch=23nGABK 1 TEAFD
From: *sipp * <sip:sipp@10.4.12.116>;tag=A4BAS783-1928

To: <sip 45678@10.4.12.151>/1ag=05055PpTag0 1132

Date: Fri. 19 Jul 2024 21:30:52 GMT

Call-ID: 2884A6D-45401 1EF-BO0BBAZE-S1FO0H52@10.4.12.116
User-Agent: Cisco-SIPGatewayI0S-17.6.1a

Max-Forwards: 70

P-Asserted-ldentity: *spp * <sipsipp@10.4.92.116=

Timestamg: 1721424652

CSaq- 102 BYE

Reason: 0850 cause=16

Session-10: 8148df0ccB0d5codbe 1cal5f364 45d60 remate » 48657 BE01 40352 b38060aB0a34 946979
Content-Length: 0

Signalisierungsmeldung des Log Analyzer

Diagnose

Alle Daten, die aus Protokollen analysiert werden, werden mit Diagnosesignaturen abgeglichen,
die bekannte Fehler, haufig auftretende Probleme oder Fehlkonfigurationen erkennen und einen
Korrekturmalinahmenplan bereitstellen.

Nachdem ein in den Protokollen erfasster Anruf ausgewahlt wurde, um die
Anrufsubersichtsanalyse anzuzeigen, zeigt die CSA-Plattform den Abschnitt Diagnostics
(Diagnose) an, der folgende Informationen enthalt:

* Gefundene Probleme
* Fehlende Informationen
» Potenzielles Problem

Eine Umschalttaste kann aktiviert werden, um nur Defekte zu filtern und anzuzeigen.



ﬁ aasfae Collaboration Solutions Analyzer

1l CUBE_logsba & UTC Report Problem ?
€ISC0 | pg Analyzer = g R Re roble - 7 o

Log overview

Log Callz
Analyzer
79 Q, Search
Upioad
fhen Disconnect reason
A FromDN/URI ToDN/URlI Callld SIP Call-id Peer Call-ld GUID Call initiated (UTC)  Call end (UTC) Log duration (sec)
Q
Diagnostics
l—'! 5524 1-8880@10.4.12.1 92878 2024-07-1921:3 2024-07-192
sipp 45678 i 2 i 552448 03180 ) ) S ) 0 seconds 0
Analysis 47 5 i .52 1:30:52
05
2884A6D-454D11E 02876
: sEa4: I e ;. VeS8 5024-07-1921:3  2024-07-192 :
sipp 45678 F-BOOBBAZE-81F9 552447 03180 0 seconds 16
48 s 0:52 1:30:52
0352@10.4.12.116 05

1-2 of 2 . X Showing 10

Diagnose-Startseite fur Protokollanalyse

alil Collaboration Sclutions Analyzer

ute Report Proble o
ciseo  |Log Analyzer @ B Report Problem L | ? o3

Diagnostic overview

Issues found No issue Not applicable Missing information Potential problem

Q. Search
+/ No issues were found.

R It Cat You can still view the diagnostic signatures that were run but did not find any issue by selecting different result type tabs above.
esult Category ~

+ Call (8)
+ MRA (0}
+ Configuration (0)

Click on any of the below to see details or continue to analysis.

Defects only
Ubersicht: Log Analyzer-Diagnose

CUBE-Paketerfassung

Die Paketerfassung ist ein Dateipuffer, der erstellt wird, um eine Kopie der tatsachlichen Pakete
an einer CUBE-Netzwerkschnittstelle oder einem beliebigen Sprachnetzwerkgerat zu sammeln.
Diese Datei kann mit einer Netzwerkanalysesoftware wie Wireshark ged6ffnet und analysiert
werden.

Das Log Analyzer Tool wurde um einen Packet Capture Analyzer erweitert, der pcap- oder
pcapng-Dateiformate verarbeiten kann und eine Zusammenfassung der Sitzungs- und
Netzwerkstatistiken bietet, die aus Anrufen erfasst werden.



Die Paketerfassungsdatei muss wie die CUBE-Protokolldatei in das Log Analyzer-Tool
hochgeladen werden. Das System bestimmt den Produkttyp als PCAP.

B - 7 I
pro T
Log Analyzer
P . L ad
Automatic issue detection

Filename Product type Run

Configuration and system overview £ >
>

Protokolldatei zur Paketerfassung

Sobald die Schaltflache Analyse ausflhren aktiviert ist, analysiert das Log Analyzer-Tool die
Informationen und bietet eine Zusammenfassung der erfassten Sitzungen in zwei Spalten:

 RTP-Streams
 TCP-/UDP-Streams

%ﬁ Hinweis: Wenn die Paketerfassung SRTP-Streams enthéalt, wird dies in der Spalte "RTP-
Streams" angezeigt, und es wird eine Netzwerkanalyse durchgefiihrt. Der Audioteil eines
SRTP-Streams wird nicht decodiert.

Wabhlen Sie eine Sitzung aus der Spalte "RTP-Streams" aus, und das Tool zeigt die RTP-Stream-
Statistiken fur diese Verbindung an. Wenn der Stream von den Netzwerkbedingungen beeinflusst
wird, muss der Parameter "Packet Loss" (Paketverlust) mit roten Punkten gekennzeichnet werden.

Collaboration Solutions Analyzer

Ll CUBE_Packet_Capture.peap (D UTE Report Problen 9
Log Analyzer ] - ? o
System information
Log overview
RTP streams TCP/UDP Streams
Q, Searct
Src 1P Src port Dest IP Dest port Payload type SSRC Packet count Packet loss Jitter (mean,/mac) Info
110.58 8456 14.50.214.57 22682 8 7ale 273 0% Qms f0.01 ms
5021457 22682 172.18.110.58 BAGG a8 97d5b219 269 0% QOms f0.01 ms

1% of 2 m showing 10 ¥

Log Analyzer - PCAP-Analyse



Die RTP-Flussstatistik kann in einem Textdateiformat heruntergeladen werden, das eine
Zusammenfassung des Paketverlusts enthalt. Klicken Sie auf die Schaltflache Packet Loss
Summary (Paketverlustibersicht), um die Datei herunterzuladen.

Collaboration Solutions Analyzer

1l CUBE_Packet_Capturepeap @ UTC Report Problem 2
Log Analyzer B b :

RTP Stream

Packet loss summary ::u

RTP Stream statistics

2268 72.18.110.58: 845

Packet interval time
& Packet loss

milliseconds

Log Analyzer - PCAP-RTP-Stream

Bei TCP-/UDP-Streams zeigt das System die Zusammenfassung der aufgezeichneten Sitzungen
an.

System information

Log overview

RTP streams TCGPUDP Streams

2% Search

Protocol Src IP Sre port Dest IP Dest port Packet count 2-way communication QCSP
u 721 ) 58 ] ]

UL 2.18.110.48 M0 4 o

it 7218 277 2 060 [+ ]

F Showing 10 r

Log Analyzer PCAP TCP UDP-Streams

SIP-Profiltester (SPT)

SIP-Profile (Session Initiation Protocol) dienen dazu, eingehende und ausgehende SIP-
Nachrichten zu andern, um die Kompatibilitat zwischen verschiedenen Geraten sicherzustellen.
Mit dem Tool "SIP Profile Tester" kbnnen Sie |hre Konfiguration validieren, bevor Sie sie in einer
Live-Umgebung bereitstellen.

Das SIP-Profil-Tool besteht aus drei Abschnitten:



+ SIP Profile Rules (SIP-Profilregeln): Fenster zum Einfigen der zu testenden SIP PROFILE-
Regeln

+ SIP-Nachricht zum Anwenden von Regeln - Fenster zum Einfligen der SIP-Nachricht, in die
die Regeln angewendet werden sollen.

+ SIP-Nachricht zum Kopieren von - (optional) Fenster zum Einfigen einer SIP-Nachricht, falls
die Konfiguration einer Kopierliste getestet wurde. Bei einer Konfiguration der Kopierliste
wird der Inhalt eines von einem Gerat empfangenen eingehenden Headers in einen
ausgehenden Header kopiert.

Das Tool enthéalt 2 Schaltflachen zum Verwalten der Tests:

* Grune Schaltflache - So fuhren Sie einen Test aus.
* Rote Schaltflache - Zum Zurtcksetzen und Léschen von Einstellungen.

Nachdem Sie die griine Schaltflache zum Ausflhren des Tests ausgewahlt haben, zeigt das Tool
folgende Optionen an:

* Roter Knopf - Neuer Test
* Blaue Schaltflache - Eingaben anzeigen

Hervorhebung der Ergebnisse der urspringlichen/geanderten SIP-Nachricht:

» Blaue Farbe: Geanderte SIP-Header oder SDP-Haupttext werden in beiden
Nachrichtenbereichen blau hervorgehoben.

» Grlne Farbe: Hinzugefiigte SIP-Header oder SDP-Body werden nur im Ergebnis der
geanderten SIP-Nachricht griin hervorgehoben.

* Rote Farbe: Entfernte SIP-Header oder SDP-Body werden nur im urspringlichen SIP-
Nachrichtenergebnis rot hervorgehoben.

‘ n - 7 5

SIP Profile Ruleg v Load a Prebuilt Rule Set - SIP Message To Test Rules On e ——————

Input Help: 518 Request URI or Stab

%ﬂl.‘ll;iglp:l.'.',." SIP Parameters. IAMA S0

Peer SIP Message To Copy From ==
Ingut Help: copyist. voice service voip. BT TR O KLV ViR CONBOUreT R — Ingut Help: Fiequiar “copy” nules will use the other S Message: not this input
Synitax Help: SIP Profle 4 S SIP Cooylist Conba G

Input Help: Fegular

New Tost [Run: Test



Beispiel eines vordefinierten SIP-Profils

Das Tool enthalt vordefinierte Beispiele zur Vereinfachung von Tests. Oben in jedem Fenster
befindet sich ein Anwendungsfeld zur Auswahl dieser Beispiele.

Verwenden einer vordefinierten Konfiguration:

1. Klicken Sie auf Vordefinierten Regelsatz laden, und wahlen Sie Hinzufugen: SIP-Header

aus.
2. Klicken Sie auf Load a Sample SIP Message, und wahlen Sie INVITE (No SDP) aus.
3. Wahlen Sie die griine Schaltflache Test ausflihren, um den Test auszufihren.

SIP Profile Rules Add: SIP Header » SIP Message To Test Rules On ™ INVITE (Mo SDP) -

le 100 request &NY sip-hesder Diversion Add "Diversion: ¢sip:8675308@cisco.com”

Inpu

Syntax Help: |

Peer SIP Message To Copy From

uiresd Input Help: Fegular “copy” nubes wil s the othe sage; not this input

Input Help: copy
Syntax Help: SIP

Input Help: Regular “copy” rukes wil use the other SI% Messags; not this input

New Test | Run Test
SIP-PROFIL vorinstalliert
Das Tool zeigt einen neuen Bildschirm mit den Testergebnissen an:

Geanderte SIP-Nachricht

ADDED (GREEN) - Diversion: <sip:8675309@cisco.com



Modified SIP Message: [ 1100 Lo umoers

.I,ngs:

Actien Before After Rule

00 Diwersion: 3ip:BETENORince coms rule 100 request AN sip-hasder Diversisn Add “Oiwersisn: (3lp:B6TE3008cincs.coms”

SIP-PROFIL - Vorerstelltes Add-Beispiel

Dies ist ein Beispiel fiir das Andern/Hinzufiigen/Entfernen der Hervorhebung:

SIP-Profilregeln

rule 100 request ANY sip-header Diversion Add "Diversion: <sip:8675309@cisco.com>"
rule 200 request ANY sip-header P-Asserted-Identity modify "sip:4444444444@" "sip:5555555555@"
rule 300 request ANY sip-header P-Preferred-Identity remove

SIP-Nachricht an Testregeln auf

INVITE sip:8675309@192.168.11.10:5060 SIP/2.0

Via: SIP/2.0/TCP 192.168.10.10:5060;branch=z9hG4bK16242110

Via: SIP/2.0/UDP 192.168.10.9:5060;branch=z9hG4bK00002579

From: "CallerID_Name" <sip:123456789@192.168.10.10>;tag=4EDFODD8-CAQ

To: <sip:8675309@192.168.11.10>

Cal1-ID: D7E43511-335111EF-8578BA40-6B7EBADB@192.168.10.10

Session-ID: 2d390a8000105000a000247e1266c26d; remote=3h954a1e00105000a0006c416a369498
Cisco-Guid: 3622027175-0860951023-2238888512-1803467483

Cseq: 101 INVITE

Allow: INVITE, OPTIONS, BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRIBE, NOTIFY, INFO, REGISTER
Allow-Events: telephone-event,kpml,dialog

Supported: 100rel,timer,resource-priority,replaces

Supported: sdp-anat

Require: timer

Subject: SIP Profile Test

Session: Media

User-Agent: Cisco-SIPGateway/I0S-17.14.1a

Date: Thu, 27 Jun 2024 00:20:07 GMT

Timestamp: 1719447607

Expires: 180



Min-SE: 1800

Session-Expires: 1800;refresher=uac

Max-Forwards: 69

Contact: <sip:1111111111@192.168.10.10:5060;transport=tcp>

Diversion: <sip:2222222222@192.168.10.10>;privacy=o0ff;reason=unconditional;counter=1;screen=no
Remote-Party-ID: "CallerID_Name" <sip:3333333333@192.168.10.10>;party=calling;screen=no;privacy=off
P-Asserted-Identity: "CallerID_Name" <sip:4444444444@192.168.10.10>

P-Preferred-Identity: "CallerID_Name" <sip:5555555555@192.168.10.10>

CustomHeader: "CallerID_Name" <sip:7777777777@192.168.10.10>

Accept: application/sdp

Content-Disposition: session;handling=required

Content-Length: 0

Collaboration Solutions Analyzer B Report Probien - 7

SIP Profile Rules ™ Load a Prebuilt Rule Set - SIP Message To Test Rules On " Load @ somple SIP Message =

on I sip:B675309E192. 168.1

wle 180 request ANY sip-header Diversl 68 5 "}
Fuls 200 Fequest MY Sip-header P-Asge :
rule 380 request ANY tip-header P-Prefi

OPTIONS, BYE, CANCEL, ALK, PRACK, UPDATE, REFER, SUBSCRIBE, MOTIFY, INFO, REGISTER

Peer SIP Message To Copy From
Input Help: cogy nfigurations ané not réquined Input Help: Reguiar “copy™ rules will use the other SIP Message; not this input
Synitax Help: SIP

Input Help: Regular “copy” nies will use the other SIP Message, not this npal

SIP-PROFIL Andern Hinzufiigen Beispiel entfernen

Um das Ergebnis anzuzeigen, klicken Sie auf Test ausfuhren.

Urspringliche SIP-Nachricht

MODIFIED (BLUE) - P-Asserted-Identity: "CallerID_Name"

4444444444@192.168.10.10>

REMOVED (RED) - P-Preferred-Identity: "CallerID_Name" <sip:5555555555@192.168.10.10>



Geanderte SIP-Nachricht

MODIFIED (BLUE) - P-Asserted-Identity: "CallerID_Name" <sip:5555555555@192.168.10.10>
ADDED (GREEN) - Diversion: <sip:8675309@cisco.com>

ilaboration Solutions Analyzer B Report Prot - 0

Original SIP Message: Modified SIP Message: CE

REMONE  P-Preferved-Tdentity: “CallerIn Mpme™ :

SIP-PROFIL Andern Hinzufiigen Entfernen Beispiel 2
Copylist SIP-Profil

Zum Kopieren von Inhalten aus einem eingehenden Header, die ein Gerat empfangt, in einen
ausgehenden Header (SIP-Copylist) kdnnen die folgenden Tool-Eingaben verwendet werden:

* Flussdiagramm: Eingehende SIP-Nachricht — > CUBE — > Geéanderte SIP-Nachricht

» Zu kopierende SIP-Nachricht - SIP-Nachricht, von der kopiert werden soll.
+ SIP-Nachricht an Testregeln an - SIP-Nachricht zum Anwenden von Regeln.

Um den Abschnitt Von Peer-SIP-Nachricht kopieren zu aktivieren, muss die Option Peer-Copy-
Eingabe anzeigen aktiviert sein. Klicken Sie auf "Peerkopie-Eingabe ausblenden”, um diesen
Abschnitt auszublenden.



SIP Profile Rules e Load a Prebuilt Rule Set - SIP Message To Test Rules On reauired Load a sample SIP Message -
Input Help: S F SEQ
synlaruelprr SIP Parameters, LANA SOF Parameters
Peer SIP Message To Copy From **

Input Heldp: copylist, voic ten ired

Syntax Help: 5IP Profile st

SIP-PROFILE - Copyright

Dies ist ein Beispiel fir SIP-Regeln, eingehende und geanderte SIP-Nachrichten:

SIP-Profilregeln

request INVITE peer-header sip To copy “sip:(.*)@” u0l
request INVITE sip-header SIP-Req-URI modify “sip:(.*)@” sip:\u0l@

SIP-Nachricht zum Anwenden von Regeln

Sent:

INVITE sip:235678@10.16.0.5:5060 SIP/2.0

Via: SIP/2.0/UDP 192.0.2.0:5060;branch=z9hG4bKA7155C

From: "Cisco" <sip:1234@10.16.0.3>;tag=B125CE72-1184

To: <sip:5678@10.16.0.5>

Call1-ID: 783557DF-193811EF-A4C1B962-D5D3EC18@192.0.2.0
Supported: 100rel,timer,resource-priority,replaces,sdp-anat
Min-SE: 1800

Allow: INVITE, OPTIONS, BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRIBE, NOTIFY, INFO, REGISTER
CSeq: 101 INVITE

Timestamp: 1716577979

Contact: <sip:1234@192.0.2.0:5060>

Expires: 180

AlTow-Events: telephone-event

Max-Forwards: 68

P-Asserted-Identity: "Cisco" <sip:9876@192.0.2.0>
Session-ID: 1629a67700105000a000d9a7fe; remote=00000000000000000000000000000000
Session-Expires: 1800

Content-Type: application/sdp

Content-Disposition: session;handling=required
Content-Length: 243



v=0

0=CiscoSystemsSIP-GW-UserAgent 3601 9082 IN IP4 192.0.2.0
s=SIP Call

c=IN IP4 192.0.2.0

t=0 0

m=audio 8402 RTP/AVP 0 101

c=IN IP4 192.0.2.0

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event/8000

a=fmtp:101 0-16

SIP-Nachricht zum Kopieren.

Received:

INVITE sip:235678@10.15.0.2:5060 SIP/2.0

Via: SIP/2.0/UDP 10.14.0.1:5060;branch=z9hG4bK16927e56b400c78

From: "Cisco" <sip:1234@10.14.0.1>;tag=156812752~757956d9-2b62-4ab0-b5c2-6b19710635db-53693198
To: <sip:5678@10.15.0.2>

Cal1-ID: a0f63500-1f013804-1344e15-16000€0a@10.14.0.1

Supported: 100rel,timer,resource-priority,replaces

Min-SE: 1800

User-Agent: Cisco-CUCM12.5

Allow: INVITE, OPTIONS, INFO, BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRIBE, NOTIFY
CSeq: 101 INVITE

Expires: 180

Allow-Events: presence, kpml

Supported: X-cisco-srtp-fallback,X-cisco-original-called

Call-Info: <sip:10.14.0.1:5060>;method="NOTIFY;Event=telephone-event;Duration=500"
Call-Info: <urn:x-cisco-remotecc:callinfo>;x-cisco-video-traffic-class=DESKTOP
Session-ID: 1629a67700105000885a92d9a7fe; remote=00000000000000000000000000000000
Cisco-Guid: 2700489984-0000065536-0000126777-1234102346

Session-Expires: 1800

P-Asserted-Identity: "Cisco" <sip:1234@10.14.0.1>

Remote-Party-ID: "Cisco" <sip:1234@10.14.0.1>;party=calling;screen=yes;privacy=off
Contact: <sip:1234@10.14.0.1:5060>;+u.sip!devicename.ccm.cisco.com="SEP885A92D9A7FE"
Max-Forwards: 69

Content-Length: 0



Solutions Analyzer B Report Protiom "o o O
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SIP-PROFILE - Beispiel einer Copylist

Klicken Sie auf die Schaltflache Test ausfiihren, um das Tool zu starten.

Registrieren kopieren

Register: u0l
Value: 5678

Urspriingliche SIP-Nachricht

MODIFIED (BLUE) - INVITE sip:235678@10.16.0.5:5060 SIP/2.0

Geanderte SIP-Nachricht

MODIFIED (BLUE) - INVITE sip:5678@10.16.0.5:5060 SIP/2.0



Original SIP Message: Modified SIP Message:

]

Copy Registers:

Register Vislue

L ogs:

action Before After Rele

ooy

SIP-PROFIL-Copylist - Beispiel 2
Problem melden

Oben auf der CSA-Plattform konnen Sie im Abschnitt Problem melden alle in den Tools
festgestellten Probleme melden.

Daruber hinaus kann der Administrator Feedback, Kommentare oder Vorschlage abgeben, indem
er eine E-Mail an die Stelle sendet, an der das CSA-Entwicklungsteam die Informationen
verarbeitet.

B - 7
Tools About Known issues Release notes
Log Analyzer CollabEdge Validator

Collaboration Solutions
Analyzer

SRV Checker B2B Call Tester

Empower yours ith TAC 5 that help troubleshoot and validate your
>ollaboration solution.

Problem melden - Startseite



Report an issue

Product

Issue

Details about an issue

Problem melden

Es wurden drei Symbole aktiviert, Gber die der Benutzer Feedback geben (Megaphon-Symbol),
die Benutzerdokumentation Uberprifen (Fragezeichen-Symbol) und die Benutzereinstellungen
offnen kann (Zahnrad-Symbol).

s } P RN o P Y e 1 et B #
. Collaboration Solutions Analyzer B Re o - | 7

Tools About Known isSues Release notes

Log Analyzer CollabEdge Validator

Collaboration Solutions
Analyzer

SRV Checker B2B Call Tester

Empower yourself with TAC tools that help troubleshoot and validate your
collaboration solution.

Symbole

Support-bezogene Informationen

Debug-Sammlung fir CUBE- und TDM-Gateways konfigurieren

Cisco Unified Border Element Configuration Guide Through Cisco 10S XE 17.5



https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-border-element/215208-configure-debug-collection-for-unified-b.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book/voi-cube-overview.html

Kapitel: SIP-Profile

Verwendung von SIP-Profilen fir CUBE Enterprise - allgemeine Anwendungsfalle



https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/voice/cube/configuration/cube-book/voi-sip-param-mod.html
https://www.cisco.com/c/en/us/support/docs/unified-communications/unified-border-element/118825-technote-sip-00.html
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Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



