Konfigurieren der dynamischen VLAN-
Zuordnung mit ISE und dem Catalyst 9800
Wireless LAN Controller

Inhalt

Einleitung
Anforderungen

Verwendete Komponenten

Hintergrundinformationen

Dynamische VLAN-Zuweisung mit RADIUS-Server

Konfigurieren

Netzwerkdiagramm

Konfigurationsschritte

Cisco ISE-Konfiguration

Schritt 1: Konfigurieren des Catalyst WLC als AAA-Client auf dem Cisco ISE-Server
Schritt 2: Konfigurieren interner Benutzer flr die Cisco ISE

Schritt 3: Konfigurieren der RADIUS (IETF)-Attribute fir die dynamische VLAN-Zuweisung
Switch fur mehrere VLANs konfigurieren

Catalyst 9800 WL C-Konfiguration

Schritt 1: Konfigurieren des WLC mit den Details des Authentifizierungsservers
Schritt 2: Konfigurieren der VLANs

Schritt 3: Konfigurieren der WLANSs (SSID)

Schritt 4: Konfigurieren des Richtlinienprofils

Schritt 5: Konfigurieren der Richtlinien-Tag

Schritt 6: Zuweisen der Policy-Tag zu einem AP

Uberprufung
Fehlerbehebung

Zugehorige Informationen

Einleitung

Dieses Dokument beschreibt das Konzept der dynamischen VLAN-Zuweisung und die
Konfiguration des Catalyst 9800 Wireless LAN Controller (WLC) und der Cisco ldentity Service
Engine (ISE) fur die Zuweisung von WLANs (WLAN), um dies flr die Wireless Clients zu
erreichen.

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfiigen:

- Grundkenntnisse der WLC- und Lightweight Access Points (LAPs)
- Uber funktionale Kenntnisse des AAA-Servers wie ISE verfugen.



- Verschaffen Sie sich fundierte Kenntnisse Uber Wireless-Netzwerke und Wireless-
Sicherheitsfragen.

- Uber funktionale Kenntnisse der dynamischen VLAN-Zuweisung verfugen.

- Grundkenntnisse der Steuerung und Bereitstellung flr Wireless Access Points (CAPWAP)

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- Cisco Catalyst 9800 WLC (Catalyst 9800-CL) mit Firmware-Version 16.12.4a
. Cisco LAP der Serie 2800 im lokalen Modus

- Systemeigene Windows 10-Komponente.

- Cisco Identity Service Engine (ISE), die Version 2.7 ausflihrt.

- Cisco Switch der Serie 3850 mit Firmware-Version 16.9.6.

Die Informationen in diesem Dokument beziehen sich auf Gerate in einer speziell eingerichteten
Testumgebung. Alle Gerate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher,
dass Sie die moglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen
Dynamische VLAN-Zuweisung mit RADIUS-Server

In den meisten WLAN-Systemen (Wireless Local Area Network) verfligt jedes WLAN Uber eine
statische Richtlinie, die fur alle Clients gilt, die einem Service Set Identifier (SSID) zugeordnet
sind. Diese Methode ist zwar leistungsstark, bietet jedoch Einschrankungen, da Clients
verschiedene SSIDs zuordnen mussen, um unterschiedliche QoS- und Sicherheitsrichtlinien zu
erben.

Die Cisco WLAN-L6sung unterstiitzt jedoch Identitatsnetzwerke. Auf diese Weise kann das
Netzwerk eine einzelne SSID ankiindigen, und bestimmte Benutzer kénnen je nach
Benutzeranmeldeinformationen unterschiedliche QoS- oder Sicherheitsrichtlinien erben.

Die dynamische VLAN-Zuweisung ist eine dieser Funktionen, die einen Wireless-Benutzer anhand
der vom Benutzer angegebenen Anmeldeinformationen in ein bestimmtes VLAN versetzt. Die
Aufgabe, Benutzer einem bestimmten VLAN zuzuweisen, wird von einem RADIUS-
Authentifizierungsserver wie der Cisco ISE Gubernommen. Dies kann beispielsweise verwendet
werden, um dem Wireless-Host zu ermdglichen, im selben VLAN zu bleiben, wie er sich innerhalb
eines Campus-Netzwerks bewegt.

Wenn ein Client versucht, eine Verbindung zu einer LAP herzustellen, die bei einem Controller
registriert ist, Ubergibt der WLC die Anmeldeinformationen des Benutzers zur Validierung an den
RADIUS-Server. Nach erfolgreicher Authentifizierung Gbergibt der RADIUS-Server bestimmte
IETF-Attribute (Internet Engineering Task Force) an den Benutzer. Diese RADIUS-Attribute legen
die VLAN-ID fest, die dem Wireless-Client zugewiesen werden muss. Die SSID des Clients ist
unerheblich, da der Benutzer immer dieser vordefinierten VLAN-ID zugewiesen wird.

Die fir die VLAN-ID-Zuweisung verwendeten RADIUS-Benutzerattribute sind:



- IETF 64 (Tunnel Type) (Tunnel-Typ) - Legen Sie diesen Wert auf VLAN fest.

- IETF 65 (Tunnel Medium Type) (Tunnel-Medientyp): Legen Sie diesen Wert auf 802 fest.

- IETF 81 (Tunnel Private Group ID) (IETF 81 (Tunnel Private Group ID)): Legen Sie diese

VLAN-ID fest.

Die VLAN-ID betragt 12 Bit und hat einen Wert zwischen 1 und 4094 (einschlieRlich). Da die
Tunnel-Private-Group-ID vom Typ string ist, wie in REC2868 fur die Verwendung mit IEEE 802.1X
definiert, wird der VLAN-ID-Integer-Wert als Zeichenfolge codiert. Wenn diese Tunnelattribute
gesendet werden, missen Sie sie im Feld Tag eingeben.

Konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie die in diesem Dokument beschriebenen Funktionen
konfigurieren kénnen.

Netzwerkdiagramm

In diesem Dokument wird die folgende Netzwerkeinrichtung verwendet:


http://www.ietf.org/rfc/rfc2868.txt

Wireless LAN
Controller (WLC)

RADIUS Server

Layer 2 Switch

Lightweight
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Dies sind die Konfigurationsdetails der in diesem Diagramm verwendeten Komponenten:

- Die IP-Adresse des Cisco ISE-Servers (RADIUS) lautet 10.10.1.24.

- Die Management-Schnittstellenadresse des WLC lautet 10.10.1.17.

- Der interne DHCP-Server des Controllers wird verwendet, um die IP-Adresse Wireless-Clients
zuzuweisen.

- In diesem Dokument wird 802.1x mit PEAP als Sicherheitsmechanismus verwendet.

- VLAN102 wird in dieser Konfiguration verwendet. Der Benutzername jonathga-102 wird so
konfiguriert, dass er vom RADIUS-Server in das VLAN102 eingegeben wird.

Konfigurationsschritte
Diese Konfiguration ist in drei Kategorien unterteilt:

- Cisco ISE-Konfiguration.
- Konfigurieren des Switches fur mehrere VLANs



- Catalyst 9800 WLC-Konfiguration

Cisco ISE-Konfiguration
Fir diese Konfiguration sind folgende Schritte erforderlich:

- Konfigurieren Sie den Catalyst WLC als AAA-Client auf dem Cisco ISE-Server.

- Konfigurieren Sie interne Benutzer auf der Cisco ISE.

- Konfigurieren Sie die RADIUS (IETF)-Attribute, die fur die dynamische VLAN-Zuweisung auf
der Cisco ISE verwendet werden.

Schritt 1: Konfigurieren des Catalyst WLC als AAA-Client auf dem Cisco ISE-Server

In diesem Verfahren wird erlautert, wie der WLC als AAA-Client auf dem ISE-Server hinzugefligt
wird, sodass der WLC die Benutzeranmeldeinformationen an die ISE tibergeben kann.

FUhren Sie diese Schritte aus:

1. Navigieren Sie in der ISE-GUI zu Administration > Network Resources > Network Devicesund wahlen
Sie Add.

2. Schliel3en Sie die Konfiguration mit der IP-Adresse fiir die WLC-Verwaltung und dem
gemeinsamen geheimen RADIUS-Schlissel zwischen WLC und ISE ab, wie im Bild gezeigt:
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Schritt 2: Konfigurieren interner Benutzer fiir die Cisco ISE

In diesem Verfahren wird erlautert, wie Sie die Benutzer zur internen Benutzerdatenbank der

Cisco ISE hinzuftgen.

FUhren Sie diese Schritte aus:

1. Navigieren Sie in der ISE-GUI zu Administration > Identity Management > Identities und wahlen Sie

Add.

2. Schliel3en Sie die Konfiguration mit Benutzername, Kennwort und Benutzergruppe wie im

Bild gezeigt ab:



“Heey ldentity Services Engine Home  » ConlextVisibiity  » Operaions  » Policy [EIYLLCCLE  Work Centers

b System || - Identity Management | » Metwork Resources  » Device Portal Management  pxGrid Services  » Feed Sarvice  » Threat Centric NAC

« |dentities § Groups  External Identity Sources  Identity Source Sequences » Settings

@  Network Access Users List > New Network Access User

Users v Network Access User

Latest Manual Metwork Scan Results * Name | jonathga-102

Status Enabled

Email |

¥ Passwords

Password Type: | Internal Users hd

Password Re-Enter Password

* Login Password T | | Generate Password :| i

Enable Password T | | Generate Password :| i

¥ User Information

First Mame | |

Last Name | |

¥ Account Options

Description |

Change password on next login O

¥ Account Disable Policy

L Disable account if date exceeds | 2021-05-18 (yyyy-mm-dd)

¥ User Groups

[vian102

(Gnca)

Schritt 3: Konfigurieren der RADIUS (IETF)-Attribute fiir die dynamische VLAN-Zuweisung

In diesem Verfahren wird erlautert, wie Sie ein Autorisierungsprofil und eine
Authentifizierungsrichtlinie fir Wireless-Benutzer erstellen.

FUhren Sie diese Schritte aus:

1. Navigieren Sie in der ISE-GUI zu Policy > Policy Elements > Results > Authorization > Authorization
profiles und wahlen Sie Add um ein neues Profil zu erstellen.

2. Vervollstandigen Sie die Konfiguration des Autorisierungsprofils mit VLAN-Informationen fur
die entsprechende Gruppe. Dieses Bild zeigt jonathga-VLAN-102
Gruppenkonfigurationseinstellungen.
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Nach der Konfiguration der Autorisierungsprofile muss eine Authentifizierungsrichtlinie fir
Wireless-Benutzer erstellt werden. Sie kdnnen eine neue custom Richtlinien erstellen oder andern
Default Policy-Set. In diesem Beispiel wird ein benutzerdefiniertes Profil erstellt.

3. Navigieren zu Policy > Policy Sets und wahlen Sie Add So erstellen Sie eine neue Richtlinie, wie
im Bild gezeigt:
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Jetzt missen Sie Autorisierungsrichtlinien flr Benutzer erstellen, um ein entsprechendes
Autorisierungsprofil basierend auf der Gruppenmitgliedschaft zuzuweisen.

5. Offnen Sie Authorization policy -Abschnitt erstellen und Richtlinien erstellen, um diese
Anforderung zu erfillen, wie im Bild gezeigt:

w Authorization Policy (3)
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i
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Switch fiir mehrere VLANSs konfigurieren

Um mehrere VLANSs Uber den Switch zu ermdglichen, missen Sie die folgenden Befehle
ausfuhren, um den mit dem Controller verbundenen Switch-Port zu konfigurieren:

Switch(config-if)#switchport mode trunk

Switch(config-if)#switchport trunk encapsulation dotlg

Anmerkung: StandardmaBig lassen die meisten Switches alle auf diesem Switch erstellten
VLANSs Uber den Trunk-Port zu. Wenn ein kabelgebundenes Netzwerk mit dem Switch
verbunden ist, kann diese Konfiguration auf den Switch-Port angewendet werden, der mit
dem kabelgebundenen Netzwerk verbunden ist. Dies ermdglicht die Kommunikation
zwischen den gleichen VLANs im kabelgebundenen und Wireless-Netzwerk.

Catalyst 9800 WLC-Konfiguration

Fir diese Konfiguration sind folgende Schritte erforderlich:



- Konfigurieren Sie den WLC mit den Details des Authentifizierungsservers.
- Konfigurieren der VLANs

- Konfigurieren der WLANSs (SSID)

- Konfigurieren Sie das Richtlinienprofil.

- Konfigurieren Sie das Richtlinien-Tag.

- Weisen Sie einem Access Point den Policy-Tag zu.

Schritt 1: Konfigurieren des WLC mit den Details des Authentifizierungsservers

Der WLC muss so konfiguriert werden, dass er mit dem RADIUS-Server kommunizieren kann, um
die Clients zu authentifizieren.

FUhren Sie diese Schritte aus:

1. Navigieren Sie in der Benutzeroberflache des Controllers zu Configuration > Security > AAA >
Servers / Groups > RADIUS > Servers > + Add und geben Sie die RADIUS-Serverinformationen ein,
wie im Bild gezeigt:

Authentication Authonzation and Accounting

=+ AAS Wizard

E Dashboard
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| FLAD AT Addrass



Create AAA Radius Server X
MName* Cisco=ISE Support for CoA ENABLED . (i

Server Address® 10.10.1.24 CohA Server Key Type Clear Text v
PAC Key O CoA Server Key (1)

Key Type Clear Text L Confirm CoA Server Key

Key @ | e Automate Tester ]

ConfrmKey* | s 1

Auth Porn 1812

Acct Por 1813

Server Timeout (seconds) 1-1000

Retry Count

=]

|l D Cance |

2. Um den RADIUS-Server einer RADIUS-Gruppe hinzuzufligen, navigieren Sie zu Configuration
> Security > AAA > Servers / Groups > RADIUS > Server Groups > + Add wie im Bild gezeigt:



Create AAA Radius Server Group x

Mame™® ‘ ISE-SERVER ‘
Group Type ‘ RADIUS ‘
MAC-Delimiter | none v |
MAC-Filtering | none v
Dead-Time (mins) ‘ 5 ‘
Load Balance [. DISABLED ]

Source Interface VLAN 1D | none v |

Available Servers Assigned Servers

sernver-201%9 -

Cisco-15E N

AEEE
NEEE

'D Cancel =l Apply to Device

3. Um eine Authentifizierungsmethodenliste zu erstellen, navigieren Sie zu Configuration > Security
> AAA > AAA Method List > Authentication > + Add wie in den Bildern gezeigt:

Authentication Authorization and Accounting

\=1 Dashboard

- B AlLA Method List Servers [ Groups
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Quick Setup: AAA Authentication

Group Type group .

Fallback to loca D
Available Server Groups

rads &
Idap l
[acacs+ |
radgrp_SykesLab —
server2019 [»

«

tacacqrp_SykesLab

Schritt 2: Konfigurieren der VLANs

Assigned Server Groups

< [ B[

[E] Apply to Device

In diesem Verfahren wird die Konfiguration von VLANs auf dem Catalyst 9800 WLC erlautert. Wie
bereits in diesem Dokument erlautert, muss die im Tunnel-Private-Group-ID-Attribut des RADIUS-
Servers angegebene VLAN-ID auch im WLC vorhanden sein.

Im Beispiel wird der Benutzer jonathga-102 mit dem Tunnel-Private-Group ID of 102 (VLAN =102) auf dem

RADIUS-Server.

Q Search Menu ltems VLAN
: svi
E= Dashboard
(Z) Monitoring | +Add |
hz}..\ Configuration VLAN ID
. 1
) O ¢ Administration
100
Troubleshooting 210
2602

2. Geben Sie die erforderlichen Informationen ein, wie im Bild gezeigt:

VLAN

1. Navigieren zu Configuration > Layer2 > VLAN > VLAN > + Add wie im Bild gezeigt:

VLAN Group
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Anmerkung: Wenn Sie keinen Namen angeben, wird dem VLAN automatisch der Name
VLANXXXX zugewiesen, wobei XXXX flir die VLAN-ID steht.

Wiederholen Sie die Schritte 1 und 2 fiir alle erforderlichen VLANs. Danach konnen Sie mit Schritt
3 fortfahren.

3. Uberpriifen Sie, ob die VLANSs in Ihren Datenschnittstellen zuldssig sind. Wenn ein Port-
Channel verwendet wird, navigieren Sie zu Configuration > Interface > Logical > PortChannel name >
General. Wenn die Konfiguration als Allowed VLAN = All die Konfiguration abgeschlossen ist.
Wenn Sie Folgendes sehen: Allowed VLAN = VLANS IDs, fligen Sie die erforderlichen VLANs
hinzu, und wahlen Sie anschlielRend update & Apply to Device.Wenn kein Port-Channel
verwendet wird, navigieren Sie zu Configuration > Interface > Ethernet > Interface Name > General. VWenn
die Konfiguration als Allowed VLAN = All die Konfiguration abgeschlossen ist. Wenn Sie
Folgendes sehen: Allowed VLAN = VLANS IDs, flugen Sie die erforderlichen VLANs hinzu, und
wahlen Sie anschlie®end update & Apply to Device.

Diese Abbildungen zeigen die Konfiguration fir die Schnittstelleneinrichtung, wenn Sie Alle oder
bestimmte VLAN-IDs verwenden.
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Description ‘ (1-200 Characters)
Admin Status up n]

Part Fast dizable v |

Enable Layer 3 Address . DISABLED ]

Switchport Mode | trunk i |

Allowed Vlan o Al ) Vian IDs

Mative Vlan | v |




General Advanced

Interface GigabitEthernet

Description (1-200 Characters)
Speed 1000 v

Admin Status | up ‘

Enable Layer 3 Address |. DISABLED |

switchport Mode trunk -

Allowed Vlan O A @ VianIDs

Mative Vian 551 i

Schritt 3: Konfigurieren der WLANSs (SSID)

In diesem Verfahren wird erlautert, wie die WLANs im WLC konfiguriert werden.

FUhren Sie diese Schritte aus:

1. So erstellen Sie das WLAN. Navigieren zu Configuration > Wireless > WLANs > + Add und
konfigurieren Sie das Netzwerk nach Bedarf, wie im Bild gezeigt:

Q Search Menu ltems WlRE LE SS NEWGRKS

+ Add

Dashboard

2 : MName W
Monitoring

TN N T U

2. Geben Sie die WLAN-Informationen ein, wie im Bild gezeigt:



Add WLAN x

General Security Advanced
Profile Name™ | Dinamyc-VLAN Radio Palicy | All v |
ESID* | Dinamyc-VLAN Broadcast SSID
LAN ID* | 6
Btatus

El Apply to Device

3. Navigieren zu security und wahlen Sie die gewlinschte Sicherheitsmethode aus. In diesem
Fall ist WPA2 + 802.1x wie in den Bildern gezeigt:

Ak WLAN

L aynr 3 Simp v NFA - WRAT == -
el Sl e w
Frogactad Mansgeren Frams Dmamyme vt e Tirracas m
L'._.'I ol -
WRA, Prrama e
D B -
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Add WLAN x

PMF Disabled v

WPA Parameters

WPA Policy
WPAZ Policy v
WPAZ Encryption AES(CCMP128) |/
CCMP256
GCMP128
GCMP256 '
Auth Key Mgmt B02.1x 5

O Cancel =| Save & Apply to Device

Vonsecurity > AAA auf, wahlen Sie die in Schritt 3 erstellte Authentifizierungsmethode aus. configure
the WLC with the Details of the Authentication Server wie im Bild gezeigt:

Add WLAN x

General Security Advanced

Layer2 Layer3 | AAA
Authentication List | ISE-SERVER| v |I®
Local EAP Authentication D

Schritt 4: Konfigurieren des Richtlinienprofils
In diesem Verfahren wird erlautert, wie das Richtlinienprofil im WLC konfiguriert wird.

FUhren Sie diese Schritte aus:

1. Navigieren zu Configuration > Tags & Profiles > Policy Profile und konfigurieren Sie entweder default-



Dashboard

<) Monitoring

Configuration

Administration

General Access Policies

& Configuring in enabled state will result in loss of connectivity for clients associated with this profile,

Falicy Profile

=)

Policy Profile Mame

MName* default-policy-profile
Description default policy profile
Status ENABLED . |

Passive Client

Encrypted Traffic Analytics

CTS Policy

Inline Tagging
SGACL Enforcement

Default 5GT

2. Von der Access Policies Registerkarte weisen Sie das VLAN zu, dem die Wireless-Clients
zugewiesen sind, wenn sie standardmafig eine Verbindung zu diesem WLAN herstellen, wie

im Bild gezeigt:

. DISABLED ‘

. DISABLED ‘

2-65519

policy-profile oder erstellen Sie eine neue, wie in den Bildern gezeigt:

Lhascrplon

difauit policy profile

Edit Policy Profile

Q0S and AVC

Maobility Advanced

WLAN Switching Policy

Central Switching
Central Authentication
Central DHCP

Central Association Emable
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Edit Policy Profile
General | Access Policies | Q0S5 and AVC Mobility Advanced

WLANM Local Profiling WLAN ACL
HTTP TLV Caching IPvd ACL v
RADIUS Profiling IPvE ACL ¥
DHCP TLV Caching

URL Filters
Local Subscriber Policy Name v

Pre Auth -
VLAN

Past Auth v
VLAMN/NLAN Group VLANZE02 ¥

Multicast VLAN

Anmerkung: Im angegebenen Beispiel ist es Aufgabe des RADIUS-Servers, nach
erfolgreicher Authentifizierung einem bestimmten VLAN einen Wireless-Client zuzuweisen.
Daher kann das im Richtlinienprofil konfigurierte VLAN ein Black-Hole-VLAN sein. Der
RADIUS-Server Uberschreibt diese Zuordnung und weist den Benutzer, der Gber dieses
WLAN erfolgt, dem VLAN zu, das im Feld "Tunnel-Group-Private-ID" des RADIUS-Servers
angegeben ist.

3. Von der Advance aktivieren, aktivieren Sie Allow AAA override Aktivieren Sie das
Kontrollk&stchen, um die WLC-Konfiguration zu Uberschreiben, wenn der RADIUS-Server die
Attribute zurlickgibt, die erforderlich sind, um den Client wie im Bild gezeigt im richtigen
VLAN zu platzieren:



Edit Policy Profile b

General Access Policies Q0S5 and AVC Mobility Advanced .

WLAN Timeout Fabric Profile v

Session Timeaout (sec) 1800 Umbredla Mot Configured v
Parameter Map

ldle Timeout (sac) 300 mMDMS Service detfault-mdns-senici »
Policy
Idle Threshald (bytes) W]
WLAN Flex Policy
Client Exclusion Timeout (sec) | &0
V0LAN Central Switching
DHCP
Split MAC ACL v

[Pvd DHCP Required o
Air Time Faimess Policies
DHCP Server IP Addross

2.4 GHz Policy v

5 GHz Policy v

AAA Policy

Allow AdA Override v

MAC State

Policy Mame defaislt-aaa-poEcy x! »

i

| o Ccancel | &5 Update & Apply to Device

Schritt 5: Konfigurieren der Richtlinien-Tag
In diesem Verfahren wird erlautert, wie das Policy-Tag im WLC konfiguriert wird.
Flhren Sie diese Schritte aus:

1. Navigieren zu Configuration > Tags & Profiles > Tags > Policy und figen Sie bei Bedarf eine neue
hinzu, wie im Bild gezeigt:

Manage Tags

h Dashboard

Monitoring

Configuration Description
] 2 ; cemrals
Administration
defauR-policy-tag default policy-tag

' Troubleshooting 1 [ -



2. Flgen Sie einen Namen zur Richtlinien-Tag hinzu, und wahlen Sie +Add, wie im Bild gezeigt:
Add Policy Tag x

Name* Dynamic-VLAN ‘

Description Enter Description ‘

Vv  WLAN-POLICY Maps: 0

WLAN Profile Y Policy Profile Y

0 1c.|-_-

3. Verknupfen Sie Ihr WLAN-Profil mit dem gewlinschten Richtlinienprofil, wie in den Bildern
gezeigt:
Add Policy Tag x
Name™ Dynamic-VLAN

Description Enter Description

Vv WLAN-POLICY Maps: 0

-+ Add

WLAN Profile Y Policy Profile Y

0 10 »

Map WLAN and Policy

WLAN Profile* | Dinamyc-VLAN v Policy Profile* default-policy-profil |



Add Policy Tag x

Name* Dynamic-VLAN

Description Enter Description

Vv WLAN-POLICY Maps: 1

+ Add

WLAN Profile ~ Policy Profile v
O Dinamyc-VLAN default-policy-profile
1 10 »

RLAN-POLICY Maps: 0

[ ) Cancel | = Apply to Device |

Schritt 6: Zuweisen der Policy-Tag zu einem AP

In diesem Verfahren wird erlautert, wie das Policy-Tag im WLC konfiguriert wird.

FUhren Sie diese Schritte aus:

1. Navigieren zu Configuration > Wireless > Access Points > AP Name > General Tags und weisen Sie die
entsprechende Richtlinien-Tag zu, und wahlen Sie dann update & Apply to Device wie im Bild
gezeigt:



Edit AP »

General Interfaces High Availability Inventory ICap Advanced .
——
General Version
AP Name* AP2802I-B-K9 Primary Software Version 16.12.4.31
Location™ default location Predownloaded Status MIA
) Predownloaded Version NfA
Base Radio MAC 1003.d677.a8c0
Mext Retry Time MIA
Ethernet MAC 084f.a%a2 Bed4d :
. Boot Version 1.1.2.4
Admin Status
105 Version 16.12.4.31
AP Mode Local v
Mini 105 Version 0.0.0.0
QOperation Status Registered
. : IP Config
Fabric Status Disabled
LED State CAPWAP Preferred Mode  IPvd
LED Brightness 8 v DHCP IPv4 Address 10.10.102.101
Level
Static IP (IPv4/IPvE) O

CleanAir NSI Key

Time Statistics

Tags

, Up Time OdaysOhrs 4
Palicy Dynamic-VLAN \ mins 52 secs
Site default-site-tag v Controller Association Latency 1 min 36 secs

| [=] Update & Apply to Device

Vorsicht: Beachten Sie, dass die Richtlinienkennzeichnung eines Access Points beim
Andern die Zuordnung zum WLC verwirft und wieder verbunden wird.

Uberpriifung

Nutzen Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgeman
funktioniert.

Testen Sie die Verbindung mit Windows 10 und der systemeigenen Komponente. Wenn Sie nach
einem Benutzernamen und Kennwort gefragt werden, geben Sie die Informationen des Benutzers
ein, der einem VLAN auf der ISE zugeordnet ist.

Beachten Sie im vorherigen Beispiel, dass jonathga-102 dem VLAN102 zugewiesen ist, wie im
RADIUS-Server angegeben. In diesem Beispiel wird dieser Benutzername verwendet, um eine
Authentifizierung zu erhalten und einem VLAN vom RADIUS-Server zuzuweisen:



Nach Abschluss der Authentifizierung missen Sie Uberprufen, ob der Client gemaf den
gesendeten RADIUS-Attributen dem richtigen VLAN zugewiesen ist. Gehen Sie wie folgt vor, um
diese Aufgabe durchzufihren:

1. Navigieren Sie in der Benutzeroberflache des Controllers zu Monitoring > Wireless > Clients > Select
the client MAC address > General > Security Information und suchen Sie das VLAN-Feld, wie in der
Abbildung gezeigt:

lonitoring ™ > Wireless~ > Clients Client
360 View QOS Statistics ATF Statistics

Clients Sleeping Clients Excluded Clients
Client Properties AP Properties I Security Information
IIF ID 0x20000008
Authorized TRUE
Total Client(s) in the Network: 1 Common Session 1D 33020A0A0000003
Number of Client(s) selected: 0 Acct Session ID 0x00000000
O  Client MAC Address - IPv4 Address v  IPv6 Address At Method Status L
] Method Dot1x
(@] b88a.6010.3c60 w 10210702327 feBDI:dﬂaZ:dC93f3?5be/_ SM State AUTHENTICATED
1 10 v SM Bend State DLE
Protocol Map 0x000001 (OUI)

Local Policies

Service Template wilan_svec_default-f

Absolute Timer 1800

Server Policies

VLAN 102

Resultant Policies

VLAM Mame VLANO102

VLAN 102

In diesem Fenster kdnnen Sie feststellen, dass dieser Client gemal den auf dem RADIUS-
Server konfigurierten RADIUS-Attributen VLAN102 zugewiesen ist.Uber die CLI kénnen Sie
show wireless client summary detail SO zeigen Sie die gleichen Informationen an wie im

Bild:

Catalyst-C9800-CLishow wireless client summary detail

2. Es ist méglich, Radioactive traces um die erfolgreiche Ubertragung der RADIUS-Attribute auf
den WLC sicherzustellen. Fiihren Sie dazu die folgenden Schritte aus: Navigieren Sie in der
Benutzeroberflache des Controllers zu Troubleshooting > Radioactive Trace > +Add.Geben Sie die
MAC-Adresse des Wireless-Clients ein.Auswahlen start.Verbinden Sie den Client mit dem



WLAN.Navigieren zu Stop > Generate > Choose 10 minutes > Apply to Device > Select the trace file to
download the log.

Dieser Teil der Ablaufverfolgungsausgabe gewéhrleistet die erfolgreiche Ubertragung von
RADIUS-Attributen:

2021/ 03/ 21 22:22:45.236 {wncd_x_RO-0}{1}: [radius] [25253]: (info): RADI US: Received fromid
1812/ 60 10.10.1.24:0, Access-Accept, |en 352

2021/ 03/ 21 22:22:45.236 {wncd_x_RO-0}{1}: [radius] [25253]: (info): RADI US: authenticator e5 5e
58 fa da Oa c7 55 - 53 55 7d 43 97 5a 8b 17

2021/ 03/ 21 22:22:45.236 {wncd_x_RO-0}{1}: [radius] [25253]: (info): RADIUS: User-Name

[1] 13 "jonathga-102"

2021/ 03/ 21 22:22:45.236 {wncd_x_RO-0}{1}: [radius] [25253]: (info): RADIUS: State

[ 24] 40 ...
2021/ 03/ 21 22:22:45.236 {wncd_x_RO-0}{1}: [radius] [25253]: (info): RADIUS: O ass
[ 25] 54

2021/ 03/ 21 22:22:45.236 {wncd_x_RO-0}{1}: [radius] [25253]: (info): 01
2021/ 03/ 21 22:22:45. 236 {wncd _x R0-0}{1}: [radius] [25253]: (info): RADIUS: Tunnel-Type
[64] 6 VLAN [13]
2021/ 03/ 21 22:22:45.236 {wncd_x_RO-0}{1}: [radius] [25253]: (info): 01
2021/ 03/ 21 22:22:45.236 {wncd_x_R0-0}{1}: [radius] [25253]: (info): RADIUS: Tunnel-Medium-Type

[65] 6 ALL_802 [ 6]

2021/ 03/ 21 22:22:45.236 {wncd_x_RO-0}{1}: [radius] [25253]: (info): RADIUS: EAP-Message
[ 79] 6 ...

2021/ 03/ 21 22:22:45.236 {wncd_x_RO-0}{1}: [radius] [25253]: (info): RADI US: Message-
Aut hent i cat or [ 80] 18

2021/ 03/ 21 22:22:45.236 {wncd_x_RO-0}{1}: [radius] [25253]: (info): 01

2021/ 03/ 21 22:22:45. 236 {wncd_x R0-0}{1}: [radius] [25253]: (info): RADIUS: Tunnel-Private-

Group-Id[81] 6 "102"

2021/ 03/ 21 22:22:45.236 {wncd_x_RO-0}{1}: [radius] [25253]: (info): RADIUS: EAP-Key-Nane
[102] 67 *

2021/ 03/ 21 22:22:45.237 {wncd_x_RO-0}{1}: [radius] [25253]: (info): RADI US: Ms- MPPE- Send- Key
[16] 52 *

2021/ 03/ 21 22:22:45.237 {wncd_x_RO-0}{1}: [radius] [25253]: (info): RADI US: M5- MPPE- Recv- Key
[17] 52 *

2021/ 03/ 21 22:22:45.238 {wncd_x_RO-0}{1}: [eap-auth] [25253]: (info): SUCCESS for EAP nethod
nane: PEAP on handl e 0x0C000008

2021/ 03/ 21 22:22:46. 700 {wncd_x_RO-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute
username 0 "jonathga-102" ]
2021/03/21 22:22:46.700 {wncd_x_RO-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute
cl ass 0 43 41 43 53 3a 33 33 30 32 30 41 30 41 30 30 30 30 30 30 33 35 35 36

45 32 32 31 36 42 3a 49 53 45 2d 32 2f 33 39 33 33 36 36 38 37 32 2f 31 31 32 36 34 30 ]

2021/ 03/ 21 22:22:46. 700 {wncd_x_RO-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute
tunnel-type 1 13 [vlan] ]

2021/03/21 22:22:46.700 {wncd_x_RO-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute :

tunnel-medium-type 1 6 [ALL_802] ]

2021/ 03/ 21 22:22:46. 700 {wncd_x_RO-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute

:tunnel-private-group-id 1 "102" ]

2021/ 03/ 21 22:22:46.700 {wncd_x_RO-0}{1}: [aaa-attr-inf] [25253]: (info): [ Applied attribute

ti meout 0 1800 (0x708) ]
2021/03/21 22:22:46.700 {wncd_x_RO-0}{1}: [auth-ngr-feat_w reless] [25253]: (info):
[ 0000. 0000. 0000: unknown] AAA override is enabled under policy profile

Fehlerbehebung

Fir diese Konfiguration sind derzeit keine spezifischen Informationen zur Fehlerbehebung
verflugbar.

Zugehoérige Informationen



. Benutzerhandbuch
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